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VORWORT

Das Ziel der Informationssicherheits-Konferenz der Donau-Universitdt Krems ist es,
anhand aktueller Schwerpunktsetzungen die Entwicklungen in diesem Bereich

darzustellen, neue Konzepte zu unterstiitzen und Impulse zu setzen.

Die Schwerpunktsetzungen resultieren aus Forschungsergebnissen,
Fachdiskussionen sowie den Anforderungen aus dem Lehrbereich und der

Diskussion mit Praktikern.

Die Wahrnehmung, dass Sicherheitsprobleme im IT-Bereich sowie im Bereich so
genannter ,kritischer Infrastrukturen” rein technisch bedingt und daher auch nur
technisch losbar waren, fuhrt auf ein Niveau, von dem ausschlie3lich der technische
Teil der Sicherheit betrachtet wird. Das ist einfach, da es sich um rationale Systeme
und klar nachvollziehbare Ursache-Wirkungs-Prinzipien handelt.

Probleme werden auf diese Art zwar temporéar gelost, aber dieser Ansatz folgt der
Logik des Wettrlistens: seitens der Angreifer werden technische Schwachstellen
lokalisiert und Schaden zugefigt, die Industrie schafft eine Losung und behebt den
Fehler, worauf weitere Schwachstellen lokalisiert werden. Dieses Wettrlisten ist nicht

ZuU gewinnen.

Stellt man nun nicht das technische Wettristen in den Vordergrund, sondern beginnt
die Grunde und Ursachen fir Sicherheitsprobleme zu analysieren, wird die
Eindimensionalitat des technikorientierten Ansatzes sichtbar, da das menschliche
Handeln keine Bericksichtigung findet. Somit bringt der zunehmende Einsatz der
Informations- und Kommunikationstechnologien neue Chancen aber auch Gefahren
und Abhangigkeiten mit sich. Immer mehr Bereiche sind nur noch arbeitsfahig, wenn
die zugrunde liegenden Informations- und Kommunikationstechnologien
funktionieren. Damit steht die Sicherung der Geschéaftsprozesse und der
Informationen im Mittelpunkt der Informationssicherheit. ,Informationen sollen immer
unabhangig von ihrer Form, der Art der gemeinsamen Nutzung oder Speicherung
angemessen geschutzt werden®. Je starker aber sowohl die unternehmerischen

sowie die staatlichen elektronischen Wertschopfungsprozesse und die damit



verbundenen Informationen ausgebaut werden, desto héhere Prioritat muss dem
Thema der Informationssicherung gewidmet sein.

Diese Sicherung setzt aber nicht nur technische SchutzmalRnahmen voraus, sondern
auch das Bewusstsein der Mitarbeiter bzw. der verantwortlichen Personen. Aus
diesem Grund missen die SicherheitsmalRnahmen bekannt und vertraut sein, damit

Sicherheit auch lebbar gemacht werden kann.

Dieser Tagungsband soll eine aktuelle Bestandsaufnahme im Bereich der kritischen

Infrastrukturen bieten.

An dieser Stelle bedanke ich mich herzlich bei allen Beteiligten an der Information
Security Conference 08, bei den Autorinnen und dem Organisationsteam fur ihr

Engagement.

Walter Sebodck
Krems, Oktober 2008



Ernst Piller:
Neue Verfahren der Steganografie

Abstract

Die Steganografie ist die Wissenschaft geheime Informationen so zu Ubertragen und zu
speichern, dass ein nicht eingeweihter Dritter die Existenz dieser Information nicht merkt. Sie
steht damit im Gegensatz zur Kryptografie, die vertrauliche Informationen verschliisselt, aber
nicht versteckt. Daher ist Steganografie besonders geféhrlich in den Handen von Kriminellen
und Terroristen. Sie hat aber auch viele positive Anwendungsgebiete wie das Digital Rights
Management, die Erhéhung der ,Privacy” und Vertraulichkeit im Internet etc.

Die FH St. Polten beschéftigt sich seit Jahren mit der Theorie und den Anwendungen der
Steganografie und mit der Abwehr steganografischer Angriffe. Bei den Abwehrmethoden

wurden Transformationsverfahren entwickelt, die ohne einer ,Steg-Analyse” operieren.



2. Ausgangslage

Eine Informationsgesellschaft lebt vom Austausch von Informationen Uber verschiedenste
Kandle. Es besteht dabei oftmals auch Interesse daran Daten geheim zu halten. Wahrend
kryptografische Verfahren hierfir inzwischen relativ sichere und leistungsfahige
Losungsansatze bieten, gewinnt auch das Verbergen der Tatsache eines
Informationstransfers an sich zunehmend an Bedeutung. Dies ist beispielsweise dann
wichtig, wenn Kryptographie verboten, unerwinscht oder verdachtig ist oder wenn, etwa aus
strategischen Griinden, eine Kommunikation tberhaupt verborgen bleiben soll. Z.B. kdénnte
bei einer beabsichtigten Unternehmensfusion eine intensive Kommunikation potenzielle
Verdachtsmomente verursachen. Weiters kann durch Steganografie der Bedarf nach

versteckter Speicherung von Daten auf Datentrager erfullt werden.

Dabei geht es vor allem um PINs / Passworter, kryptografische Schlissel, Digital Rights
Management Daten und um sonstige Daten, wo eine verschlisselte Speicherung Verdacht
schopfen kénnte oder wo die Gefahr einer gezielten Datenléschung besteht.

Die Ambivalenz der Steganografie stellt eine groRe Herausforderung dar, weil sie einerseits
im Bereich des Digital Rights Managements (DRM) fir den Schutz von Bildern, Musik und
Videofilmen vor Raubkopien und fur Anwendungen zur Erhdéhung der IT-Sicherheit und
Privacy (siehe oben) wirksame Moglichkeiten bieten kann. Sie kann aber andererseits fur die
Sicherheit eine gro3e Gefahr darstellen, z.B. im Bereich der Wirtschaftsspionage, der
Verbreitung von Kinder-pornografischem Material, des organisierten Verbrechens und der
Vorbereitung von kriminellen Handlungen wie Bankiberfallen, Terrorangriffen etc.

Die Steganografie erlaubt nun diese verschleierte (,unsichtbare”) Datentbertragung und

Datenspeicherung. Das Wort kommt aus dem Altgriechischen ,Sschitzend, bedeckt"

und ~schreiben®, heil3t also ,bedeckt Schreiben” bzw. ,geheimes Schreiben®. Bei der
Steganografie darf ein uneingeweihter Dritter das Vorhandensein eines geheimen
Datenaustausches oder einer geheimen Datenspeicherung nicht erkennen. Einem
Uberwacher liegen lediglich scheinbar unverfangliche Daten vor, bei dem es sich um
Bildmaterial, formatierte Texte, Audio- oder Videoaufzeichnungen etc. handeln kann. Auch
ein Uber VolP (Voice over IP, Internettelefonie) oder GSM / UMTS (Mobilkommunikation)
gefuhrtes Telefongesprach kénnen solche Daten sein.

Bezlglich des Inhaltes der verdeckten Nachricht kann man unterscheiden zwischen dem
Austausch und der Speicherung legaler Informationen, wo schon eine verschlisselte
Kommunikation bzw. Datenspeicherung Hinweise (z.B. Uber den Speicherort),
Verdachtigungen oder Angriffsmdglichkeiten (wie den ,Man in the middle* Angriff)
ermdglichen, und dem Informationsaustausch Uber kriminelle Aktivitdten. Dabei sind die

Gefahren vor allem:



dass durch die zunehmende Verbreitung der Internettelefonie und der ,Intelligenz*

der Mobiltelefone der Einsatz der Steganografie in der Sprachkommunikation

vereinfacht wird und daher in Zukunft ein starkes Ansteigen in diesem Bereich zu

erwarten ist;

dass die Verfahren und Methoden der Steganografie, insbesondere aber die

Komplexitat der Abwehrmdglichkeiten steganografischer Angriffe, stark zugenommen

haben;

dass eine Abwehr Uber die Erkennung steganografischer Angriffe (Steganalyse)

praktisch nicht mdglich ist.
Die Beschéftigung mit der Steganografie hat nach dem Ereignis des 11. Septembers 2001
stark zugenommen. Allerdings hat die US-Presse schon vor dem 11. September auf die
Verwendung der Steganografie durch Bin Laden und seine Organisation hingewiesen. Dabei
sei z.B. auf den Artikel ,Bin Laden: Steganography Master?* von Declan McCullagh in Wired
News vom 7.2.2001 zu verweisen oder einem Artikel von Jack Kelley vom 5.2.2001 im USA
Today, wo er schreibt: ,Terror goups hide behind Web encryption: Hidden in the X-rated
pictures on several pornographic Web sites and the posted comments on sports chat rooms
may lie the encrypted blueprints of the next terrorist attack against the United States or its
allies. It sounds farfetched, but U.S. official and experts say it's the latest method of
communication being used by Osama bin Laden and his associates to outfox law
enforcement ...".
Daraus ergibt sich, dass die Moglichkeiten, die die Steganografie und deren Werkzeuge
bieten, einen gewissen vertraulichen Umgang mit der Materie erfordern. Es ist notwendig,
sich mit den Fortschritten der Steganografie und der Steganalyse (Detektion eines
steganografischen Angriffs) zu beschéftigen. Dazu gehért auch die Ausdehnung auf neue
Kommunikationswege, wie etwa auf die Internettelefonie (VolP). VolP, heute hauptsachlich
bekannt durch Skype, wird in absehbarer Zeit das konventionelle Telefonnetz schrittweise
ersetzen. Kommunikationspartner einer  VolP-Verbindung sind durch  Nutzung
steganografischer Methoden in der Lage, wahrend einer VolP-Sitzung geheime Nachrichten
auszutauschen, ohne dass ein Lauscher diesen geheimen Datenaustausch erkennen kann.
Dabei stellt einerseits das Einbetten von Informationen in Streaming-Daten eine
Herausforderung dar, da beispielsweise Start und Ende der Ubertragung flexibel
synchronisiert werden mussen, andererseits muss die Verwendung von Sprachdaten Uber
einen fehlerbehafteten Kanal mit eingeschrankter Qualitat berticksichtigt werden. Auf3erdem
ist die moderne Steganografie von der dahinter liegenden Theorie und den Verfahren

komplexer als die Kryptografie.



Ebenso ist die Abwehr steganografischer Angriffe durch Erkennung der steganografischen

Einbettung extrem aufwendig und praktisch undurchfiihrbar.

3. Steganografische Methoden (siehe [7] und [8])

In der Geschichte wird Steganografie das erste Mal vom Schreiber Herodot im alten
Griechenland vor 2500 Jahren beschrieben. Man verwendete damals mit Wachs liberzogene
Holztafeln zum Austausch von Schriften. Es wird von einem Griechen namens Demaratos
berichtet, der auf die ldee kam das Wachs von den Holztafeln abzuschaben, geheime
Botschaften ins Holz zu ritzen, um danach die Holztafeln wieder mit Wachs zu Uberziehen
und sie mit unverdachtigen Nachrichten zu beschreiben. Ein weiteres, schon lange
bekanntes Verfahren von Steganografie ist die Verwendung von Geheimtinte. Es wird hierbei
zum Beispiel Zwiebelsaft als Tinte verwendet, der beim Schreiben unsichtbar ist, aber durch
Erwarmen eine braunliche Farbung entwickelt. Diese wurde auch noch im Ersten Weltkrieg
von Agenten in einer weiter entwickelten Form verwendet. Es zeigt sich also, dass all diesen
Verfahren der Steganografie dasselbe Ziel zugrunde liegt. Die Existenz einer Nachricht soll
fur Dritte unentdeckt bleiben und das Cover (Trager-Medium) soll mdglichst unverdéachtig
sein.

Steganografische Verfahren verfolgen die Prinzipien:

Das Cover (Medium, das als Trager einer geheimen Nachricht gewahlt wird) sollte keine
Anhaltspunkte tber die Existenz einer versteckten Nachricht geben.

Die zu versteckende Nachricht muss kleiner sein als das Cover.

Bei Verdacht auf Vorhandensein einer geheimen Nachricht sollte es nicht mdglich sein diese,

ohne Kenntnis des verwendeten Verfahrens, zu extrahieren.

Kenngrolen, die die Steganografie beeinflussen, sind:

Stego-Objekt

Einbetten _} Extrahieren

geheime Nachricht Sender Empfinger geheime Nachricht

Menge der zu versteckenden Daten
Robustheit: Ein Mal3 dafur, wie sehr das Cover ,freundlich® bzw. ,feindlich
transformiert (geeignet verandert) werden kann, ohne die versteckte Nachricht zu

verandern.



Unsichtbarkeit der geheimen Daten. Diese steht mit der Menge der einzubettenden
Daten in Beziehung. Je mehr Daten in einem Cover untergebracht werden sollen,
desto hoher ist die Chance dass jemand Verdacht schopft, z.B. durch einen ekla-
tanten Qualitatsverlust bzw. durch Auffélligkeiten bei statistischen Analyseverfahren.
Rechenleistung, die fur die Einbettung und das Auslesen benttigt wird. Dies gilt
besonders fur Echtzeitanwendungen, wie z.B. das Einbetten in eine
Sprachibertragung.

Detektierbarkeit. Wie aufwendig ist es fir den Empfanger die eingebettete

(versteckte) Nachricht wieder zu finden?

Die computergestitzte Steganografie begann in den 1980er Jahren, jedoch hat sie erst um
die Jahrtausendwende mit der grofRen Verbreitung des Internets zunehmend an Bedeutung
gewonnen. Die verwendeten Techniken entwickeln sich seither stdndig weiter und werden
immer ausgereifter, was nicht zuletzt auf die kommerzielle Bedeutung digitaler
Wasserzeichen zum Schutz vor Urheberrechtsverletzungen (DRM) zurtickzufiihren ist.

Audio-, Bild- und Videodateien enthalten ein sogenanntes Rauschen. Dieses Rauschen
bietet gentigend Platz fur die unauffallige Einbettung geheimer Nachrichten in die Tele-
kommunikation oder zur unauffalligen Abspeicherung von Daten auf Datentrdger. Bei
Audiodateien koénnen Informationen zum Beispiel durch ein minimales kinstlich
geschaffenes Echo oder ein praktisch nicht hérbares Hintergrundgerdausch eingeschleust
werden. Bei einem Telefongespréach ist die Veranderung fir die menschliche Wahrnehmung
nicht feststellbar. Die klassische Methode der Abwehr derartiger steganografischer Angriffe
(Einbettungen geheimer Nachrichten in die Telekommunikation) erfolgt Uber die die Stegana-
lyse, die versucht steganografische Angriffe zu erkennen und abzuwehren. Die Steganalyse
ist aber aus heutiger Sicht nicht machbar, weil es praktisch unmdglich ist, Verfahren und
Ldsungen zu entwickeln, die moderne Steganografie-Verfahren in Echtzeit erkennen und
verhindern. Damit ist bei steganografischen Angriffen auch eine richterlich genehmigte
Abhorung eines Telefongespraches erfolglos. Man kann dabei weder die verdeckt
Ubertragenen Informationen erkennen, noch, ob Uberhaupt verdeckt Daten ausgetauscht
wurden. Kriminelle kdnnen daher mit Hilfe der Steganografie bei ihrer telefonischen

Kommunikation jeglicher staatlicher Uberwachung und Kontrolle vollstandig entkommen.

Die steganografischen Verfahren in der IT begannen vor allem mit der LSB (Least Significant
Bit) Einbettung. Dabei werden die niederwertigsten Bits mit dem Bitstrom, der der geheimen
einzubettenden Information entspricht, Uberschrieben. Es wird das in digitalisierten Tragern
vorkommende natirliche Rauschen als Platzhalter fir diese Informationen ausgenitzt. Die

Annahme ist, dass beispielsweise die Farbe Grau eines digitalisierten Bildes keinen genauen



Messwert hat, sondern einen gewissen Toleranzbereich aufweist. Das niederwertigste Bit ist
aufgrund dieses Messfehlers bereits eine unbestimmte GroRe. Durch Veranderung des
niederwertigsten Bits bleibt man innerhalb dieses Toleranzbereiches, sodass fir das
menschliche Auge kein Unterschied festzustellen ist.

Das LSB-Verfahren ist relativ einfach zu implementieren und die eingebetteten Informationen
sind nicht wahrnehmbar. Es ist aber nicht resistent gegentiber Abwehr durch Verandern der

niederwertigsten Bits.

Beispiel: Buchstabe A (10000011) vor und nach der Einbettung in drei Bildpunkte

Rot Griin Blau Rot Griin Blau
Pixel 1 00100111 (11101001 |11001000 Pixel 1 00100111 |11101000 |11001000
Pixel 2 00100111 |11001000 |11101001 Pixel 2 00100110 |11001000 |11101000
Pixel 3 11001001 (00100111 (11101001 Pixel 3 11001001 {00100111 (11101001
Diesen relativ einfachen LSB-Einbettungen folgten wesentlich komplexere

Einbettungsverfahren wie z.B. das "Echo Hiding", "Pre/Post Masking", "Frequency Masking"
und "Slope Alteration". Diese basieren auf Einbettungsrdumen, die Uber verschiedene
Transformationen wie der diskreten Fourier Transformation (DFT), der diskreten Cosinus
Transformation (DCT), der diskreten Wavelet Transformation (DWT), sowie der Transfor-
mation in das Cepstrum, das sich durch die logarithmierte inverse DFT ergibt, errechnet

werden konnen.

Einbettung im Transformationsraum

Einbettungen im Zeit- bzw. Ortsraum sind zwar relativ leicht zu bewerkstelligen und
erreichen auch gute Kapazitaten, sie sind jedoch sehr anfallig gegen Stérungen. Weitaus
robuster lasst sich z.B. in die einzelnen Frequenzen, aus denen sich ein Bild oder ein
Musikstiick zusammensetzt, einbetten.

Hierzu benétigt man eine mathematische Transformation, die das Cover vom Zeit- bzw.
Ortsraum in den Frequenzraum Uberfuhrt und eine entsprechende Inverse, die sich nach der
Es existieren mehrere solcher

Einbettung um die Ricktransformation kimmert.

Transformationen, wobei kurz auf die drei gangigsten eingegangen werden soll.

Die diskrete Fourier Transformation (DFT):

Die neuen Einbettungsverfahren begannen mit der DFT. Sie ist ein Prozess, Datenpunkte
einer digitalisierten Funktion aus dem Zeitbereich so zu analysieren, dass eine Reihe von
Sinussen entsteht, deren Addition wieder die Ausgangsfunktion ergibt. Die einzelnen

Sinusse reprasentieren die in der Funktion enthaltenen Frequenzen.



Diskrete Cosinus-Transformation (DCT)

Wie die DFT drickt auch die diskrete Cosinus-Transformation eine Funktion als Summe von
Sinussen mit verschiedenen Frequenzen und Amplituden aus. Ein Unterschied zur DFT ist,

dass die DCT nur Cosinus-Funktionen verwendet. Es gibt mehrere Varianten der DCT.

Wavelet-Transformation

Wavelets sind Funktionen, die bestimmte Anforderungen erfillen. So ergibt das Integral
eines Wavelets immer Null. Auerdem missen Wavelets immer wohl lokalisiert sein. Andere
Anforderungen sind technischer Natur und dienen hauptsachlich dazu, eine schnelle und
einfache Berechnung der Wavelet-Transformation und ihrer Inversen zu gewdhrleisten. Es
gibt viele verschiedene Wavelets. So wie Sinusse und Kosinusse bei der DFT und DCT
werden Wavelets als Basisfunktionen genutzt, um andere Funktionen darzustellen. Diese

Basis-Wavelets werden auch oft "*Motherwavelets™ genannt.

In diesen Transformationsraumen erfolgt nun die Einbettung der vertraulichen Daten. Es
existieren viele verschiedene Einbettungsverfahren, die alle relativ komplex sind. Aus
Grinden der beschrankten Lange des Artikels wird nur das ,Echo Hiding“ kurz vorgestellt.
Beim ,Echo Hiding* werden durch Hinzufligen eines kinstlichen, nicht hérbaren Echos die
vertraulichen Daten in das urspringliche Signal (Cover) codiert. Dabei werden die Daten mit
Hilfe der Variierung von drei Parametern eines Echos eingesetzt, die Anfangsamplitude,
Abklingrate und der Abstand. Als den Abstand bezeichnet man das Intervall zwischen dem
Originalsignal und seinem Echo. Wird dieser Abstand verringert, so Uberlagern sich die
beiden Signale, und genau an einem bestimmten Punkt dieser Uberlagerung kann das
menschliche Ohr nicht mehr zwischen diesen beiden unterscheiden. Dabei wird dieses Echo

als eine zusatzliche Resonanz wahrgenommen, das Signal erscheint voller.

4. Abwehr steganografischer Angriffe

Die Abwehr steganografischer Angriffe, z.B. von Kriminellen, erfolgt Gblicherweise Uber die
Steganalyse (Detektion eines steganografischen Angriffs). Dabei werden die Daten nach
steganografischen Einbettungen untersucht. Die Steganalyse ist extrem aufwendig und
praktisch nur bei LSB-Einbettungen erfolgreich anwendbar. Die FH St. Poélten hat im Projekt
SteglT [7] fur die LSB-Einbettung spezielle Transformationsverfahren entwickelt. Dabei
erfolgt ohne Steganalyse eine unhdérbare / unsichtbare Entfernung der vertraulichen Daten
mit Hilfe von Zufallszahlen und mathematischen Operationen in Verbindung mit speziellen
Optimierungsmethoden. Sie zeigen, dass es machbar ist mit relativ einfachen Mitteln LSB-

Einbettungen wirkungsvoll abzuwehren. Die Transformationsverfahren von SteglT wehren



sofort einen moglichen steganografischen Angriff ab, unabhéangig davon, ob tberhaupt ein
steganografischer Angriff stattgefunden hat. Diese Abwehr von Angriffen darf aber die
normale Datenubertragung / Sprachibertragung nicht stéren. Nun wird an der FH St. Pdlten
versucht, die Transformationsverfahren auch auf die neuen Einbettungsverfahren (Echo-

Hiding, Pre/Post Masking, Frequency Masking etc., siehe oben), auszudehnen.

5. Digital Rights Management (DRM)

Durch stdndig gewachsener Bandbreiten, immer billigerem Speicherplatz und der
Entwicklung guter Komprimierungsverfahren, ist der Austausch grof3er Datenmengen uber
das Netz, sowie deren Speicherung, heute kein Problem mehr. Dies flihrte zu einem
rasanten Anstieg von Urheberrechtsverletzungen. Am Anfang war hauptsichlich die
Musikindustrie betroffen bzw. die Inhaber von Bildern und Grafiken, doch steigende
Kapazitaten haben auch die Verteilung grolRerer Datenobjekte, wie zum Beispiel von
Videofilmen oder Computerspielen, ermdglicht. Schnell wurde der Ruf nach neuen
Technologien laut, die den Urheberrechts-Missbrauch erschweren sollten. Hier kommen
heute unter anderem die ,Digitalen Wasserzeichen“ zum Einsatz. Diese haben sich aus
Methoden der Steganografie entwickelt, verfolgen jedoch teilweise andere Ziele und missen
andere Spezifikationen erfllen.

Eine Form des digitalen Wasserzeichens ist das ,Fingerprinting“. Man bezeichnet damit den
Vorgang, eine erworbene Datei mit spezifischen Daten des Kaufers geschuitzt und versteckt
zu kennzeichnen. So kann z.B. festgestellt werden von wem eine illegal in Umlauf gebrachte
Datei urspriinglich stammt. Beim digitalen Wasserzeichen werden die Informationen der
Urheberschaft, Kopierschutz etc. in den Daten versteckt eingebettet. Die Menge der
einzubettenden Information ist im Vergleich zur Steganografie meist gering, schlie3lich sollen
nur Informationen zum Zwecke der Urheberschaft, nicht geheime Nachrichten versteckt
werden.

Ein Entfernen dieser Markierung soll nicht moglich sein bzw. einen grofRen Qualitatsverlust
oder ein Zerstoren der Daten mit sich bringen. Ein digitales Wasserzeichen sollte immun
gegen diverse Vorgange, wie beispielsweise Formatkonvertierungen, verlustbehaftete
Kompression, Filterung, Clipping, Resampling, Rotation, Spiegelung, Skalierung usw. sein.
Alle diese Operationen dirfen das Wasserzeichen nicht entfernen bzw. beschadigen. Um
diese Widerstandsfahigkeit zu erreichen, werden digitale Wasserzeichen zum Beispiel mit

Hilfe des Spread-Spektrums-Verfahrens (z.B. [5] und [7]) eingebettet.



6. Einsatz der Steganografie zur Verbesserung krypt  ografischer Verfahren

Untersuchungen haben gezeigt, dass durch den geeigneten Einsatz der Steganografie die
Kryptografie in gewissen Bereichen verbessert werden kann, z.B. die Verteilung und
Speicherung kryptografischer Schliissel oder die Abwehr der in der Kryptografie oftmals
schwierig zu beherrschenden ,Man-in-the-middle* Angriffe. Ein Datenaustausch, vor allem
SchllUsselaustausch, der von einem ,Man-in-the-middle* nicht als solcher erkannt wird, kann
von ihm auch nicht fir einen Angriff ausgenutzt werden. An der FH St. Pdlten wird hier an
neuen Verfahren zur Verbesserung der Kryptografie mittels Steganografie gearbeitet. Dabei
stellen aber die beiden Hauptnachteile der Steganografie, die Einschrankung
auf symmetrische Verfahren (in der Praxis existiert bis heute keine asymmetrische
Steganografie) und
auf Daten, wo ein ausreichendes ,Rauschen” vorhanden ist (d.h. in Verbindung mit
Bildern, Musik, Videofilmen etc.),
die grol3en Herausforderungen dar. Gerade in diesem Umfeld zeigen sich diese Nachteile
als Hemmschuh, die aber durch eine geeignete Vorgehensweise reduziert werden kénnen.

Dies geht aber auf Kosten der Eleganz und Benutzerfreundlichkeit.
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Werner Degenhardt:
MS IRBI Whitepaper
Heimanwender und IT-Sicherheit

Uber dieses Whitepaper

Dieses Whitepaper behandelt einen Ansatz zur Férderung von IT-Sicherheit im Bereich der

Heimanwender. Der IRBI (Internet Risk Behavior Index) ist
ein neuartiger Ansatz, der die IT-Sicherheit der Heimanwender fokussiert,

eine Folge von Tests, die einen Index produziert, der das Wissen, die Einstellungen,
Motivationen und das Verhalten bezlglich Heimanwender-IT-Sicherheit beschreibt

und

eine E-Learning- und Support-Plattform, die das IT-Sicherheitsverhalten der Heim-

anwender effektiv fordert.

Dieses Whitepaper stellt fest, dass man nicht nur technische Fragen zu klaren hat, sondern
verschiedene analytische Disziplinen bemihen muss, um das IT-Sicherheitsverhalten der
Heimanwender zu verstehen. IRBI wurde deshalb als allgemeines, auf empirischen Ergeb-
nissen und theoretischen Konzepten basierendes Framework entwickelt, um verschiedene

Benutzergruppen und deren Eigenheiten zu beschreiben.

Empfehlungen, wie Benutzergruppen mit IT-Security-Material angesprochen werden sollen,
werden nicht nur als eine Frage der technischen Wissensvermittiung angesehen, sondern
als eine Frage der Erzeugung einer Benutzerkultur mit IT-Security als integralem Bestandteil

des Benutzerverhaltens.



Die IRBI betreffenden Empfehlungen und Ergebnisse in diesem Papier kénnen in einem
multinationalen Kontext benutzt werden, solange die Definitionen und Ratschlage

interkulturell und international tGbertragbar sind.

Hintergrund

In einer Informationsgesellschaft nutzen die Menschen untereinander vernetzte Gerate im
Alltag — zuhause und in der Arbeit. Diese untereinander vernetzten Gerate beeinflussen per-
manent jede einzelne Komponente der Informationssysteme, die unsere digitale Gesellschaft

und Wirtschaft ausmachen.

Ein wichtiger Faktor fir Aufbau und Funktionieren der digitalen Gesellschaft und Wirtschaft
ist das Vertrauen der Menschen in die Integritat, Vertraulichkeit und Zugénglichkeit der IT-
Infrastruktur und ihrer Geréate.' Konkrete Erfahrungen zeigen, dass die Offentlichkeit auf Ver-

letzungen der Informationssicherheit mit sofortigem Vertrauensverlust reagiert.

Der Gebrauch der IT verschmilzt mit vielen Funktionen des alltédglichen Lebens. Die Regeln
der IT beeinflussen sehr viele verschiedene Lebensbereiche, wobei es fur Heimanwender
sehr kompliziert ist, gute IT-Praxis zu verstehen und ihre Grundsatze zu befolgen. Man kann
davon ausgehen, dass Heimanwender ihre eigenen Vorstellungen davon entwickeln, wie sie

ihre IT sicher gebrauchen sollten.

Viele Sicherheitsexperten sehen — schon wegen der ihrer groRen Zahl und ihrer
okonomischen Bedeutung - “Heimanwender” und “Micro-Businesses” als entscheidende
Komponenten jener Sicherheitskette, die die Voraussetzung fir eine IT-Infrastruktur ist, die
wiederum die Grundlage einer modernen Gesellschaft bildet. Zugleich sehen die Experten
die Heimanwender als schwéachstes Glied — hier deutet sich ein Problem an, das die IT-

Sicherheit insgesamt betrifft.

Es ist zun&chst der komplexe Zusammenhang von benutzten Geréten, angebotenen Dienst-
leistungen und einem Uberall zuganglichen Internet, der die Sicherheit zu einer Aufgabe

macht, die der Heimanwender in seiner alltdglichen Nutzung von IT kaum bewéltigen kann.

Es ist auRerdem eine offene Frage, in welchem Ausmal? sich Benutzer dartiber klar sind, wie
sich die Sicherheitsanforderungen verandern und entwickeln. Auch aus diesem Grund
kénnen die Heimanwender, die aus vielen Griinden im Bereich IT und IT-Sicherheit nicht gut
trainiert sind und denen dies in den meisten Fallen nicht bewusst ist, den Anforderungen der

IT-Sicherheit nicht gerecht werden.??

! Weiss, Aaron, "Trusted Computing”, in Networker, September 2006, 18-25; Mayer, Roger C., Davis, James H.,
Schoorman, F. David, "An Integrative Model of Organizational Trust", The Academy of Management Review, Vol.
20, 3, 709-734

% Schneier, Bruce, "Secrets & Lies. Digital Security in a Networked World", Wiley 2004



Leider ist nicht nur der Benutzer ein schwaches Glied der Sicherheitskette. Auch die Verbin-
dung zwischen den privaten Sicherheitsbedtirfnissen und den Bedurfnissen der Informations-
gesellschaft aus nationaler oder internationaler Sicht ist schlecht definiert und nur schwach
entwickelt. Ein personliches Datenverarbeitungsgerat kann sehr gut im privaten Gebrauch
funktionieren, zeitgleich aber die 6ffentliche Informationsinfrastruktur zerstéren — etwa dann,
wenn Wirmer und Trojaner die Rechner der Heimanwender nicht selbst schadigen, sondern
als Ressource dienen, um Angriffe auf besser gesicherte Systeme zu erleichtern (wie zum

Beispiel im Fall des ,,Storm*“- Botnets).

Problemstellung

Es ist bekannt, dass die Kette der Informationssicherheit nur so stark ist wie ihr schwachstes
Glied. Die globale Informationssicherheit ist deshalb abhangig vom Endnutzer, der mit IT-
Geraten arbeitet. Das IT-Verhalten der Endnutzer aber ist — aus der Sicht der Informations-
sicherheit — in hohem Mal3e fehlerhaft. Ohne besseres IT-Verhalten der Endnutzer bleibt die

Informationsgesellschaft unsicher und steht nicht auf festem Grund.

Wahrend in privatwirtschaftlichen Unternehmen und 6ffentlichen Organisationen — zumindest
in der Theorie — unsicheres Nutzerverhalten durch sachkundige IT-Mitarbeiter und eine
etablierte IT-Security-Kultur entscharft werden kann, wird der Endnutzer daheim und in
seinem Micro-Business oft alleingelassen. Der Heimnutzer muss die Sicherheit jeden Tag als

ein alltagliches, praktisches Problem bewaltigen.
Dabei sieht er sich folgenden Problemen ausgesetzt:

Er steht einer Datenverarbeitungsumgebung gegentber, die aus vielen verbundenen Ge-
raten besteht — mit einer Konfiguration, die aufgrund von Funktionstiberlastung und unpro-

fessioneller Systempflege noch komplexer ist als in einer groRen Organisation.
Er hat keinen Zugriff auf schnell verflighbaren und sachkundigen Support.

Aktuell ist noch recht wenig tGber das Sicherheitsverhalten der Benutzer auf3erhalb von Orga-
nisationen bekannt. Deshalb wissen wir nicht, wie wir ,Heimanwender ansprechen” sollen,
L,Sicherheitsbewusstsein bei den Heimanwendern schaffen® sollen oder auch nur

Jrgendetwas fur Heimanwender tun® konnen.*

® Fur die Wichtigkeit des Vertrauens fir das menschliche Verhalten vgl. Lewis, J. David und Weigert, Andrew,
"Trust as a social Reality", Social Forces, Vol. 63:4, 1985, 967-985

* Wie komplex ein Datenverarbeitungssystem einem Benutzer erscheint, der nur eine “einfache” Freizeit-,
Informations- oder Arbeitsaufgabe bewaltigen will, wird schon in Cranor, Lorrie Faith und Simson Garfinkel,
"Security and Usability. Designing Secure Systems That People Can Use", O'Reilly 2005, beschrieben. Die in
diesem Text beschriebenen Tatsachen zeigen eindrucksvoll, dass das Erstellen eines theoretischen Frameworks,
welches Heimnutzer zu Sicherheitsbewusstsein befahigt, eine gewaltige und Respekt einfloRende Aufgabe ist.



Der IRBI muss hier, wie in der nachfolgenden Ubersicht skizziert wird, zwei Perspektiven

bertcksichtigen:

Die Perspektive des Endnutzers: Wer ist er, welche Interessen und Ziele hat er, wie verhalt

er sich?

Das nationale Interesse an sicherer Datenverarbeitung und das globale Interesse der

Gesellschaft an einer sicheren Infrastruktur und Kommunikation.

IRBI-Basis

Die theoretische Basis des IRBI ist ein Schritt in Richtung eines sichereren IT-Verhaltens von

Endnutzern. Sie beschreibt:
welche Gruppen von ,Heimanwendern“ von IT-Systemen und dem Internet existieren,
welche Eigenheiten die einzelnen Heimanwendergruppen besitzen,
wie Sicherheitsdienstleister auf einzelne Gruppen eingehen sollten und

ein Inventar verschiedener Methoden, die geeignet sind, die Eigenheiten der Heiman-
wender und Micro-Businesses anzusprechen, um den Anteil derjenigen zu erh6hen,

die die IT und Netzwerke verantwortlich nutzen.



Heimnutzergruppen

Die Informationssicherheit der Heimnutzer muss im Kontext der Beziehungen zwischen den
Zielen der IT-Security (Objectives), den Institutionen, die den Nutzern die Struktur zur Nut-
zung der IT bereitstellen (Structure), der verwendeten Technologie (Technology) und dem

Heimnutzer selbst (Home User) gesehen werden (vgl. untenstehende Abbildung®):

Abb. 1 Kontext der Endnutzersicherheit

Objectives

Home Structure
User

Technology

Ziele (Objectives) der Informationssicherheit, die Personen im nationalen Kontext betreffen,
werden durch Gesetze reglementiert, durch offentliche Institutionen und Behérden geregelt
(so fordern Behdrden Technikdienstleister auf, sich an gangige Standards zu halten, oder
vertrauenswirdige Schlissel fur Web- und E-Mailkommunikation zu nutzen) oder sind Teil
einer Vereinbarung zwischen Personen und Institutionen (z.B. Finanzinstituten beim Online-
Banking). Zusatzlich gibt es informelle Erwartungen hinsichtlich Informationssicherheit als
Teil kultureller Werte (,good practice” und akzeptiertes Verhalten). Nicht zuletzt muss man

auch die Ziele der Nutzer selbst fur ihre persénliche Informationssicherheit beriicksichtigen.

Struktur (Structure) in diesem Kontext meint die Art und Weise, wie IT-Dienstleistungen und
damit auch Sicherheitsdienstleistungen (nicht nur physisch oder logisch, sondern auch in
Form von Informationen Uber die Informationssicherheit) fur die Heimnutzer bereitgestellt

werden. Verantwortliche Akteure in diesem Bereich sind nicht nur Internetprovider, IT-Aus-

® Harold J. Leavitt und Thomas L. Whisler, "Management in the 1980's, "Harvard Management Review 36, No. 6
(1958): 41 — 48. Mikko T. Sipponen in “Five Dimensions of IT Security Awareness”, Computers and Society, Vol.
31, Issue 2 (June 2001) diskutiert IT-Security in Bezug auf organisationale, ¢ffentliche, sozialpolitische,
computerethische und institutionelle Erziehungsdimensionen und in Bezug auf die Zielgruppen innerhalb jeder

dieser Dimensionen.



rastungslieferanten oder Einzelhandler, sondern auch Anbieter von Inhalten und Dienstleis-
tungen wie z.B. Internetbanken. Eine wichtige Gruppe von Akteuren sind Bildungseinrichtun-
gen, die dafur verantwortlich sind, Jugendlichen wund jingeren Personen IT-
Sicherheitswissen zu vermitteln, ihnen grundlegende Fahigkeiten und Fertigkeiten

beizubringen und damit ihre Verhaltensroutinen zu beeinflussen.

Technologie (Technology) in Bezug auf Informationssicherheit meint die MaRnhahmen, die
getroffen werden, um Ereignissen vorzubeugen, die Daten und Gerate beschadigen. Infor-
mationssicherheit darf nicht auBerhalb des Kontextes gesehen werden, in dem Privatper-
sonen IT nutzen. Und da die Technik sich hin zu einer allgegenwartigen Datenverarbeitung

entwickelt®, entwickeln sich auch viele verschiedene IT-Dienstleistungen.

Heimanwender (Home User), also Personen, deren Beziehungen zu den anderen Punkten

in Abb. 1 gezeigt werden, sind diejenigen, die sicheres Verhalten in ihrem Nutzungskontext

zeigen sollen.

Um das Informationssicherheitsverhalten der Heimanwender charakterisieren zu kodnnen,
missen Variablen in Bezug auf eine ,good IT Security Practice* definiert und analysiert

werden.
Bausteine einer ,good IT Security Practice” sind:

Wissen uber

- Empfehlungen,

- Konsequenzen (Wenn, dann...),

- Risiken (Art, Wahrscheinlichkeiten, Auswirkungen),
- Schwachstellen,

- Regelungen, ...,

Einstellungen zu / Akzeptanz von Anleitungen zur IT-Sicherheit’,
- Normen,

- Regulierungen,

- Behorden,

- Informationssuche und Verbraucherverhalten, ...,

® p. Dourish, R.E. Grinter, J. Delgado de la Flor, M. Joseph: Security in the Wild. User strategies for managing
security as an everyday, practical problem. In: Personal and Ubiquitous Computing, Vol. 8, No. 6, 2004, 291-301
 Arbeiten von Hofstedte und anderen behandeln mehrere Variablen, welche individuelles Verhalten tber
Nationalitaten hinweg charakterisieren. Eine davon war das Akzeptieren von Anleitungen und zentraler Kontrolle.
Etliche Studien zeigen, dass die Prasenz einer Sicherheitskultur eine Voraussetzung fir sichere
Arbeitsprozeduren ist, aber auch, dass die Sicherheitskultur sich zwischen Kulturen unterscheidet. Vgl. hierzu
z.B. Spangenberg, Baarts, Dyreborg, Jensen, Kines & Mikkelsen (2003): Factors contributing to the differences in
work related injury rates between Danish and Swedish construction workers. Safety Science, 41, 517-530.



Fahigkeiten und Fertigkeiten, die ndtig sind, um sich in der IT-Praxis sicher verhalten

zu kénnen und

das tatsachliche Einhalten einer guten IT-Sicherheitspraxis im Alltag in Form von

Verhaltensroutinen und richtigen Entscheidungen im Falle einer Risikosituation.

Eine gute IT-Sicherheitspraxis betrifft auch den Gebrauch von IT-Dienstleistungen: Es ist
notwendig, die Aufgabenkontexte und Auswahl der IT-Dienstleistungen zu analysieren, um

einschatzen zu kénnen, ob Nutzer gefahrdet sind oder nicht.

Die IRBI-Forschung untersucht dementsprechend, wie man Sicherheitspraxis (z.B. von
mangelhaft bis gut) charakterisieren kann, um Schwachstellen vorherzusagen und um fest-
zustellen, wie man die Verwendung von IT (Gerate und Dienstleistungen) in aussagekraftige

Verhaltensmuster gruppieren kann.

Wenn man die Sicherheitspraxis in Beziehung zur IT-Nutzung setzt, erméglicht dies einzu-
schatzen, ob einzelne Gruppen gefahrdet sind oder nicht.® Wenn ein bestimmtes Verhaltens-
muster eine Reihe von Nutzern einem grof3en Risiko aussetzt (mit hohen wirtschaftlichen
und personlichen Konsequenzen) und sich die gleichen Anwender auch nicht an anerkannt
~-gutem IT-Verhalten" orientieren, muss dieser speziellen Gruppe besondere Aufmerksamkeit

gewidmet werden.

Die Untersuchung der Hauptcharakteristika von Heimanwendern darf nicht darauf
beschrankt werden, wie Nutzer sich in riskanten Situationen verhalten. Umfragen und
Studien® zeigen, dass die Sicherheitspraxis der Nutzer nicht als direkte Folge des Risikos
betrachtet werden kann, das mit einem bestimmten Verhalten verbunden sein kénnte. Auch

gibt es keine direkte Verbindung zwischen IT-Wissen und IT-Verhalten.

8 Die IRBI-Forschung wird iber Theorien und Best-Practice-Beispiele einer IT-Risikoabschatzung berichten.

° Undersggelse af den danske befolknings holdning til IT-sikkerhed 2005 & 2006; Joshua B. Groos & Mary Beth
Rosson: Looking for Trouble — Understanding End-User Security Management. CHIMIT, ACM, Cambrigde, MA,
2007



Abb. 2 Basismodell des IT-Sicherheitsverhaltens ein
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Wir missen deshalb ein breiteres Verstandnis des Sicherheitsverhaltens der Heimnutzer

entwickeln, um bestimmen zu kdnnen, welche Benutzergruppen existieren und wie wir

effektiv deren Einstellungen, Wissen und Verhaltensweisen beeinflussen kénnen.

Die theoretischen Uberlegungen und konsolidierten Studienresultate fiihren zu einem Basis-

modell zur Untersuchung des Sicherheitsverhaltens der Heimnutzer, wie es in Abb. 2 darge-

legt ist.

Naturlich gibt es mehr Faktoren, die das IT-Verhalten beeinflussen, als in diesem Model ge-

zeigt werden.

Bekannte Variablencluster sind (in unsortierter Reihenfolge):

Demographische Variablen (Alter, Bildungsstand, ..., )

Personlichkeitsmerkmale

Risikoabschatzung,

)

Sensationslisternes

Genutzte Technik (Geréat, Betriebssystem, Anwendungsprogramme, ..., )

Arbeitskontext (Informationsgebrauch, Freizeitgebrauch, Arbeit, ..., )

Sozialer Kontext (Sicherheitskultur, technische Interessen, Wissensstand, ..., )

Kommunikationsverhalten (Nutzung der Medien, Informationsaufnahme, ..., )

Ein Hauptziel der IRBI-Forschung ist es, wichtige Variablen zu isolieren und Heimanwender

und Micro-Businesses anhand dieser Variablen zu gruppieren.

Verhalten,



Ein Teil der IRBI-Forschung wird auch untersuchen, wie die Anwender Sicherheitshilfsmittel
und -dienstleistungen wahrnehmen, weil die Innovationsrate der Informationstechnologie die

Anforderungen fur Sicherheitsmaflinahmen standig erhoht.

Beeinflussen der IT-Sicherheitspraxis

Um Einfluss auf das IT-Sicherheitsverhalten verschiedener Gruppen von Heimanwendern
nehmen zu kénnen, muss jede fiur die IT-Sicherheitspraxis wichtige Komponente abhéngig
von den Charakteristika der spezifischen Gruppen betrachtet werden. Um Heimanwender
und Micro-Businesses im IT-Sicherheitsbereich ansprechen zu kénnen, wird das

Einstellungs- und Verhaltensmodell genutzt, das von Fishbein et al.*

vorgeschlagen wurde,
und das sich implizit in vielen Awareness-Kommunikations- und Zustimmungsmodellen zeigt,
welche wiederum Initiativen zur Veranderung des Sicherheitsbewusstseins und der Sicher-

heitskultur zu Grunde gelegt wurden.

Wir schlagen allerdings vor, dass dieses Modell nicht als lineare Kette von kausalen Auswir-
kungen betrachtet werden soll — mit dem Ziel der Verhaltensdnderung als Ende der Kette
Wissen-Einstellungen-Absichten-Verhalten. In unserer Konzeption kann das Verhalten selbst
beeinflusst werden und sogar die anderen Komponenten beeinflussen, wie es im Bereich der

Lernpsychologie allgemein bekannt ist.

Abb. 3 Einstellungen und Verhalten
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Die Etablierung einer guten IT-Sicherheitspraxis umfasst Aktivitaten in verschiedenen Berei-

chen:
Vermittlung von Zielen,

aktivieren einflussreicher Akteure wie Bildungseinrichtungen, Internet Provider und

anderen als Hauptquelle von Informationen, und

Uberdenken der Designs von Sicherheitseinrichtungen und Hilfsmitteln, welche
einfacheres Verstehen und Benutzerfreundlichkeit fir den Benutzer ermoglichen

sollen.

0 1cek Ajzen, M. Fishbein, und Robert L. Heilbroner, Understanding Attitudes and Predicting Social Behavior,
Prentice Hall 1980



Es missen Methoden fiir das Beeinflussen der einzelnen Komponenten gefunden werden,
von denen das Nutzerverhalten abhangt. Die entsprechenden Methoden werden sich

abhéngig
von den Anforderungen fur die IT-Praxis,
den Charakteristika der Benutzergruppen und
dem Gebrauchskontext
usw.
unterscheiden.

Ein wichtiger Teil des Inventars flr sicheres Handeln ist es, existierende Modelle des Aware-

ness Raisings aus der Perspektive des oben gezeigten Einflussmodells zu bewerten.

Spezielle Aufmerksamkeit muss dabei auf die Messung von IT-Security-Awareness gelegt

werden
bevor Kampagnen oder Interventionen geplant werden,
wahrend der Kampagnen und

nach Kampagnen.™

Abb. 4 Interventions -Evaluations -
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™ Nist 800-50 legt dar, dass Messungen ein integrierter Teil von Awareness-Kampagnen sein missen. Wir
sehen, dass diese methodischen Prozeduren sehr stark nach William R. Shadish, Thomas D. Cook and Donald
T. Campbell, "Experimental and Quasi-Experimental Designs for Generalized Causal Inference", Houghton Mifflin
2002 klingen.



Die Kombination von Wissen Uber die Eigenheiten der Nutzergruppen sowohl beziglich ihrer
IT-Security-Praxis als auch ihrer individuellen Charakteristiken ermoglicht das Planen von

Awareness-Aktivitaten, die die Zielgruppen auf unterschiedliche Art und Weise ansprechen:
Nutzen von Beispielen und Sprache, welche der Nutzergruppe vertraut sind,;
Ansprechen von fir die Gruppe direkt relevanten Themen;

Nutzen von adaquaten Didaktiken und effektiven Curricula fir diese spezielle Gruppe

von Heimnutzern.

Anreizdesign fur Heimcomputersicherheit

IT-Systeme unterscheiden sich von anderen Geraten, die unsere moderne industrielle
Gesellschaft ausmachen, in einem bedeutenden Punkt. Betrachten wir ein Automobil im
Vergleich zu einem vernetzten Heimcomputer: Wé&hrend ein Automobil innerhalb der
Transportinfrastruktur einer modernen Gesellschaft ein mehr oder weniger geschlossenes
System ist, das ohne andere Fahrzeuge tadellos funktioniert und selten von Verbindungen
zu anderen Autos abhangt, ist ein Datenverarbeitungsgerat in Zeiten des Internets geradezu

nutzlos, wenn es nicht mit anderen Datenverarbeitungsgeraten verbunden ist.

Wenn also mein Auto unsicher ist, hat dies keine ernsten Konsequenzen fir die Funktions-
fahigkeit des Autos meines Nachbarn oder die globale Transportinfrastruktur. Wenn jedoch
mein Heim-PC Teil eines Botnetzes wird oder Viren verstreut, kann dies verheerende Kon-
sequenzen fur andere PCs, Computeranwendungen und sogar fur die IT-Infrastruktur als

Ganzes haben.

Bis zu einem gewissen Grad kann man bei Geradten wie Autos grundsatzlich darauf
vertrauen, dass sie so funktionieren, wie es in der Gebrauchsanweisung beschrieben ist.
Unliebsame Uberraschungen tauchen selten auf oder sind durch ein vertrauenswiirdiges

Okosystem (Gesetzgebung, Werkstétten, etc.) abgeschwacht.

Datenverarbeitenden Systemen kann nicht vertraut werden und sie arbeiten — zumindest in
einer Heimanwender- oder Micro-Business-Umgebung — nicht in einem vertrauenswirdigen
Okosystem. Wie Untersuchungen zum Thema Vertrauen zeigen, kann das Fehlen von not-
wendigen Bezugselementen des Vertrauens in der Beziehung der Anwender zur Softwarein-

dustrie ein wichtiger Faktor fur das IT-Verhalten sein.***

12 Mayer, Roger C., Davis, James H., Schoorman, F. David, "An Integrative Model of Organizational Trust", The
Academy of Management Review, Vol. 20, 3, 709-734

3 1n einem Versuch, die Vertrauenswirdigkeit des Science and Technology Committees des UK House of Lords
zu verbessern, empfahl sich die Einflihrung eines Giitesiegels oder "Kite Marks" fiir IT-Dienstleistungen. Siehe
House of Lords, Science and Technology Committee, 5th Report of Session 2006—07, Personal Internet Security,
http://www.publications.parliament.uk/pa/ld200607/ldselect/Idsctech/165/165i.pdf



Wie bei anderen Geraten des alltaglichen Lebens ist auch der Gebrauch von Software und
IT-Systemen davon geleitet, wie der Anwender die Kosten und den Nutzen des Gebrauchs

(inklusive Lernaufwand fur den Umgang mit der Technologie) wahrnimmit.
Die Probleme unsicherer IT sind aus mindestens zwei Griinden besonders grol3:

Zum einen nutzen viele der Vorteile sicherer IT nicht dem jeweiligen Benutzer selbst,
sondern anderen. Ein Heimnutzer leidet selten unter der von ihm verursachten Unsicherheit.

Es ist das potenzielle Botnet-Opfer, das die Vorteile erhdhter Sicherheit spdrt.

Zum anderen fuhrt die Natur von Sicherheitssystemen dazu, dass die Anwender oft schlecht
daruber informiert sind, welche Vorteile sichere IT fur sie selbst bietet. Die meisten Sicher-
heitssysteme haben keinen direkten produktiven Nutzen. Sie existieren, um Produktivitats-
verluste zu vermeiden. Sie geben auch kaum Feedback dariber, welche Vorteile gute
Sicherheitsentscheidungen fur die Nutzer selbst bringen (z.B. welche Verluste verhindert

wurden).

Im Gegensatz dazu sind die Kosten oder Nachteile des empfohlenen Sicherheitsverhaltens
normalerweise besser zu sehen und haben dadurch mehr Gewicht fur die Nutzerentschei-
dungen. Beispielsweise empfiehlt CERT das Abschalten von Java und Javascript, was die
meisten popularen Websites und grof3e Teile der so genannten Web-2.0-Dienstleistungen

lahmlegt.

Die Erkenntnis des IRBI-Ansatzes ist, dass viele Aktionen im IT-Security-Bereich generell
"motiviertes Verhalten" sind. Es handelt sich um Reaktion auf Anreize, mit denen Personen
in Berihrung kommen. Durch sorgféaltiges Strukturieren der Vorteile, die durch das Nutzen
einer Technologie oder durch ein bestimmtes Verhalten gewonnen werden, kénnen wir die
Benutzer dazu bringen, diejenigen Entscheidungen zu treffen, von denen das Gesamtsystem
profitiert. Sicherheitsversagen aufgrund von zu wenigen Informationen kann z.B. so

interpretiert werden, dass nicht genug Anreize geliefert wurden, sich besser zu informieren.

Es ist also zuerst notwendig zu verstehen, wie die Nutzer Sicherheitsentscheidungen treffen.
Dann missen die Sicherheitsprobleme charakterisiert werden, die aus diesen
Entscheidungen resultieren. In diesem Zusammenhang ist es wichtig, die bei Nutzern
existierenden Modelle von Sicherheitsrisiken* zu verstehen. Mentale Modelle beschreiben,
wie ein Anwender bei der Behandlung eines Sicherheitsproblems oder einer
Sicherheitsentscheidung denkt. Diese mentalen Modelle sind das Hilfsmittel, das Personen
nutzen, um Entscheidungen Uber die Auswirkung alternativer Verhaltensweisen zu treffen

(wenn keine kognitiven und sozialen Heuristiken oder habituelle Verhaltensroutinen

4 Schneier klassifiziert diese Risiken als physikalische, syntaktische und semantische Angriffe, vgl. Schneier,
Bruce, "Semantic Network Attacks", Communications of the ACM, December 2000, 168



Abkirzungen zu sicherem oder — in der Mehrzahl der Falle — unsicherem IT-Verhalten

liefern'®).

Wegen der weitreichenden Auswirkungen der Sicherheitsentscheidungen eines Einzelnen
auf das Wohlergehen von anderen im Netzwerk der IT-Infrastruktur ist das Erzeugen von IT-
Sicherheit ein Aspekt des Phanomens "6ffentlicher Giter" oder "6ffentlicher Gesundheit”. Die
Uberlegung zum Aufbau von Anreizsystemen im IRBI stiitzen sich auf die umfangreiche

Literatur zur Bereitstellung offentlicher Giiter.*

IRBI-Entwurf

Der IRBI ist unter anderem ein Messinstrument, das einen validen und reliablen Satz von In-
dizes Uber den Sicherheitsstatus einer Person erzeugt. Die Testresultate werden in einer
»1est History“-Datenbank gespeichert, so dass der IRBI auch einen Entwicklungsindex des
Sicherheitsstatus tber einen gewissen Zeitraum hinweg liefern kann. Indizes kdnnen sowohl
fur verschiedene Bereiche der IT-Sicherheit als auch fir verschiedene Nutzergruppen

erstellt werden.

Das Messinstrument besteht aus einer Reihe von Situationen, die zu Tests
zusammengefasst werden. Der Testteilnehmer kann die erzielten Punktwerte in den
Situationen oder die Summenindizes der Tests sowohl mit seinen friheren Versuchen als

auch mit den Werten anderen Teilnehmergruppen vergleichen.

Punktwerte und Summenindizes sind auferdem die Basis flr Interventionen, um die Sicher-

heits-Awareness und sicheres IT-Verhalten der Testteilnehmer zu verbessern.

Sicheres IT-Verhalten

IRBI weicht von anderen Bemihungen um mehr Sicherheit im IT-Verhalten durch seine Kon-
zentration auf den Verhaltensaspekt ab. Es ist hinreichend bekannt, dass die Ublichen
Awareness-Programme, die vor allem Wissen und technische Fertigkeiten vermitteln, keinen
oder zumindest keinen nachhaltigen Erfolg bei der Verbesserung des Sicherheitsverhaltens
haben. Die Griinde dafiir sind vielfaltig und eine Anderung der Situation nicht leicht zu

erreichen.’

!5 Siehe Gigerenzer, Gerd, Todd, Peter M. und die ABC Research Group, "Simple Heuristics That Make Us
Smart", Oxford University Press 1999

16 Bergstrom, T., Blume, L.E., and Varian, H., "On the private Provision of Public Goods", Journal of Public
Economics 29, 25-49; Siegrist, Michael et al. (eds.), "Trust in cooperative Risk Management", Earthscan 2007;
Hardin, Garrett, "The Tragedy of the Commons", Science, Vol. 162, No. 3859 (December 13, 1968), pp. 1243-
1248

7 west, Ryan, "The Psychology of Security", Communications of the ACM, Vol. 51, No. 4, April 2008, pp. 34-40



Insgesamt ist es so, dass sicheres und fehlerfreies Verhalten am Computer intuitiven Verhal-
tensweisen von Menschen in vielen Fallen widerspricht. Sicheres und fehlerfreies Verhalten
am Computer ist deshalb zwar nicht unmdglich, aber grundsatzlich schwierig, auch fur Ex-

perten.

Zudem ist die Informationstechnologie eine sehr junge Industrie in einem atypischen Markt.*®
Die Industriegesellschaften haben mit dem Aufbau geeigneter Anreizsysteme fir sichere IT

und sicheres IT-Verhalten gerade erst begonnen.

Wissen und Verhalten

Sicheres und fehlerfreies Verhalten wird nicht nur am Computer gefordert, sondern ist gene-
rell eine Forderung an alle, die mit technischen Geraten umgehen. Ublicherweise gehen dem
Umgang mit komplizierten und gefahrlichen Geraten, die bei unsachgemaler Bedienung der
Allgemeinheit schaden kénnen, eine Ausbildung und eine Zertifizierung voraus. Dies ist bei

PCs von Heimanwendern nicht der Fall.

In der Regel gehen Awareness-Initiativen davon aus, dass Heimanwender sich aus eigenem
Antrieb das fir sicheres IT-Verhalten nétige Wissen aneignen, die richtigen Sicherheitsent-
scheidungen treffen und im Sicherheitsfall die richtigen Verhaltensschritte ausfiihren — wenn
sie nur davon uberzeugt werden konnen, dass IT-Sicherheit wichtig ist und wenn die nétigen

Informationen zur Verfligung stehen.

IRBI teilt diesen Optimismus nicht, sondern geht davon aus, dass die in sicherheitskritischen
Situationen richtigen Verhaltensweisen schlicht und einfach trainiert werden missen. Dann
ist es mdaglich, dass sie aktiviert werden, wenn eine entsprechende Situation tatsachlich

auftritt.

Critical Incident Technique

Fur den IRBI ist sicheres Verhalten am Computer eine Frage der personlichen Performanz.
Zur Feststellung der wahrscheinlichen Performanz in wichtigen Situationen hat die Psycholo-
gie die Critical Incident Technique entwickelt. Sie wurde zuerst eingesetzt zur Feststellung
des Trainingsbedarfs fur Piloten in der zivilen Luftfahrt nach dem 2. Weltkrieg und hat seit-
dem weite Verbreitung erfahren als Methode, Qualifikationsanforderungen zu identifizieren,
Empfehlungen fir effiziente Verhaltenspraxis zu entwickeln und Kompetenzen von Experten

in vielen Disziplinen festzustellen.™

'8 Anderson, Ross et al., " The Economics of Information Security" Science 314, 610 (2006)
19 Flanagan, J. C., "The Critical Incident Technique“. Psychological Bulletin,1954, 51, 327-358; Fivars, Grace,

"Critical Incident Technique Bibliography", http://www.apa.org/psycINFO/cit-full.pdf



Die Critical Incident Technique ist im Wesentlichen eine Methode der Informationssammlung
Uber kritische — das heif3t nennenswerte positive und negative — Ereignisse bei der Erfiillung

einer Aufgabe und besteht aus vier Phasen:
Beschreibung von Ursache, Ablauf und Ergebnis der Ereignisse

Wahrnehmung der Situation durch den Benutzer und Beschreibung seiner

Kognitionen und Gefuhle
Verhalten des Benutzers in der kritischen Situation
Anderungen oder Beibehalten des Verhaltens in zukiinftigen dhnlichen Situationen

Das Verhalten in kritischen Situationen wird klassifiziert und ergibt in der weiteren Arbeit mit
dem Instrument eine Reihe von kritischen Anforderungen fir die positive Bewadltigung von

kritischen Situationen im jeweiligen Verhaltensbereich.

Als praktisches Endergebnis hat die Critical Incident Technique eine Reihe von validen und
reliablen Tests, die feststellen, ob der Benutzer die kritischen Verhaltensweisen
(Verhaltensroutinen, Entscheidungsverhalten) beherrscht, die es wahrscheinlich machen,

dass er die Anforderungen kritischer Situationen der IT-Sicherheit angemessen bewaltigt.

Technische Umsetzung

IRBI macht sich zunutze, dass Benutzer von Computern kritische Situationen erkennen und
berichten kénnen.?® Dadurch kann ein groRRer Korpus von Situation und Ereignissen gesam-
melt werden, der die Grundlage fur die Extraktion definierter kritischer Ereignisse und die
Klassifikation in typische kritische Situationen mit den entsprechenden kritischen

Anforderungen fir sicheres IT-Verhalten bildet.

IRBI stellt die kritischen Situationen als Folge von Bildschirmfotos dar. Die méglichen Ver-
haltensalternativen werden Uber Bildschirmbereiche angeboten, die angeklickt werden

kénnen. Wenn nétig, ist auch die Eingabe von Texten méoglich.?*

2 Castillo, José, Hartson, H. Rex, Hix, Deborah, " Remote Usability Evaluation: Can Users Report Their Own
Critical Incidents?", CHI 98 conference summary on Human factors in computing systems

1 Es ist klar, dass dieses Verfahren kein vollstandiger, in vielen Fallen auch kein adaquater Ersatz fir die
Beobachtung und Verbesserung von Verhalten in realen Situationen ist. Im Vergleich zu virtualisierten
Trainingssystemen (z.B. Hu, Ji, Meinel, Christoph, "Tele-Lab IT Security: A Means to Build Security Laboratories
on the Web", Proceedings of The 18th International Conference on Advanced Information Networking and
Applications [AINA], March 2004) oder Lernspielen (z.B. Henze, Holger, "Sensibilisierung zur IT-Sicherheit", BMI
2006, http://elmv.de/fileadmin/user upload/elearningMV/2006-11-23 elom_workshop henze.pdf) ist das
gewahlte Vorgehen ungleich preiswerter und flexibler und wegen seiner Einfachheit auch fir den Aufbau einer
Community von Privatanwendern geeignet.




Die Abarbeitung einer kritischen Situation fuhrt zu einem guten oder nicht so guten Ergebnis,
das dem Benutzer auch bekannt gegeben wird. Die Summe der guten Ergebnisse ergibt den

Testwert fUr einen Test, der aus 10-15 Situationen besteht.

Die Plattform stellt allerdings nicht nur fest, welchen Testwert ein Benutzer erreicht hat und
welchen Status der IT-Sicherheit der Benutzer in den Bereichen Wissen, Einstellungen, Fer-

tigkeiten, Intentionen, Verhalten und der genutzten Datenverarbeitungsumgebung hat.

Abhangig von den Ergebnissen der Tests und der Ergebnisse der Abarbeitung der einzelnen
Situationen bietet die Plattform Hilfen an fir die konkrete Situation, in denen der Benutzer ein
nicht ausreichend sicheres Verhalten gezeigt hat. Dabei sind alle Arten von Interventionen
denkbar, von Online-Hilfen Uber einen realen Helpdesk bis hin zu Einladungen zu speziellen

Computertrainings.

Wenn die Testgeschichte zur Verfligung steht, kann IRBI mit der Entwicklung des Benutzers
wachsen und sich an spezielle Bedirfnisse anpassen. Er kann in diesem Sinne als adaptive

Lernumgebung betrachtet werden.

IRBI Community

IRBI lebt von der Ausbildung einer Community, die die Anwendung mit aktuellen und person-
lich bedeutsamen kritischen Situationen versorgt. Tests haben gezeigt, dass Benutzer IRBI
gerne auch als Publikationsplattform fir die Darstellung und Lésung aktueller Sicherheits-

probleme benutzen méchten.
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Daniel Wolf:
Context Adaptive Scanning Engine: Schutz vor einer
Vielzahl von komplexen Bedrohungen

Abstract

Das Sicherheitsproblem von E-Mails und Internet kann nicht langer durch Einzelldsungen

angegangen werden, die sich allein auf Spam oder nur auf Viren konzentrieren.

Spam, Viren, Phishing, Spyware und Denial-of-Service-Attacken werden immer komplexer.
Diese Entwicklung wird dadurch beschleunigt, dass Angreifer ihre Taktiken &ndern und
immer mehr Gewinn erzielen wollen. Einzelpersonen und sogar ganze Unternehmen
machen ihr Geld mit skrupellosen, aber dennoch effektiven Techniken bei Spam und
Spyware, um ihre Produkte zu verkaufen und sich durch den Betrug an arglosen Opfern zu

bereichern.

Bei der Context Adaptive Scanning Engine™ von IronPort (auch CASE genannt) handelt es
sich um eine einzigartige Verteidigungstechnologie, die komplexe Bedrohungen erkennt und
hierfir entsprechenden Schutz bietet. Die heutige Malware verwendet fortschrittliche
Techniken zur Verschleierung, die einen aktuellen Filter erfordern, um alle eingehenden
Mails anhand ihres gesamten Kontextes zu prifen. CASE von IronPort ist eine
hochentwickelte Scanning-Technologie, die die menschliche Logik nachahmt, um die

Legitimitat einer Mitteilung zu beurteilen.



Context Adaptive Scanning Engine (CASE)

EINLEITUNG

Das Ausmald der komplexen Bedrohungen ist dramatisch angestiegen. Viele der grof3ten
Virenausbriiche in den letzten beiden Jahren hingen mit der Zustellung von Spam
zusammen — so dass die Belastung durch Viren flr eine wahre Armee von ,Zombie"-
Computern sorgt, die daflr benutzt werden, um Spam, Phishing, Spyware und noch mehr
Viren zu Ubermitteln. Durch mithilfe von E-Mails Ubertragene Spyware verdoppelt sich alle
sechs Monate und es ist nicht ungewdhnlich, dass gespamte URLs so genannte ,Keylogger*
installieren, die Benutzernamen und Passworter abgreifen. Viren kénnen sogar dazu
eingesetzt werden, um ein Netzwerk von Zombies zu erzeugen, die dann eine, verteilte
Denial-of-Service-Attacke ausldsen — so geschehen, als die Variante Mydoom.B die Website

von SCO mit einem koordinierten Angriff zum Absturz brachte.

Warum dieser plotzliche Anstieg von komplexen Bedrohungen? Ganz einfach: Der Grund ist
Geld. Da die erste Generation von Anti-Spam-Techniken (wie Blacklists und Content-Filter)
mittlerweile weit verbreitet sind, wurden traditionelle Techniken (wie beispielsweise Spam
von mehreren Servern mit einem ,Angebot” im Text der Mitteilung zu senden) weniger
profitabel. Da immer mehr Netzwerke eine Art von Anti-Spam-Technologie nutzen, schaffen
es weniger ,einfache* Spam-Mitteilungen durch die Spam-Filter und damit in die Inbox des
Empfangers. Dies schmalert die Gewinnmargen der Spamer und hat sie dazu gezwungen,

sich an diese Veranderungen anzupassen.
Spamer sind mit dieser Situation auf zwei unterschiedliche Weisen fertig geworden:

1. Sie schicken noch mehr Spam und hoffen, dass sie den Verlust bei den Zustellungsraten

durch mehr Volumen wettmachen.

2. Sie setzen komplexe Angriffe ein, um ihre Mitteilungen zu tarnen und so ihren Profit pro

Mitteilung zu steigern.

Die zweite Technik wird oftmals zu einer kriminellen Handlung. Tatsachlich wurden
organisierte Netzwerke eingerichtet, um Angriffe durchzuftihren und von Viren, Phishing und
anderen Bedrohungen zu profitieren. 2004 wurde John Dover verhaftet, nachdem er Uber
zwei Millionen Kreditkartennummern verkauft hatte, die er durch Phishing-Attacken

gestohlen hatte.

Auch die Techniken, die bei komplexen Angriffen eingesetzt werden, sind immer
ausgekligelter geworden. Der Virus Sober.N nutzte E-Mails, Web-Downloads, Trojaner und

Zombies. Die herkdmmlichen Content-Filter greifen bei diesen intelligenten Bedrohungen



nicht. Viele Anwender, die die Spam-Filter der ersten Generation einsetzen, haben
festgestellt, dass sie immer mehr Zeit daftir aufwenden muissen, um ihre Filter zu ,schulen®
oder neue Regeln zu schreiben. Und trotz dieser Bemiihungen gehen ihre Erkennungs- und
Durchsatzraten zurtick. Dadurch steigen die Kosten sprunghaft an, denn fir die Bewaltigung
der Arbeitsbelastung werden mehr Systeme bendétigt — und jedes zuséatzliche System

erfordert wiederum mehr Zeit fur die Verwaltung und Kontrolle.

IronPort® geht diese Bedrohungen mit einer einzigartigen Technologie zur Verteidigung vor
komplexen Bedrohungen an: CASE — die Context Adaptive Scanning Engine. Die CASE-
Technologie von lronPort wird eingesetzt, um sowohl herkdmmlichen Spam wie auch
ausgekliigelte Zombie-Angriffe zu stoppen. Die gleiche Scanning-Technologie kann Viren
und Malware bereits 42 Stunden vor der Verfligbarkeit einer Signatur stoppen — durch einen

einzigen, einheitlichen und effizienten Scan.

ERKENNUNG VON KOMPLEXEN BEDROHUNGEN IM KONTEXT

Die Filter der ersten Generation sind so konzipiert worden, dass sie den Inhalt einer
Mitteilung prufen und dann entscheiden. Tauchte beispielsweise das Wort ,gratis” in einer
Mitteilung ofter als zwei Mal und im Zusammenhang mit dem Wort ,pflanzlich* auf, so
handelte es sich vermutlich um Spam. Dieser Ansatz kann von Spamern leicht Uberwunden
werden, indem versteckte Zeichen oder Zahlen anstelle von Buchstaben verwendet werden,
wie beispielsweise “fOr yOu” statt “for you”. Die Techniken der zweiten Generation wie
Bayesische Filter versuchten, diese Einschrédnkung zu bewaltigen, indem sie lernten,
automatisch zwischen den Eigenschaften von Spam und seriésen E-Mails zu unterscheiden.
Es zeigte sich jedoch, dass diese Techniken zu schwierig zu erlernen, zu spét in ihrer

Reaktion und zu langsam beim Scan waren.

Aufgrund der ausgetiftelten Verschleierungstechniken des heutigen Spams missen aktuelle
Filter die eingehenden Mails mit ihrem gesamten Kontext prifen. Das CASE Modul setzt
fortschrittliche Techniken flr maschinelles Lernen ein, die die menschliche Logik bei der
Beurteilung der Legitimitat einer Mitteilung nachbilden. Wie ein Leser stellt auch die CASE-

Technologie von IronPort vier entscheidende Fragen:
1. Wer hat mir die Mitteilung geschickt?

2. Wohin fihren mich die Links in der Mitteilung?

3. Wie ist die Mitteilung aufgebaut?

4. Was enthalt die Mitteilung?

Nachfolgend werden die beurteilten logischen Bereiche ausfihrlich dargestellit.



Wer?

Wie bereits erwahnt basieren die Spam-Filter der ersten Generation bei ihrer Suche nach
Spam hauptsachlich auf der Suche nach Schlisselwortern. 2003 revolutionierte IronPort die
Industrie fur E-Mail-Sicherheit durch die Einfihrung des Konzepts der Reputationsfilter.
Wahrend Content-Filter ,Was enthalt die Mitteilung?” fragen, fragen Reputationsfilter ,Wer
hat die Mitteilung geschickt?". Dieses einfache, aber leistungsstarke Konzept erweiterte den
Kontext, durch den Bedrohungen beurteilt werden. Bis 2005 hatte fast jeder gréRere Anbieter

von kommerziellen Sicherheitsprodukten eine Art von Reputationssystem Ubernommen.

Die Beurteilung der Reputation umfasst die Prifung eines umfangreichen Datensatzes zum
Verhalten eines bestimmten Absenders (ein Absender wird als eine IP-Adresse definiert, die
eine Mail schickt). IronPort untersucht tber 120 unterschiedliche Parameter, darunter auch
das E-Mail-Volumen im Laufe der Zeit, die Zahl der ,Spamfallen“, die diese IP trifft, das
Herkunftsland, ob der Host geféahrdet ist und vieles mehr. IronPort verfligt iber ein Team von
Statistikern, die Algorithmen zur Verarbeitung dieser Daten entwickeln und einsetzen, um
einen Reputationswert zu generieren. Dieser Reputation Score wird dann der empfangenden
IronPort Appliance zur Verfigung gestellt, die so einen Absender aufgrund seiner eigenen
Vertrauenswirdigkeit bremsen kann. Mit anderen Worten: Je mehr ein Absender wie ein
Spammer aussieht, desto langsamer wird er verarbeitet. Die Reputationsfilterung kiimmert
sich auch um Probleme, die in Verbindung mit einem plétzlich ansteigenden E-Mail-Volumen
entstehen, indem sie Verbindungen entweder ablehnt oder drosselt, schon bevor die
Mitteilung angenommen wird. So wird die Leistung und die Verfligharkeit des Mailsystems
erheblich verbessert. Die IronPort Reputation Filter™ stoppen mehr als 80 Prozent des
eingehenden Spams, etwa das Doppelte der Erkennungsrate von konkurrierenden

Systemen.

Wohin?

Die Kombination von Content-Filterung und Reputation von E-Mails war vielleicht 2003 noch
zeitgemal, doch die Tricks der Spammer und die Taktiken der Virenschreiber haben sich
weiterentwickelt. Daher hat IronPort den Begriff der Web Reputation eingefiihrt — ein
wichtiger neuer Vektor, der den Kontext, in dem eine Mitteilung beurteilt wird, erweitert.
Ahnlich dem Ansatz, der fir die Berechnung der Reputation einer E-Mail verwendet wird,
betrachtet die IronPort Web Reputation™ mehr als 45 serverbezogene Parameter, um die
Reputation einer bestimmten URL einzuschatzen. Zu diesen Parametern gehoren: das
Volumen der HTTP-Anforderungen an die URL im Laufe der Zeit, ob diese URL mit einem
bekannten ,Zombie“ oder einem infiziertem PC-Host in Verbindung steht und das Alter der
Domain, die die URL nutzt. Wie bei der E-Mail Reputation wird die Web Reputation durch
den Einsatz einer fein abgestuften Bewertung vorgenommen, die dem System erlaubt, mit

der Vieldeutigkeit von raffinierten Bedrohungen umzugehen.



Wie?

Ein weiterer innovativer Ansatz der Kontextanalyse von IronPort ist die Priifung des Aufbaus
einer Mitteilung. Kommerzielle Mail-Clients wie beispielsweise Microsoft Outlook
konstruieren Mitteilungen auf eine ganz bestimmte Weise — durch den Einsatz von MIME-
Verschlisselung, HTML oder ahnlichen Mitteln. Die Prufung des Aufbaus einer Mitteilung
kann viel Uber ihre Seriositat aussagen. Dies wird mehr als deutlich, wenn ein Spam-Server
versucht, die legitime Konstruktion eines Mail-Client nachzuahmen. Ein schwieriges
Unterfangen — und eine mangelhafte Nachbildung ist ein klares Anzeichen flir eine unseriose

Mitteilung.

Was?

Eine umfassende Kontextanalyse muss auch den Inhalt einer Mitteilung bertcksichtigen.
Allerdings ist die Kontextanalyse allein, wie bereits zuvor erwahnt, kein ausreichender
Ansatz, um unseridose Mails zu erkennen. Die CASE-Technologie von IronPort leistet eine
vollstdndige Kontextanalyse und nutzt hochmoderne Techniken des maschinellen Lernens.
Diese Techniken prifen den Inhalt einer Mitteilung und bewerten sie gemal
unterschiedlichen Kategorien — ist sie finanzieller oder pornografischer Natur oder hangt ihr
Inhalt vielleicht mit anderem Spam zusammen? Diese Content-Analyse wird in der CASE mit
anderen Attributen — dem Wer, Wohin, Wie und Was — bericksichtigt, um den vollen Kontext
der Mitteilung zu bewerten. Eine Zusammenfassung dieser vier Techniken wird in Abbildung

1 dargestellt.

Abbildung 1: Die Technologie von IronPort Ubertrifft die Loésungen der Konkurrenz bei

Weitem
IronPort und die Innovation Web Reputation
IronPort Anti-Spam

Was? Inhalt der Mitteilung

Was flr einen Inhalt enthélt diese Mitteilung?

Wie? Aufbau der Mitteilung
Wie ist die Mitteilung aufgebaut?

Wer? SMTP Reputation

Wer schickt mir diese Mitteilung?

Wohin? HTTP Reputation
Wohin fuhrt mich die Aufforderung?



Das Case Modul in Aktion

Aufgrund der Breite der Daten, die vom IronPort CASE Modul analysiert werden, wird die
Technologie fir eine Vielzahl von Sicherheitsanwendungen eingesetzt — darunter auch
IronPort Anti-Spam™, IronPort Virus Outbreak Filters™ und zukiinftige Filteranwendungen
von lronPort. Abbildung 2 zeigt, wie die CASE-Technologie arbeitet, um Spam zu stoppen.
Der Inhalt der Mitteilung ist fast identisch mit der des Unternehmens, das Opfer des
Phishings wird, so dass die Content-Analyse der Mitteilung keine Bedrohungen anzeigen
wirde. Fir contentbasierte Filter erscheint diese Mitteilung als seribse Kommunikation.
Filter, die sich hauptséchlich auf das ,Was" verlassen, um zu entscheiden, ob es sich bei
dieser Mitteilung um Spam oder kein Spam handelt, kdnnten leicht getauscht werden und die
Mitteilung fur seriés halten. Die Analyse des vollen Kontextes der Mitteilung ergibt jedoch ein

anderes Bild.
Die IP-Adresse des Mail-Servers des Absenders ist verdachtig — sie verzeichnete
einen plotzlichen Anstieg beim Volumen und nimmt umgekehrt keine Mails an.

Die URL der E-Mail verweist auf einen Server, der sich offenbar in einem

Verbraucher-Breitbandnetz befindet.

Die URL, die in der Mitteilung beworben wird, unterscheidet sich von der

JJtatsachlichen* URL, auf der der User landet, wenn er den Link anklickt.

Bertcksichtigt man diese drei Faktoren im Kontext, so wird klar, dass es sich hier

nicht um eine seriése Mitteilung, sondern in Wahrheit um eine Spam-Attacke handelt.

Abbildung 2: Spam mit der CASE-Technologie entdecken

Herkdommliche ,,Content-Filter* - Was CONTENT-FILTER finden
Was? [ Inhalt der Mitteilung serios.
Fazit: UNBEKANNT

Context Adaptive Scanning - Was CASE findet

Was? Inhalt der Mitteilung serios.

Wie? Aufbau der Mitteilung ahmt den Microsoft Outlook-
Client nach.

Wer? Pl6tzlicher Anstieg beim Volumen der gesendeten E

Mails. Server nimmt umgekehrt keine Mails an. Mail
Server befindet sich in der Ukraine.

Wohin? Keine Ubereinstimmung zwischen gezeigter &
anvisierter URL. Website-Domain vor einem Tag
registriert. Website in einem Verbraucher-
Breitbandnetz gehostet.

“Whois*“ Daten zeigen den Domainbesitzer als bekannten
Spammer an.

Fazit: BLOCKIEREN




Wenn das CASE Modul fiur die IronPort Virus Outbreak Filter eingesetzt wird, werden die
gleichen Féahigkeiten bei Bewertung und maschinellem Lernen eingesetzt — wenn auch fir
einen separat abgestimmten Datensatz. Virus Outbreak Filter sind eine préaventive Antiviren-
Losung, die von IronPort angeboten wird und mit der CASE-Technologie lauft. Die Losung
scannt Mitteilungen sowohl nach ,Echtzeit“-Regeln (die vom Threat Operations Center von
IronPort fir bestimmte Ausbriche herausgegeben werden) als auch nach ,standig
vorhandenen” adaptiven Regeln (die sich immer in der CASE befinden). User werden so vor
Ausbriichen geschuitzt, noch bevor sich diese richtig formieren kénnen. Die CASE ermdglicht
den Virus Outbreak Filtern, Virenausbriiche auf unterschiedliche Weise préazise zu erkennen
und vor ihnen zu schitzen. Erstens kann CASE Mitteilungen schnell anhand von Parametern
wie der Dateiendung von Attachments, der DateigréRe, dem Dateiname, den
Schlisselwdrtern des Dateinamens, dem File-Magic (der echten Endung einer Datei) und
den eingebetteten URLs scannen. Da die CASE-Technologie die Mitteilung so detailliert
analysiert, kann das Threat Operations Center auf3erst fein abgestufte Regeln erstellen, die
prazise vor Ausbriichen mit minimalen False Positives schitzen. Das CASE Modul kann
aktualisierte Regeln dynamisch empfangen, so dass sichergestellt ist, dass sie auch vor den

neuesten Ausbrichen schiitzt.

Neben der Analyse der Mitteilungen anhand der Ausbruchregeln scannt die CASE-
Technologie Mitteilungen auch anhand von adaptiven Regeln. Bei adaptiven Regeln handelt
sich um fein eingestellte heuristische Methoden und Algorithmen, die eingehende
Mitteilungen auf Missbildungen und manipulierte Eigenschaften scannen, die charakteristisch
fur Viren sind. Zusatzlich zu diesen Parametern bewerten adaptive Regeln Mitteilungen
aufgrund ihres SenderBase® Virus Score (SBVS). Der SBVS ist ein Wert &hnlich dem
Reputation Score, allerdings mit einem Ranking auf der Basis der Wahrscheinlichkeit, dass
der Absender Virenmails anstelle von Spam schickt. Ein Grof3teil der mit Viren verseuchten
E-Mails kommt von zuvor infizierten ,Zombie“-Gerdten, so dass die Entdeckung und

Bewertung dieser Absender ein wichtiger Faktor bei der Erkennung von Viren ist.

Die CASE-Technologie von IronPort erméglicht dem Virus Outbreak Filter, Virenausbriche
lang vor den herkdmmlichen Antiviren-Lésungen zu stoppen, da das CASE Modul
Mitteilungen auf unterschiedliche Weise untersucht. Es verflugt Gber die Fahigkeit, eine
Vielzahl von Eigenschaften von Anhéngen, Inhalten und des Aufbaus von Mitteilungen zu
analysieren — und gleichzeitig die Mitteilung anhand der Reputation ihres Absenders zu
Uberprifen. Und da das CASE Modul auch als Anti-Spam- und Reputation-Engine von
IronPort agiert, muss eine Mitteilung fur all diese Anwendungen nur ein einziges Mal

gescannt werden.



Hohe Leistung, niedrige Kosten

Die Logik hinter der CASE-Technologie kann extrem komplex sein und ist daher bei der
Verarbeitung sehr CPU-intensiv. Um die Effizienz zu maximieren, setzt das CASE modul
eine einzigartige Technologie des ,early exit* ein. Ein frihzeitiger Ausstieg setzt Prioritaten
bei der Anwendung der unzéhligen Regeln, die vom CASE Modul verarbeitet werden.
Zunachst laufen die Regeln, die die grofiten Auswirkungen und die niedrigsten Kosten
verursachen. Falls ein statistisches Fazit erreicht wird (ob positiv oder negativ), werden keine
weiteren Regeln mehr verarbeitet — so dass Systemressourcen gespart werden. Die Eleganz
dieses Ansatzes besteht darin, ein gutes Verstandnis der Effizienz jeder Regel zu haben.
Das CASE Modul uberwacht den Ablauf automatisch und passt die Abfolge der

Regelanwendung an, wenn die Effizienz sich andert.

Durch den frihen Ausstieg kann die CASE-Technologie Mitteilungen fast 100 Prozent
schneller als herkdbmmliche regelbasierte Filter verarbeiten. Das hat klare Vorteile fir grof3e
ISPs und Unternehmen — aber auch kleine und mittelstdndische Firmen profitieren. Die
Effizienz von CASE zusammen mit der Effektivitat des Betriebssystems AsyncOS™ von
IronPort bedeuten, dass die IronPort Appliances mit AsyncOS und CASE-Technologie mit
sehr geringen Hardware-Kosten implementiert werden kénnen — und so die Betriebskosten

senken.

Die CASE-Technologie steht auch fur niedrige Kosten, weil sie die allgemeinen
Administrationskosten eliminiert. Das CASE Modul wird automatisch eingestellt und
aktualisiert, mehrere tausend Mal jeden Tag. lronPort verflgt Uber ein 24x7x365 Thread
Operations Center (TOC), das mit geschulten, mehrsprachigen Technikern und Statistikern
besetzt ist. Diese TOC-Analysten haben spezielle Tools, die Anomalien im Mailverkehr, der
in jeglichem Netzwerk von IronPort-Kunden oder in globalen E-Mail-Verkehrsmustern
entdeckt wird, kennzeichnen. Das TOC-Team verfiigt auch Uber einen groRen Korpus an
~Spam and Ham*, der dafir eingesetzt wird, unterschiedliche Regeln, die vom CASE Modul
eingesetzt werden, zu schulen. IronPort hat diesen Korpus in Zusammenarbeit mit
tausenden der grof3ten ISPs und Unternehmen weltweit gesammelt. Die automatisch
aktualisierten Regeln des CASE Moduls bedeuten, dass Administratoren den Filter nicht
einstellen oder optimieren oder Zeit fir das Durchforsten der Spam-Quarantanen aufwenden
missen. Die Techniker im TOC sind immer im Dienst — so dass die Systemadministratoren

darauf verzichten kénnen.



ZUSAMMENFASSUNG

Spam, Viren, Malware, Spyware, Denial-of-Service-Angriffe und Verzeichnisattacken haben
alle das gleiche zugrundeliegende Motiv: Profit. Dieser Profit wird entweder durch den
Verkauf von oder die Werbung fiir Waren oder den Diebstahl von Informationen realisiert.
Gewinne aus diesen Verkaufen filhren zu zunehmend ausgettftelten Angriffen, die von
professionellen Entwicklern entwickelt werden. Um diesen Bedrohungen gewachsen zu sein,
mussen fortschrittliche E-Mail-Sicherheitssysteme eine Mitteilung im gro3tmoglichen Kontext
analysieren. Die Context Adaptive Scanning Engine von IronPort stellt die vier
entscheidenden Fragen: Wer, Wohin, Was und Wie — um die seridsen Mitteilungen aus der
Flut von komplexen Bedrohungen herauszufiltern. Das ,Wer* ist die Mail-Reputation des
Absenders — wer die Mitteilung geschickt hat. Das ,Wohin" ist die Reputation der Quelle, die
die Website hostet — eine Analyse, wohin der Link Sie fihren wirde. Das ,Was" ist eine
Analyse des Inhalts der Mitteilung — was die Mitteilung enthalt (Systeme der ersten
Generation arbeiten oftmals nur mit der ,Was"-Kategorie der Analyse). Bei dem ,Wie"

handelt es sich schlie3lich um eine Analyse, wie die Mitteilung aufgebaut ist.

Dieser grundlegende Rahmen fir die Analyse Wer, Wohin, Was und Wie funktioniert fir das
Blocken von Spam und das Stoppen von Virenausbrichen, Phishing-Attacken, E-Mail-
bezogener Spyware oder anderen E-Mail-Bedrohungen gleichermaf3en. Die Datensatze und
die Analyseregeln werden fir jede Bedrohung speziell eingestellt. Indem diese Bedrohungen
mit einer einzigen, hochleistungsfahigen Engine verarbeitet werden, ermdglicht die CASE-
Technologie den E-Mail und Web Security Appliances von IronPort, eine Vielzahl von

Bedrohungen mit der hochstmoglichen Effizienz zu stoppen.
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DI Martin Forster, Mag. Edith Huber, Andreas Wouster
Subjektives Sicherheitsgefihl und Uberwachung L

Abstract:

Die Nutzung von Videouberwachungstechnologien nimmt standig zu. Sie sollen dem Schutz
der Burgerlnnen sowie der Verbesserung des Sicherheitsempfindens dienen. Andererseits
wird die Nutzung dieser Technologien auch immer wieder als Eingriff in die Privatsphare
kritisiert und der Nutzen ihres Einsatzes in Frage gestellt. Im Rahmen des Projektes ,Schutz
kritischer Infrastruktur bei GroRRveranstaltungen” wurden daher das Sicherheitsempfinden der
Bargerinnen und ihre Einstellung zur Videolberwachung untersucht. Darlber hinaus wurde
die Frage nach dem Einfluss der Anwesenheit von Videouberwachung auf das Wohlbefinden
der Befragten gestellt, um neu Erkenntnisse zum Verhdaltnis von Technik, Mensch und

Gesellschaft zu gewinnen.

! Der vorliegende Beitrag entstand im Rahmen des ,SkIG“-Projektes, das das Zentrum fir praxisorientierte
Informatik der Donau-Universitéat in Zusammenarbeit mit der Center Communication Systems GmbH durchgefuihrt
wurde. ,SkIG" steht dabei fir ,Schutz kritischer Infrastruktur bei GroRveranstaltungen®. Das Projekt wurde
finanziert im Sicherheitsforschungs-Foérderprogramm KIRAS vom Bundesministerium fur Verkehr, Innovation und
Technologie (BMVIT).



Einleitung

Schon Manfred Murck wies 1978 auf ein noch immer aktuelles Problem hin: “Fir den
Sicherheitsbereich lasst sich beobachten, dass mit dem pauschalen Verweis auf Angst und
Zorn ,des Burgers” gesetzliche und polizeiliche MalRBnahmen begriindet werden, ohne dass
spezifische Sorgen analysiert und bertcksichtigt und entsprechende Erfolgskontrollen
gefuhrt werden.” (Murck, 1978, 203) Dreil3ig Jahre danach ist das Thema aktueller denn je.
Videoluberwachung ist ein Teil unseres Lebens geworden und kommt haufig als einzige
Sicherheitstechnik vor Ort zum Einsatz. Da der Einsatz von Videoiberwachung einen
gravierenden Eingriff in die Grundrechte der Birgerinnen darstellt, bedarf es einer néheren
Untersuchung des  Forschungsgegenstandes. Im Fokus des vorliegenden
Forschungsprojektes  standen  Einflussfaktoren auf die Sicherheit und das
Sicherheitsempfinden von Besucherlnnen von Grol3veranstaltungen. Verstarkt wurde auf die
Rolle der Technologie bei GroRveranstaltungen eingegangen, da diese eine
auRerordentliche Situation darstellen. Die FuRball-Europameisterschaft 2008 in Osterreich
und der Schweiz bot daher den idealen Anlass, um im Umfeld dieses GroRRereignisses eine

empirische Untersuchung durchzufihren.

Technische Aspekte

Die ersten Videoluberwachungssysteme wurden in der Form von analogen ,Closed Circuit
Television“-Losungen (CCTV) Anfang der 1960er Jahre entwickelt und eingesetzt. Zu Beginn
noch mit einigen wenigen analogen Kameras ausgestattet erzeugten schon bald eine
Vielzahl von Kameras Videosignale, die an einer zentralen Stelle (Kontrollraum)
zusammengefihrt wurden. Dem Bedienpersonal war es vorbehalten, die zahlreichen
Videobilder auf einer limitierten Anzahl von Monitoren zu betrachten, zu bewerten und im

Anlassfall entsprechende Malinahmen einzuleiten.

Ausgehend von technologischen Durchbriichen bei Kameras und Computerhardware Anfang
der 1980er Jahre ergaben sich fiir videobasierte Uberwachungssysteme neue Mdglichkeiten.
Die digitale Ubertragung von Videodaten iiber Computernetzwerke ermdglichte flexiblere
Gesamtsysteme und verbesserte die Qualitat der Ubertragenen Videos erheblich. Mit dem
Aufkommen von digitalen Kameras wurde die Qualitéat der verfigbaren Videodaten noch
einmal gesteigert. Durch den beginnenden Einsatz von bild- und videoverarbeitender
Algorithmik wahrend der 1990er Jahre erlangten videobasierte Uberwachungssysteme einen

gewissen Grad an Intelligenz. Die Effektivitat von Videouberwachungssystemen konnte



durch diese intelligente Vorfilterung gesteigert werden, die hohen Erwartungen konnten
jedoch im praktischen Betrieb nicht erfillt werden. Auf diesem Gebiet findet nach wie vor

intensive Forschungs- und Entwicklungsarbeit statt.

Eine moderne Sichtweise ergibt sich aus der Forderung, ein videobasiertes
Detektionssystem, das mit der entsprechenden bild- und videoverarbeitenden Algorithmik
ausgestattet ist, als Unterstitzungselement fir all jene zu sehen, die im groRen Umfang fur
die Sicherheit von vielen Menschen und die Effizienz von spezifischen Ablaufen an 6ffentlich
zuganglichen Orten zustandig sind. Essentiell fr einen sicherheitssteigernden Einsatz ist die
Einbettung in Ubergeordnete Leit- und Steuersysteme, die auf Basis von wohldefinierten

Prozessen betrieben werden.

Stichprobe und Datengrundlage

Datengrundlage fur die Analyse bildet eine mundliche Befragung von n=301 Personen. Fur
die statistischen Auswertungen der situationsbhezogenen Fragen in diesem Artikel wurden
nur jene Falle herangezogen, bei denen sich die interviewte Person an einem Ort befand, an
dem Videouberwachung durchgefihrt wurde, also im ,Sicherheitsring” um das Ernst Happel
Stadion, in der Fanzone (Unterhaltungsmeile in der inneren Stadt Wiens) oder in einem
Verkehrsmittel beziehungsweise einer Station der Wiener Linien. Die Interviews wurden wie
bereits erwahnt an Spieltagen der FuR3ball-EM 2008 unmittelbar vor oder nach bzw. wahrend
eines Spieles (Fanzone) durchgefiihrt. Die Interviewten waren wahrend der
Interviewsituation also sowohl mit Videoluberwachung als auch mit einer Gro3veranstaltung
direkt konfrontiert. Thnen wurden daher auch Fragen nach ihrem unmittelbaren Empfinden
und ihren unmittelbaren Wahrnehmungen gestellt und nicht nur abstrakte oder hypothetische
Fragen. Das sportliche Grof3ereignis Ful3ball-EM bot die Gelegenheit, Personen an
unterschiedlichen Tagen, jedoch unter sehr &hnlichen situativen Umstanden zu befragen.
Theoretisch und methodisch liegt dem Artikel das cognitiv mapping® zu Grunde. Dieses kann
man als Mittel zur Erfassung von sozial-raumlicher Imagination verstehen, die auch die

Einstellungen zur VideolUberwachung beeinflussen. Es steht also nicht primar die

% Theoretische und methodologische Urspriinge des cognitive mapping liegen in Geographie und Psychologie
und beschreiben die Prozesse des Erlernens und Verstehens von raumlichen Strukturen — durch Erfahrungen
und sekundéare Informationen, z. B. Medien, Freunde. In den 1960er Jahren entwickelte die Geographie das
cognitive mapping um menschliche Erfahrungen in geographische Diskurse zu integrieren und die kulturellen und
sozialen Kontexte raumlichen Verhaltens mit einzubeziehen. Dabei spielen weniger die Mechanismen der
Entscheidungsfindung eine Rolle, als die Zusammenhénge sozial-rdumlicher Vorstellungen, das Wissen uber
Uberwachung und die darauf beruhenden Einstellungen zu Uberwachungsmafnahmen im taglichen Leben.(vgl.
Hubbard et al., 2002, S. 33-36)



Technologie im Vordergrund, sondern die umgebenden und befdérdernden Diskurse. Das
bedeutet, dass cognitive mapping nur die vereinfachten Spiegelbilder einer wie auch immer
geschaffenen Wirklichkeit liefert, die ihre Aussagekraft gerade in der Vereinfachung haben.
(Czerwinski et al, 2006) Dieser Ansatz wurde gewahlt, da es trotz der auffallend raumlichen
Dimension von Videouberwachung bisher nur wenige Untersuchungen gibt, die einerseits
raumliche Aneignungsprozesse in den Mittelpunkt stellen, andererseits die Wahrnehmung

und Einstellungen der Menschen selbst untersuchen.

Deskriptive Befunde

Die befragten Personen wurden gebeten ihr generelles Sicherheitsgefiihl in Wien anhand
einer Schulnotenskala zu bewerten. 42,9% antworteten mit ,sehr gut®, 35,2% mit , gut®,
16,9% mit befriedigend, 4,3% mit ,gentgend” und 0,7% mit ,nicht geniigend®. Insgesamt ist
das Sicherheitsgefiihl der Befragten also gut. Uberraschenderweise lasst sich jedoch kein
Zusammenhang zwischen dem generellen Sicherheitsgefiihl einerseits und Alter

beziehungsweise Geschlecht andererseits feststellen.

Die interviewten Personen wurden nach ihrer Zustimmung zu der Aussage ,Ich flihle mich
heute hier wohl." gefragt. 64,7% gaben an, dass diese Aussage voll auf sie zutrifft, 21,3%
antworteten, die Aussage trifft zu, 7,2% antworteten, sie trifft eher weniger zu, fur 4,3% trifft
sie kaum zu und fir 2,6% der Befragten gar nicht. Insgesamt fuhlt sich also die
Uberwiegende Mehrheit der befragten Personen am Ort, an dem das Interview stattfand
wohl. Dieses Ergebnis Uberrascht nicht. Schlie3lich befanden sich die Befragten Personen
freiwillig am Ort des Interviews. Selbst die Befragten in Verkehrsmittel der Wiener Linien
hatten etwa aus Angst vor Hooligans den Fahrtantritt frGher oder spater wahlen
beziehungsweise eine andere Route wahlen kénnen. Die Vermutung liegt Nahe, dass das
Wohlbefinden und Sicherheitsempfinden der interviewten Personen in Hinblick auf
GrolRveranstaltungen besonders von spezifischen Sicherheitsvorkehrungen abhéngig ist, die
entweder sichtbar sind, oder tber die die Befragten auf einem anderen Weg (etwa Uber die
Medien) erfahren haben. Die interviewten Personen wurden daher nach ihrer Zustimmung zu
der Aussage ,Durch entsprechende Sicherheitsmal3nahmen fiihle ich mich auch bei
GroRveranstaltungen wohl." gefragt.

Fur 48,3% der Befragten trifft diese Aussage voll zu, fur 25,8% trifft sie zu, fir 16,9% der
Befragten trifft sie eher weniger zu, fur 4,2% kaum und fur 4,7% gar nicht. Die Mehrheit der
Befragten gibt also an, dass entsprechende Sicherheitsmalinahmen zu ihrem Wohlbefinden
bei GroRRveranstaltungen beitragen. Allerdings kdnnen die Vorstellungen und die Kenntnisse
Uber Sicherheitsvorkehrungen differieren. Dass etwa Videolberwachung durchgefihrt wird,

ist, wie nun gezeigt wird, bei Weitem nicht allen Befragten bewusst. Wie erhoben wurde,



geben lediglich 53,6% der Befragten an, sich des Einsatzes von Videolberwachung bewusst

zu sein. 35,7% geben an, vor Ort schon Uberwachungskameras gesehen zu haben.

Nur etwas mehr als die Halfte der Befragten war sich also bewusst, dass sie per
Videotechnik Uberwacht wird. Dieses Ergebnis lasst den Schluss zu, dass relativ viele
Personen schlecht oder gar nicht Uber Videoiberwachung beziehungsweise Uber die
Sicherheitsvorkehrungen bei GroRveranstaltungen informiert sind. Das ist der Fall, obwohl
auf die VideolUberwachung an den betreffenden Orten durch Hinweisschilder et cetera
aufmerksam gemacht wird. ,Gouvernementalitat®, also das Anregen der Selbstbeobachtung
und eine dadurch verbundene Verhaltensanpassung an vorgeschriebene Regeln im
Uberwachten Raum, kann demnach, wenn iberhaupt, nur bei etwas mehr als der Halfte der
Personen zum Tragen kommen (Krasmann, 2005). Auch in Hinblick auf eine tatsachliche
Erhéhung der Sicherheit scheint also ein Ausweiten der Information zur Videolberwachung

an Orten, die Uberwacht werden, erforderlich.

Videouberwachung und Sicherheitsgefihl

Es lasst sich ein signifikanter Zusammenhang zwischen der Zustimmung zur
VideolUberwachung und dem Erkennen der Videokameras vor Ort feststellen (Spearman-
rho:0,183; p=0,005). Wahrend 41,2 Prozent der Befragten, die ausnahmslos oder eher fir
VideolUberwachung sind bereits Kameras vor Ort gesehen haben, geben nur 21,4% jener
Befragten, die ausnahmslos oder eher gegen Videouberwachung sind an, bereits

Videokameras vor Ort gesehen zu haben.

Leute, die also Videolberwachung generell beflrworten, bemerken auch eher die Kameras
vor Ort. Die Erklarung fur diese Ergebnisse ist eine intervenierende Variable: Personen, die
besser Uber Videouberwachung Bescheid wissen, bemerken es auch eher, wenn sie selbst
per Kamera utberwacht werden. In einer Vergleichsstudie von Hélscher, 2003, wo eine
reprasentative Umfrage® zur Einstellung gegeniiber Videoiiberwachung in Leipzig
durchgefuhrt wurde, liel3 sich feststellen, dass ausnahmslos fiir Videouberwachung 32,7%,
eher dafur 46,5%, eher dagegen 14,6% und ausnahmslos dagegen 6,3% der Befragten
waren. Im Vergleich zu den hier erhobenen Daten lasst sich eine Verschiebung zu
Ungunsten der Akzeptanz erkennen. 16% der in Wien Befragten geben an, ausnahmslos fir
VideolUberwachung zu sein, 47,5% sind eher flr Videoluberwachung, 29,4% sind eher gegen
Videolberwachung und 7,1% sind ausnahmslos gegen VideolUberwachung. Die

Wienerlnnen stehen also der VideolUberwachung etwas skeptischer gegeniber als die

®N=747.



Leipzigerinnen. Auf3erdem besteht ein Zusammenhang zwischen dem Alter der Befragten
und ihrer Zustimmung zur Videouberwachung (Spearman-Rho= 0,203; p=0,000). Das
bedeutet in diesem Fall, dass die befragten die Videoiiberwachung umso eher befiirworten,
je alter sie sind. Zwischen den Geschlechtern sind Zustimmung beziehungsweise Ablehnung
nahezu gleich verteilt.

Die Installation von Videolberwachung wird nicht nur mit einer praventiven Wirkung oder
einer Hilfe bei der Aufklarung von Verbrechen gerechtfertigt. Oft wird auf Angste der
Blrgerlnnen an bestimmten Orten verwiesen (Ho6lscher, 2003). Demnach miussten jene
Personen, die am Interviewort Videoliberwachungskameras entdeckt haben oder die sich
zumindest ihrer Anwesenheit bewusst sind, sich wohler fiihlen als jene, die sich der

Anwesenheit von Uberwachungskameras nicht bewusst sind.

Zwischen dem subjektiven Sicherheitsempfinden am Ort des Interviews einerseits und dem
Bemerken der Videolberwachung beziehungsweise dem  Bewusstsein  von
VideolUberwachung andererseits lasst sich jedoch kein statistischer Zusammenhang
erkennen. Mit anderen Worten: Jene, die Wissen, dass sie gefilmt werden, fiihlen sich
deswegen nicht wohler, aber auch nicht weniger wohl als jene, die nicht wissen, dass sie
gefilmt werden. Die empirischen Ergebnisse sprechen also dagegen, dass die Anwesenheit
von Uberwachungskameras, zumindest was sportliche GroRveranstaltungen betrifft, das
Sicherheitsempfinden der anwesenden Personen tatsdchlich erhéhen oder zum
Wohlbefinden beitragen.

Die hier erhobenen Daten erlauben jedoch keine Aussagen uber die Auswirkungen von
Videoluberwachung auf das Wohlbefinden an Orten, die sich von jenen, an denen diese
Befragung stattgefunden hat grundlegend unterscheiden. Wahrend bei beziehungsweise im
Umfeld von GroRveranstaltungen unter anderem die groRen Menschenmassen als
bedrohlich empfunden werden koénnen, ist es an manch anderen Orten, wie Parks,
Tiefgaragen und Unterfilhrungen genau das Gegenteil, namlich die Einsamkeit und die
fehlende Hilfe durch andere Personen im Notfall, das ein unangenehmes Gefihl erzeugen
kann. Die ,Beobachtungsfunktion”, die Kameras fur die Betroffenen an einsamen Orten
haben kdnnten, werden bei Grof3veranstaltungen moglicherweise den anderen anwesenden
Personen zugeschrieben. Ein weiterer entscheidender Unterschied ist, dass bei
GroRveranstaltungen fiir gewohnlich Sicherheitskrafte vor Ort sind. Ahnliche Interpretationen

lassen sich in der Vergleichsstudie von Hélscher, 2003 erkennen.

Einsatzkrafte /Sicherheitspersonal und Wohlbefinden

Wie weiter oben bereits beschrieben wurde, gibt die Mehrheit der Befragten an, dass sie sich

durch entsprechende SicherheitsmaRnahmen bei GroRRveranstaltungen wohl fuhlt. Neben



den Auswirkungen von Videoiliberwachung auf das Wohlbefinden der Befragten wurden
auch die Auswirkungen der Anwesenheit von Polizistinnen, Rettungssanitaterinnen und von
Security-Personal untersucht. Es wurde nicht danach gefragt, ob die genannten Personen
den Befragten aufgefallen sind oder ob sie sich ihre Anwesenheit bewusst sind. Die
interviewten Personen wurden nach ihrer Zustimmung zu den Aussagen ,lch fihle mich
durch die Préasenz von Polizistinnen/ Rettungssanitaterinnen/ Security-Personal wohl.”
gefragt. Sie konnten zwischen flnf Antwortmdglichkeiten zwischen ,stimme voll und ganz
zu“ und ,stimme gar nicht zu“ wahlen. Die statistische Auswertung ergab einen signifikanten
Zusammenhang zwischen der Zustimmung zu Aussage ,Ich fihle mich durch die Prasenz
von Rettungssanitaterinnen wohl.“ und der Zustimmung zur Aussage ,Ich fihle mich heute
hier wohl* (Spearman-Rho= 0,368; p=0,000). Wer also angab, sich durch die Prasenz von
Rettungssanitaterinnen wohl zu fuhlen, fahlte sich haufiger auch bei beziehungsweise im
Umfeld der GroRveranstaltung wohler als jemand, zu dessen Wohlbefinden die Anwesenheit
von Rettungssanitaterinnen wenig oder nicht beitragt. Das gleiche gilt fur Polizistinnen
(Spearman-Rho=0,288; p=0,000) sowie Security-Personal (Spearman-Rho= 0,232;
p=0,000). Daraus lasst sich schliel3en, dass die sichtbare Anwesenheit dieser Berufsgruppen
bei GroRveranstaltungen, zumindest was einen Teil der Besucherlnnen betrifft, zu deren
Wohlbefinden beitragt

Fazit

Eine GrolRe Mehrheit der Befragten fihlt sich sowohl in Wien generell als auch im Umfeld der
GroRveranstaltung wohl. Ebenso beflUrwortet eine Mehrheit der Befragten
Videoluberwachung. Jedoch ist der Anteil jener Personen, die sich der Videouberwachung
bei GrofRRveranstaltungen bewusst sind, geringer als erwartet. Aul3erdem bemerkten nur
wenige Personen die Videouberwachung vor Ort. Die praventive Wirkung von
Videoluberwachung dirfte daher, zumindest was GrORveranstaltungen betrifft, gering sein.
Es konnte kein Einfluss von Videouberwachung auf das Wohlbefinden der befragten
festgestellt werden, was dem haufig gebrauchten Argument, Videolberwachung diene dem
Wohlbefinden der Birgerlnnen, widerspricht. Jedoch konnte ein positiver Einfluss von
anderen bei GroRRveranstaltungen Ublichen Sicherheitsvorkehrungen auf das Wohlbefinden

der Besucherlnnen sehr wohl festgestellt werden.
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Johann as:

Datenschutzfordernde Sicherheitstechnologien -
Ergebnisse und Empfehlungen aus dem PRISE-Projekt
(Privacy and Security)

Abstract:

Die rasante technische Entwicklung bei Kommunikationstechnologien, biometrischen
Verfahren, in der Sensorik und Datenanalyse ermdglicht immer tiefere Eingriffe in die
Privatsphare. Neben wirtschaftlichen Interessen stellen Anwendungen im Sicherheitsbereich
eine treibende Kraft dar, diese Mdglichkeiten exzessiv auf Kosten des Grundrechts auf
Privatsphare zu nutzen. Im hier vorgestellten EU-Projekt PRISE (Privacy and Security)
wurden Kriterien und Empfehlungen zur grundrechtskonformen und privatspharenférdernden
Gestaltung und Anwendung von Sicherheitstechnologien entwickelt. Die Ergebnisse des
PRISE-Projekts basieren auf unterschiedlichen Forschungsanséatzen: neben traditionellen
Methoden spielen partizipative Verfahren eine wesentliche Rolle. Bei den partizipativen
Elementen wurden sowohl Stakeholder als auch Birgerinnen in die Kriterienentwicklung

einbezogen.



Einleitung

Der technische Fortschritt bei und die zunehmende Durchdringung des Alltags mit
Informations- und Kommunikationstechnologien sorgt allein schon dafir, dass die Menge der
personenbezogenen Daten explodiert. Die Verbreitung von biometrischen Verfahren und
neuen Sensortechnologien fuhrt dazu, dass Daten auch ohne aktives Zutun der betroffenen
Personen generiert werden. Durch rasant sinkende Preise fur Speichermedien und ebenso
rasant steigende Prozessorleistungen konnen diese enormen Datenmengen praktisch
unbegrenzt gespeichert, miteinander verknipft und mit immer effizienteren Algorithmen
analysiert werden. Das Grundrecht auf Wahrung der Privatsphdre gerdt dadurch
zunehmend unter Druck; wirtschaftliche Interessen, das Versprechen von besseren privaten
und offentlichen Dienstleistungen und Sicherheitsargumente verleiten dazu, die technischen
Mdglichkeiten auch exzessiv zu nutzen.

Die tragischen Ereignisse von 9/11 und nachfolgende Terroranschldge in Europa haben das
politische Gewicht von Sicherheit betrachtlich erhéht und zur Entwicklung von neuen
Sicherheitskonzepten und Sicherheitsstrategien gefihrt. Diese haben die Gewichtung von
Sicherheit einerseits und der Wahrung von Grund- und Menschenrechten anderseits deutlich
verschoben. Auch in Europa wurden in den letzten Jahren eine Reihe von neuen
Sicherheitstechnologien entwickelt und MalRnhahmen durchgesetzt, von denen angenommen
wird, dass sie die Sicherheit der Birgerinnen Europas erhéhen, diese aber gleichzeitig einer
immer hoheren Uberwachung aussetzen und tiefe Eingriffe in deren Privatsphére mit sich
bringen.

Der Schutz der Privatsphére ist ein Menschenrecht, das sowohl in vielen internationalen
Erklarungen und Konventionen und nationalen Verfassungen manifestiert, als auch in der
Européischen Union durch die Datenschutzrichtlinie beziehungsweise deren Umsetzung in
nationales Recht explizit geschitzt ist. Die Wahrung der Privatsphére ist eine
Grundvoraussetzung fiur die personliche Freiheit und fir demokratische Gesellschaften. Sie
schiitzt Biirgerinnen vor staatlicher Willkiir. Der Schutz vor permanenter Uberwachung ist
nicht nur eine Bedingung fur die freie personliche Entfaltung, sondern auch fir die
gesellschaftliche und wirtschaftliche Weiterentwicklung und Innovationsfahigkeit.
Investitionen in den Schutz der Privatsphdre sind auch Investitionen in die Zukunft

demokratischer Gesellschaften.



Projektziele

Die primare Aufgabe des PRISE-Projekts war es, Kriterien und Richtlinien far
Sicherheitstechnologien und -—malRRnahmen zu entwickeln, welche in Einklang mit
Menschenrechten im Allgemeinen und dem Schutz der Privatsphére im Besonderen stehen.
Sicherheitstechnologien, die die Privatsphare respektieren und fdrdern, sollen die
Entwicklung von akzeptablen Sicherheitslosungen ermdglichen. Die Integration des
Schutzes der Privatsphare in das Design von Sicherheitstechnologien soll es ermdglichen,
diese in einer Art und Weise zu implementieren und zu nutzen, die in Zukunft mehr

Sicherheit ohne Einbuf3en an Privatsphare bieten soll.

Projekthintergrund

PRISE" wurde im Rahmen von PASR? von der Europaischen Kommission geférdert. Das
PASR-Programm wurde eingeftihrt, um die Europdische Kommission bei der Vorbereitung
und Gestaltung des Sicherheitsforschungsthemas im 7. Rahmenprogramm zu unterstitzen.
PRISE war innerhalb dieser Aktion das einzige Projekt, das dezidiert dem Schutz von
Menschenrechten, insbesondere der Privatsphare gewidmet war.

Die im Projekt entwickelten Kriterien fur privatspharenférdernde Sicherheitstechnologien sind
unmittelbar als Unterstiitzung an Antragsteller und Evaluatoren von
Sicherheitsforschungsprojekten gerichtet, um das Ziel von datenschutzkonformen und
privatspharenférdernden Sicherheitstechnologien erreichen zu kénnen. Die Kriterien sollen
aber dartber hinaus fir die spatere Einfuhrung und Nutzung dieser Technologien anwendbar
sein.

Das PRISE-Konsortium wurde vom Institut fiir Technikfolgen-Abschéatzung der
Osterreichischen Akademie der Wissenschaften koordiniert , zwei weitere Partner, der
Déanische Technologierat und der Norwegische Technologierat, waren ebenfalls
Technikfolgen-Abschéatzungsinstitutionen. Mit dem Unabhangigen Landeszentrum fir

Datenschutz Schleswig-Holstein war der vierte Partner eine Datenschutzbehdrde.

! Der volle Projekttitel lautet: ,Privacy enhancing shaping of security research and technology — A participatory
approach to develop acceptable and accepted principles for European Security Industries and Policies”
2 Preparatory Action on the enhancement of the European industrial potential in the field of Security research



Projektmethoden

Wahrend die Wissensbasis im wesentlichen mittels traditioneller Methoden wie Desktop
Research und Einbeziehung von Expertenwissen erarbeitet wurde, wurde fur die
Entwicklung der Kriterien und Richtlinien ein innovativer Methodenmix auf Basis
partizipativer Verfahren kreiert. Zur Wissensbasis selbst z&hlen die Identifikation und
Analyse von relevanten Sicherheitstechnologien — wobei sich die Relevanz hier auf
potentielle oder aktuelle Verletzungen der Privatsphdre bezieht, die Identifikation von
technischen, organisatorischen und legistisch-regulativen Optionen zur
privatspharenférdernden Gestaltung von Sicherheitstechnologien sowie die Entwicklung von
Szenarien, welche die Einsatzmoglichkeiten unterschiedlicher Sicherheitstechnologien in
einer auch fur Laien zuganglichen Weise demonstrieren sollen.

Ein wesentliches partizipatives Elemente betraf die Einbeziehung von Nutzern und
Stakeholdern. In zwei ,User und Stakeholder Workshops* wurden Zwischenergebnisse
Vertreterlinnen der Sicherheitsindustrie, Sicherheitsforschung, Datenschutzbehdérden,
Menschenrechtsorganisationen und Nutzern von Sicherheitstechnologien prasentiert und mit
ihnen diskutiert. Mit diesen Workshops wurden mehrere Ziele verfolgt, sicherzustellen, dass
alle Gesichtspunkte beriicksichtigt werden, Feedback zu vorlaufigen Schlussfolgerungen zu
bekommen, die Kommunikation und Interaktion der unterschiedlichen Stakeholder-Gruppen
zu initiieren und auch die Verbreitung der Ergebnisse von PRISE zu unterstitzen.

Ein weiteres zentrales partizipatives Verfahren waren Interview Meetings. Dabei handelt es
sich um eine sehr effiziente und innovative Methode, Birgerinnen in Verfahren der
Technikfolgenabschéatzung einzubinden. Im Rahmen des PRISE-Projekts wurden Interview
Meetings erstmals parallel in mehreren européischen Staaten durchgefiihrt. Mittels Interview
Meetings konnen zwar keine fir die jeweilige Bevolkerung statistisch reprasentative
Aussagen getroffen werden, sehr wohl lassen sich aber quantitative und qualitative Daten
Uber in der Bevélkerung vorherrschende Meinungen, Haltungen und Argumentationslinien zu
einem bestimmten Thema gewinnen. Aul3er in den Partnerlandern Dédnemark, Deutschland,
Osterreich und Norwegen wurde dieses Verfahren zuséatzlich noch in Spanien und Ungarn
durchgefihrt, um auch sud- und osteuropéische Staaten einzubinden.

In jedem dieser Lander wurde eine Gruppe von jeweils etwa 30 Personen, die bestimmte
demographische Vorgaben erfillen musste, zufallig ausgewahlt und eingeladen. Diesen
Personen wurden im Vorhinein Informationen zum Diskussionsthema bereitgestellt. Dazu
dienten die bereits erwdhnten Szenarien, die auch grundlegende Informationen zu den
eingesetzten Sicherheitstechnologien beinhalteten. Am Beginn der Interview Meetings
standen Prasentationen von Experteninnen, die die Moglichkeit boten, offene Fragen zu

klaren. Danach wurden die Teilnehmerinnen gebeten, einen umfassenden Fragebogen



auszufillen. Im Anschluss wurden die Teilnehmerinnen in mehrere kleine Gruppen

aufgeteilt, um ihre Ansichten untereinander zu diskutieren und zu begrtinden.

Zentrale Ergebnisse der Interview Meetings ~ °

Als grundlegende Schlussfolgerungen sind hier jene gemeint, die von einer tUberwiegenden
Mehrheit der Teilnehmer geteilt wurden. Eine dieser Schlussfolgerung war, dass die
Bedrohung durch den Terrorismus keine Verletzungen der Privatsphare durch
Sicherheitstechnologien rechtfertigt. Dies war eine dominante Haltung in allen Landern,
unabhangig davon, ob das jeweilige Land in den letzten Jahren von internen oder externen
Terroranschlagen betroffen war - zum Beispiel Spanien - oder nicht. Weiters werden
Technologien, die in die korperliche Intimsphéare eindringenden, von einer grof3en Mehrheit
abgelehnt. Dazu zahlen etwa Terrahertzscanner, welche als sogenannte "Naked Machines"
durch die Kleidung hindurch sehen und einen Blick auf mitgefiihrte Gegenstande und den
»hackten* Korper ermdglichen. Eine weitere grofl3e Sorge betrifft den mdglichen Missbrauch
von Sicherheitstechnologien. Die Mdglichkeit des Missbrauchs wird als groRRe Gefahr
gesehen und die Birgerlinnen verlangen nach strikten Vorkehrungen, um jegliche Art des
Missbrauchs zu vermeiden. Gleichzeitig glauben sie nicht daran, dass diese Mdglichkeiten
génzlich verhindert werden kénnen.

Wesentliche Faktoren, die die Akzeptanz von Sicherheitstechnologien erhéhen kdénnen, sind
etwa die Proportionalitat, richterliche Anordnungen oder die ernsthafte Abwégung von
Alternativen. Die Proportionalitat bezieht sich sowohl auf das Verhéltnis von vermuteten
Sicherheitsgewinnen zur Schwere der Eingriffe in die Privatsphére als auch auf das
Vorliegen eines konkreten Verdachts. Die Privatsphéare verletzende MalRhahmen werden nur
im zweiten Fall als akzeptabel betrachtet, mit richterlicher Anordnung sind dann auch
schwerwiegende Eingriffe tragbar. Grundséatzlich wird gefordert, dass MalRnahmen, welche
die Privatsphare einschréanken, nur dann getroffen werden durfen, wenn keine, die

Grundrechte nicht einschrankenden Alternativen durchfiihrbar sind.

% Eine detaillierte Zusammenfassung der Ergebnisse aus sechs Landern findet sich in (Jacobi/Holst 2008).



Kriterien fur privatspharenfordernde Sicherheitstec hnologien *

Die im PRISE-Projekt entwickelten Kriterien beziehen sich auf drei Sphéaren: die erste betrifft
einen Kernbereich an Privatsphére, der unter keinen Umstanden verletzt werden soll, die
zweite Uiberpriift die Ubereinstimmungen mit den grundlegenden Prinzipien des Schutzes der
Privatsphare und des Datenschutzes, und die dritte bezieht sich auf kontextabhé&ngige Trade
Offs und Abwagungsfragen.
In der Regel werden Sicherheitstechnologien mit mehreren dieser Kriterien in Konflikt
stehen. Daher werden von PRISE Hinweise auf mogliche Vorkehrungen und MalRnahmen
gegeben, wie diese Verletzungen der Privatsphare verringert oder beseitigt werden kdnnen.
Diese MalRnahme setzen auf drei Ebenen an:

technische Vorkehrungen, in erster Linie handelt es sich dabei um den Einsatz

von PETs (Privacy Enhancing Technologies),

regulative und gesetzliche Vorkehrungen, die in der Regel nicht in den

Verantwortungsbereich der Sicherheitsindustrie fallen und

organisatorische MalRBhahmen, die sowohl die Entwicklung als auch die spatere

Nutzung betreffen konnen.
Damit sollen einerseits die Entwicklerinnen dabei unterstitzt werden, diese Aspekte bereits
in das Forschungsdesign integrieren zu kdénnen, andererseits soll es den Begutachterinnen
erleichtert werden, beurteilen zu kdnnen, ob wirklich alle notwendigen Vorkehrungen
getroffen wurden, um Konflikte mit dem Schutz der Privatsphare zu vermeiden.
Der Kernbereich des Schutzes der Privatsphare bezieht sich auf die Menschenwiirde, die
korperliche Integritat und Daten aus der personlichen Lebensfihrung. Obwohl
Einschrankungen der Privatsphére aus Grinden der Sicherheit erlaubt sein missen, dirfen
diese die Privatsphére nicht ganzlich aufheben. Einschrankungen der Privatsphédre missen
immer dem Prinzip der Angemessenheit entsprechen. Der Bereich Datenschutzkonformitéat
betrifft Fragen der Legitimitat, Zweckbindung, Proportionalitdt, Transparenz sowie der
Qualitat und Sicherheit der Daten. Beim dritten Bereich, den kontextabhangigen Trade Offs,
ist unter anderem die Effizienz der vorgeschlagenen Technologie oder MalRnahme eine
wichtige Frage; ist damit wirklich ein Sicherheitsgewinn verbunden, und ist es daflr wirklich
notwendig, die Privat sphare einzuschranken? Dabei muss bericksichtigt werden, dass der
Schutz der Privatsphare selbst einen unverzichtbaren Bestandteil der persénlichen
Sicherheit darstellt.

* Fur eine ausfiihrliche Darstellung siehe den Kriterienbericht (Raguse et al. 2008).



Schlussfolgerungen und Empfehlungen

Um den Schutz der Privatsphére in einer sicherheitsfokussierten Welt weiter aufrechterhalten
zu kénnen, wird eine Vielzahl von Maflinhahmen notwendig sein. Folgende Empfehlungen
werden von PRISE als besonders wichtig eingeschatzt:

- Es muss ein Kernbereich der Privatsphére definiert werden, der unverletzlich bleiben muss.
Es werden sich immer wieder einzelne Beispiele finden lassen, die scheinbar auch schwere
Eingriffe rechtfertigen. Es gilt daher, im Vorhinein eine Grenze festzulegen; offentlich
geforderte Projekte missen beweisen kdnnen, dass sie diese Grenze nicht verletzen.

- Zwischen Privatsphére und Sicherheit besteht keine lineare Beziehung. Wahrend in einigen
Fallen mehr Uberwachung auch mehr Sicherheit bedeuten kann, gibt es auch die
umgekehrte Relation. Wissen ist Macht; in diesem Sinne erhéht mehr Uberwachung die
Macht des Staates, und der Missbrauch dieser Macht ist ein wesentliches Sicherheitsrisiko
fur Burgerlnnen. Das Verhaltnis von Privatsphare und Sicherheit ist daher kein Null-
Summen-Spiel.

- Die Minimierung der Verarbeitung von personenbezogenen Daten ist ein wichtiges Prinzip
des Datenschutzes. Die Nutzung und Zusammenfihrung von groRen Datenbanken,
beispielsweise von Telekommunikationsverkehrsdaten, Uber die Internetnutzung oder von
Abfragen bei Suchmaschinen, um das Verhalten der gesamten Bevolkerung ohne
spezifische Verdachtslage zu analysieren, verletzt das Grundrecht auf Unschuldsvermutung
und das Prinzip der Proportionalitdt. Privatspharenférdernde  Sicherheitstechnologien
missen darauf abzielen, Datensammlungen zu minimieren und nur bei konkretem Verdacht
darauf zuzugreifen.

- Der Schutz der Privatsphéare ist eine gemeinsame Verantwortung aller beteiligten Akteure.
Wahrend die Industrie privatspharenkonforme und -férdernde Sicherheitstechnologien zur
Verfiigung stellen kann, missen fir deren konforme Nutzung alle involvierten Parteien
Verantwortung Gibernehmen.

- Die Gestaltung von Sicherheitstechnologien sollte darauf abzielen, Eingriffe in die
Privatsphare zu vermeiden. Die gegenwartige Praxis ignoriert oftmals den Schutz der
Privatsphare in Entwicklungsphase oder bietet ihn nur als zusatzliche Ergdnzung an. Die
Ubereinstimmung mit Datenschutzbestimmungen und die Forderung des Schutzes der
Privatsphare  sollten  ein  verpflichtendes, nicht funktionales Erfordernis von
Sicherheitstechnologien werden.

Dariber hinaus wird es notwendig sein, Kriterien fir privatspharenférdernde
Sicherheitstechnologien standig weiterzuentwickeln und neu zu beurteilen. Einerseits gilt es
mit den stetig wachsenden technischen Moglichkeiten und den daraus resultierenden

potenziellen Verletzungen der Privatsphare Schritt halten zu kdnnen, andererseits wird es



nicht immer maoglich sein, die Effizienz von Sicherheitstechnologien oder die Verletzungen
der Privatsphére, die mit ihren Einsatz verbunden sind, im Vorhinein exakt zu bestimmen.
Daher missen Vorkehrungen getroffen werden, sowohl gesetzliche Bestimmungen als auch
eingefiuihrte Sicherheitstechnologien bei negativer Evaluierung auch wieder aul3er Kraft

setzen zu kdnnen.
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Jirgen Hogl:
Medizinischer Schutz bei Gro3veranstaltungen am Bei  spiel
der FuRball - EURO 08 ™

Abstract:

Zur Sicherstellung der medizinischen Versorgung im Rahmen des Ful3ball-Ereignisses
EURO 08™ kamen neben den sanitatsdienstlichen Vorhaltungen an den
Veranstaltungsorten zusatzliche Ressourcen des Katastrophenschutzes zum Einsatz. Die
Konzeption des Osterreichweiten Gesamteinsatzes aus rettungsdienstlicher Sicht war fur die
Planungszahlen angemessen, die Turnier-Phase selbst verlief jedoch ruhiger als erwartet. In
der Bewertung des Ereignisses wird ein positives Resiimee gezogen, neben guter Praxis
werden auch wesentliche Erkenntnisse dargestellt.



Grundlagen der medizinischen Sicherheit bei Veranst  altungen

Im Sinne der umfassenden Sicherheit von Grolveranstaltungen ist neben polizeilichen
Aufgaben, dem Einsatz von Sicherheitsdienstleistern, Vorkehrung des Brandschutzes und
Vorkehrungen zur Bewaltigung von aufRergewothnlichen Ereignissen (Krisenmanagement)

auch der Einsatz von Kréften des Sanitats- und Rettungsdienstes vorgesehen.

Die Eintrittswahrscheinlichkeit fir medizinische Zwischenfalle bei Versammlung einer grofRen
Zahl von Menschen, die passiv oder aktiv an einer Veranstaltung teilnehmen?, und oftmals
besonderen Einflissen (vgl. ARBON, 2004 in PELKA, 2005) auf

biomedizinischer Ebene

psychosozialer Ebene

Ebene der Umgebungseinfliisse
ausgesetzt sind, erhdht sich gegeniber der Wahrscheinlichkeit fur den Eintritt von

medizinischen Zwischenféllen im Alltagsleben?.

Aus diesen auszugsweise dargestellten Parametern ergibt sich eine bis zum vielfachen
erhohte Rate der medizinischen Inanspruchnahme bei Veranstaltungen (vgl. MAURER,
2005, PELKA 2005).

Rechtlicher Rahmen

Die gesetzliche Regelung des Sanitatsdienstes bei Veranstaltungen® erfolgt in Osterreich in
den Veranstaltungsgesetzen und tlw. auch in den Veranstaltungsstattengesetzen der
Bundeslander (vgl. BKA, 2008). Fiur die Aspekte der nichtpolizeilichen Gefahrenabwehr

kommen auch die Katastrophenhilfegesetze der Lander (vgl. BKA, 2008) zu tragen.

! so gelten etwa Zuschauer bei einem Konzertereignis als passiv teilnehmend, bei einem Marathon-Lauf

hingegen sind die Teilnehmer aktiv an der Veranstaltung beteiligt.

2 PELKA summiert in seiner Arbeit von 2005 die wichtigsten Risikoparameter, die zu einer Erhéhung der Rate an
sanitats- und rettungsdienstlich relevanten medizinischen Zwischenfallen bei Veranstaltungen fiihren:

o} Art der Veranstaltung (etwa Sport-, Show- oder Biihnenveranstaltungen)

o} Besucherprofil des Events (quantitativ und im Verhalten der Besucher)

o} Austragungsort der Veranstaltung (z.B Auf3en- oder Innenveranstaltung, Besucherdichte, Verkehrswege)
o] Umweltfaktoren (wie Wetter, Luftfeuchtigkeit, Tageszeit)

% In Osterreich meist als +Ambulanzdienst” bezeichnet, in Deutschland ist die Bezeichnung ,Sanitatswachdienst”
gebrauchlich.



Ziele des Ambulanzdienstes

Ziel bei Veranstaltungen ist daher die Sicherstellung des Standards der im
Regelrettungsdienst (abseits von Veranstaltungen) fur die individualmedizinische Versorgung

geltenden Versorgungsqualitat.

Erganzend ist die Prasenz von medizinischem und rettungsdienstlichem Personal bei
Veranstaltungen auch im Sinne des Krisenmanagements bei Grol3schadens- oder
Katastrophenereignisses im Kontext der Veranstaltung zu betrachten. Der Organisation der
medizinischen Erstantwort auf ein solches Ereignis ist daher im Rahmen der Organisation

des Einsatzes vor Ort Rechnung zu tragen.

Dimensionierung des Ambulanzdienstes

Der derzeit in Osterreich als Grundlage der Bemessung der Dimensionierung des
Ambulanzdienstes verwendete Algorithmus nach Mauerer (vgl. MAURER, 2005, ORK, 2002)
ist ein standardisiertes Verfahren zur Einsatzstarkenbemessung auf Basis einer ex-post-

Analyse von GroRRveranstaltungen.

Die verwendeten Parameter* werden zur Zeit in Deutschland kontroversiell diskutiert,
mdgliche Anderungen bzw. die kunftige Verwendung eines anderen
Dimensionierungsverfahrens stehen im Raum. Kernpunkt der Kritik ist die AulRer-Acht-
Lassung relevanter Parameter bei der Bemessung nach Maurer. Pelka stellt 2005 einen
mittlerweile als ,Kélner Algorithmus” (vgl. KASTNER, 2006) bekannt gewordenen Ansatz vor,
der als Alternativmodell diskutiert wird (vgl. SCHIMANEK, 2008). Evaluierungen beider

Verfahren stehen noch aus.

Erweiterte MalRnahmen

Neben der unmittelbaren Prasenz vor Ort ist im Rahmen von Veranstaltungen mit besonders
hohem Risikopotential auch die Erhéhung der Kapazitaten des Regelrettungsdienstes oder

die Vorhaltung von taktischen Einheiten des Rettungsdienstes und sonstiger

Maximale Besucherzahl / Flache des Veranstaltungsgeléndes, tatsachlich erwartete Besucherzahl, Art der
Veranstaltung (Auswahl aus definierten Veranstaltungsarten), Anwesenheit bekannter Personlichkeiten,
Erfahrungswerte aus friiheren Veranstaltungen)



Betreuungsdienste, die als Reserven mit verkirzter Vorlaufzeit zur Verfigung stehen,

maglich.

Speziell fur die EURO 08™ wurde ein durch die L&ander unter Koordination des
Bundesministerium fiir Inneres (BMI) unter Mitwirkung der Einsatzorganisationen® ein
-Rahmenplan der Bundeslander zur nichtpolizeiliche Gefahrenabwehr* (npGa) bei der EURO
08™ (vgl. BMI, 2006) erstellt. Dieser Rahmenplan definiert unter anderem auch die
Versorgungsqualitat (im Sinne von Schutzzielen) und die Prinzipien der operativen

Umsetzung des medizinischen Schutzes im Rahmen des gesamten Ful3ball-Turniers.

Der EURO-spezifische Rahmenplan der nichtpolizeilichen Gefahrenabwehr definiert als
maximal zu versorgende Zahl von Betroffenen jeweils zwei Prozent der maximalen
Besucherkapazitat des Stadions®. Die Vorhaltungen im Katastrophenschutz wurden geméan
des im Rahmenplan der npGa definierten Kontingent-Konzepts auf Grundlage der erstellten
Schutzziele getroffen. Einsatzbereich der Kontingente war dabei jeweils der gesamte Raum

der Veranstaltungsstéadte.

Grundlegend war die Versorgungskapazitat darauf ausgelegt, 60% der Betroffenen des
Schadensereignisses als Verletzt zu versorgen, wobei die préklinische Versorgung in
maximal sechs Stunden abzuschlieRen war. Die Sichtungsgruppen-Verteilung der

Betroffenen entsprach dabei dem internationalen Standard (vgl. SEFRIN, 2002).

5 Bundespolizei, Osterreichischer Bundesfeuerwehrverband und Osterreichisches Rotes Kreuz
® nach eigenen Recherchen: Der 2-Prozent-Ansatz bei groRen internationalen Sportereignissen hat sich im
letzten Jahrzehnt entwickelt und kam auch z.B. bei den Olympischen Sommer- und Winter-Spielen, der FuRball-
EURO 2004 in Portugal und der FuBballlWM 2006 zur Anwendung. Hintergriinde zu Entstehung dieses

Standards oder Evaluierungen liegen nicht vor.



Durchgefiihrte Leistungen

Im Rahmen der EURO 08™ in Osterreich wurden die folgenden Dienstleistungen

durchgefihrt:

Ambulanz-Dienstleistungen fur die UEFA (Spiele, Trainings | ca. 15 % der

und Grundsicherung) Gesamtstundenleistung

Ambulanz-Dienstleistungen flr sonstige Veranstalter | ca. 40 % der

(Fanzones, Public Viewings) Gesamtstundenleistung

Leistungen der nichtpolizeiliche Gefahrenabwehr | ca. ca. 45 % der

(Katastrophenschutz) Gesamtstundenleistung

Ambulanzdienste

Die Umsetzung der Ambulanz-Dienstleistungen bei den Turnierspielen erfolgte auf einer
mehrstufigen  taktischen Basis. Mobile medizinische Trupps sind (Ober die
Veranstaltungsstatten verteilt, Patienten mit Behandlungsbedarf werden von diesen
erstversorgt  und in vor Ort befindliche Ambulanzrdume (mit erweiterten
Behandlungsmdglichkeiten) verbracht, vor Ort vorgehaltene Rettungsmittel stehen flr
allenfalls notwendige Transporte zur Anschlussversorgung von Patienten in Krankenh&auser

zu Verfligung.

Die Fuhrung des Ambulanzdienstes obliegt dabei einem verantwortlichen Einsatzleiter,
unterstitzt von einem leitenden Notarzt. Der Ambulanzdienst ist in den Einsatz- / Krisenstab
der vor Ort tatigen Organisationen’ eingebunden und halt auch Verbindung zu
Ubergeordneten Strukturen und Staben auf stadtischer, Landes- und Bundesebene.

Die Durchfiihrung der Ambulanzdienste bei Turnierspielen der EURO 08™

war geman der
vertraglichen Vereinbarung mit dem Veranstalter UEFA in allen 6sterreichischen Stadien
Aufgabe des Osterreichischen Roten Kreuzes. Bemessen wurde vereinbarungsgeman auf

Basis des Maurer-Algorithmus, wobei — orientiert an der polizeilichen Risikoeinstufung® — die

" Dieser bestand z.B. im Wiener Ernst-Happel-Stadion aus Bundespolizei, Feuerwehr, Veranstalter,

Sicherheitsdienstleister, Rettungsdienst, Veranstaltungsbehérde, Vertreter der Veranstaltungsstatte

® Dieser erfolgte in den drei Stufen ,Geringes — normales — erhdhtes Risiko”




Spiele in drei Risikoklassen unterschieden wurden. Besondere behordliche Auflagen fihrten

in Wien und Innsbruck zur Vorhaltung weiterer Einsatzkréfte in den Stadien®.

In &hnlicher Form wurden Ambulanzdienstleistungen in den zahlreichen Fanzones, Public
Viewings und anderen EURO-assoziierten Veranstaltungen im gesamten Bundesgebiet

erbracht.

Nichtpolizeiliche Gefahrenabwehr

In diesem Bereich wurden in den ,Host-Cities”, den Austragungsstadten der Turnierspiele bis
zu 1.400 Mitarbeiterlnnen taglich eingesetzt. Zu diesem Zweck wurden die Einsatzkréfte des
Rettungsdienstes nicht nur regional®, sondern auch interorganisatorisch

zusammengefuhrt',

Im Bereich des Katastrophenschutzes wurden dartber hinaus auch Vorhaltung z.B. zur
Sicherung der Blutversorgung, der Bereitstellung von Notunterkiinften und der

psychosozialen Betreuung getroffen.

Fuhrung und Zusammenarbeit

8™ erfolgte in einem hierarchischen Aufbau- und

Die Bewaltigung des Einsatzes EURO 0
Ablaufsystem; zur Anwendung kam auf allen Ebenen (Host-Cities, Bundesléander und auf
Bundesebene) das klassische militérische Fuhrungssystem (vgl. BMLV, 1997) unter Einsatz

von Staben auf den genannten Ebenen.

Von besonderer Bedeutung war dabei die laufende Kommunikation mit anderen
Einsatzorganisationen, Behoérden, Veranstaltern und internationalen Partnern (z.B. den

verantwortlichen Schweizer Strukturen). Diese wurde durch Liaison-Officers und den

® So fithrte die besonders steile Konstruktion des neuen Tivoli-Stadions in Innsbruck zum erganzenden Einsatz
von Kraften mit Alpin-Ausbildung, um einen Transport von nicht gehfahigen Patienten aus den oberen Rangen zu
ermoglichen.
Y |nnsbruck:  Tirol, Vorarlberg, Bayern, Sudtirol

Klagenfurt: Kéarnten, Steiermark, Sud-Burgenland

Salzburg: Salzburg, Oberdsterreich

Wien: Wien, Nord-Burgenland, Niederésterreich

1 In Wien wurden Krifte des Osterreichischen Roten Kreuzes, des Arbeitersamariterbundes Osterreich, der
Johanniter Unfallhilfe, des Malteser-Hilfsdienstes Austria und der Magistratsabteilung 70, Rettungsdienst der

Stadt Wien eingesetzt.



Austausch von Lageberichten standardisiert. Der tagliche bundesweite Lagebericht des
Osterreichischen Roten Kreuzes zur Sanitats- und Betreuungslage wurde dabei an die

relevanten Verteiler Gbermittelt.

Facts & Figures (ORK, 2008 )

Insgesamt haben 2,7 Millionen Menschen (davon 550.000) in den Stadien die
Veranstaltungen besucht.

Mitarbeiterinnen des ORK haben in 19.356 Diensten in Summe rund 155.000 operative
Einsatzstunden erbracht.

Die anderen sanitatsdienstlichen Organisationen haben (ergédnzend zu den Einsatzstunden
des ORK) in Summe 7.922 Dienste mit 63.000 Einsatzstunden erbracht.

In Summe waren in Osterreich 6.547 Hilfeleistungen fiir Patienten zu verzeichnen.

Jeder 7. Patient wurde hospitalisiert.

Der durchschnittliche Schweregrad der Interventionen lag zwischen NACA 1 und 2 (vgl.
WIKIPEDIA, 2008)

Es waren leider zwei Todesopfer zu verzeichnen.

Pro Tausend Besucher der Veranstaltungen wurden im Osterreich-Schnitt 2,4 Patienten
betreut.

An Spieltagen in Osterreich wurden ca. zweieinhalbmal mehr Patienten als an Nicht-
Spieltagen verzeichnet.

Die Auslastung der eingesetzten Krafte lag kaum jemals Uber 25%.

Nennenswerte Effekte auf den Regelrettungsdienst waren nicht zu verzeichnen.

Die Zahl der psychosozialen Einsatze lag in ganz Osterreich in Summe bei 8.

Retrospektive Betrachtung

In einer retrospektiven Betrachtung erscheint die EURO 08™ in der Vorbereitungsphase
treffend durch den ,,Uber“-Begriff charakterisiert. Die Erwartungen, Vorbereitungen und
Vorhaltungen waren in allen Feldern auf das jeweilig denkbare Maximum orientiert —
maximale Besucherzahlen, maximales Risiko und maximale Sicherheitsorientierung waren

die logischen Schlussfolgerungen daraus.

Aus rettungsdienstlicher Sicht blieben — glicklicherweise — alle befiirchteten und in der
Vorbereitungsphase bearbeiteten Szenarien von Grof3schadens- oder gar Katastrophen-
Ereignissen aus. Die Umsetzungsphase wéahrend der EURO 08™ ist daher unter allen

Blickwinkeln als ,Ruhig“ zu bezeichnen.



Ex post erscheint das Gesamtereignis EURO 08™

— bei unter den Erwartungen gebliebenen
Besucherzahlen™ - daher

Uberhyped

uberreguliert®

Uberhalten

Diese Beurteilung scheint auf den ersten Blick die Vorbereitungen auf die EURO 08™ zu
konterkarieren, tatsachlich war aber aufgrund der gegebenen Parameter zur Veranstaltung
im Vorfeld der Gesamteinsatz als ,angemessen“ zu bezeichnen. Die Grundlagen der

Beurteilung erscheinen nicht in jedem Fall objektiv nachvollziehbar.

Fir kinftige Ereignisse &hnlicher Dimension sind als Konsequenz der EURO 08™-
Erfahrungen in die Tiefe gehende, umfassende Risikoanalysen unter Mitwirkung aller
involvierten Behdrden und Einsatzdienste zu empfehlen®. Eine umfassende
Risikobeurteilung samt konsequenter Umsetzung von risiko-optimierenden MaflRnahmen wird

so erleichtert.

In einer ,Fieberkurve* zur EURO 08™ die in einer Prozent-Skalierung versucht, die
Nervositat und Befindlichkeit darzustellen und dabei auch die Wechselwirkungen zwischen
der medialen Berichterstattung, der politischen Rahmenlage und der 6ffentlichen Meinung
zur EURO 08™ widerspiegelt, zeigt vor allem nach der Auslosung der Turnierspiele im
Dezember 2007 einen Gipfel, der auch die Vorbereitung der Einsatzdienste weiter im Sinne

der Maximierung der Vorhaltung beeinflusste. Speziell die als Risiko-Léander geltenden

2 Nicht wenige Veranstaltungen im Umfeld der EURO 08™ wurden noch in der Planungsphase wieder verworfen

oder wahrend der Turniers redimensioniert bzw. geschlossen (z.B. wurde

o} der ,Gasometer-Spot“ in Wien wegen zu geringer Besucherzahlen geschlossen

o] blieb die Fanmeile in Klagenfurt an den meisten Veranstaltungstagen fast ,menschenleer* und wurde
reduziert

o] wurde die Uberlauf-Kapazitat im Wiener Hanappi-Stadion nur an 2 Spieltagen gedéffnet

13 so war fiir ein Event in Wien (Fassungsvermégen 2000 Personen), das in analoger Form wahrend der Ful3ball-
WM 2006 ohne besondere Sicherheitsvorkehrungen stattgefunden hatte, wéhrend der EURO 08™ neben
zahlreichen materiellen Sicherheitsauflagen auch der Einsatz von Sanitatspersonal, Feuerwehr, Wasserrettung,

Sicherheitsdienst und Polizei vorgeschrieben.

1 50 standen fr die Planung der rettungs- und sanitatsdienstlichen MaBhahmen seitens der Sicherheitsdienste
nur Gefahrdungen ohne Qualitative und/oder quantitative Charakterisierung maoglicher Schadenslagen zur

Verfiigung, was zur Erschwerung einer zielgerichteten Risikobewertung fiihrte.



Mannschaften®, die in der Grundrunde als Spielgegner in Klagenfurt gelost wurden, filhrten

zu einem Anstieg des ,EURO-Fiebers".
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Der Gesamteinsatz EURO 08™ st als .erfolgreich“ zu bezeichnen, die wesentlichen

Ergebnisse und Erkenntnisse der EURO 0

8™ sind wie folgt summierbar:

UEFA EURO 08™ als ,quasi-Katastrophen“-Szenario

Die Aufgabenstellungen im Rahmen der EURO 08™ erforderten intensive
Zusammenarbeit aller beteiligten Akteure Uber die Grenzen der einzelnen
Organisation, Bereiche und regionalen bzw. Landesgrenzen hinweg. Mit der

Zusammenarbeit im EURO-Umfeld entstand so ein gesteigertes Problembewusstsein

> Die Mannschaften Deutschlands, Kroatiens und Polens traten in Klagenfurt in drei Paarungen an. Die teils

gewaltbereite Fanszene in diesen Landern filhrte auch aufgrund von Vorerfahrungen in Osterreich zu erweiterten

SicherheitsmafRnahmen in Klagenfurt. Des weiteren flihrte die negative mediale Aufbereitung der Paarungen in

Klagenfurt zu einem Ausbleiben von einheimischen Besuchern in den Karntner Veranstaltungsstatten.



bei allen Akteuren. Die EURO 08™ wurde zum AnstoRgeber fiir Innovationen in
vielen Segmenten des 6sterreichischen Katastrophenmanagements®®.

Insgesamt fiihrte die EURO 08™ durch Angleichung der Verfahren und intensive
Nutzung der Schnittstellen zwischen den Akteuren zu einer optimierten

Interoperabilitdt der Organisationen im Katastrophenmanagement.

Airbag-Funktion der npGa erfullt

Eine Bewertung der getroffenen MalRnahmen ist, da keine Ereignisse eintraten, die
den Einsatz der vorgehaltenen Ressourcen Uber das ,normale” Ausmal hinaus
notwendig gemacht haben, auch ex post nur eingeschrankt méglich. Das Kontingent-

Konzept wurde in der Vorhaltung erfolgreich umgesetzt.

2 %-Ansatz der npGa diskutierbar

Der Ansatz vergleichbarer Sportgrof3ereignisse — ausgehend von der Maximal-
Kapazitat der gréf3ten im jeweiligen stadtischen Raum befindlichen Sportstétte — eine
Anzahl von zwei Prozent der Besucher als von einem Ereignis im worst-case-
Szenario betroffen zu betrachten, ist in Fachkreisen nicht unumstritten und wird
vielfach als zu hoch angesehen'’. Eine Evaluierung dieses Ansatzes erscheint

angezeigt.

Evaluierung des Standard-Algorithmus zur Einsatzstarkenbemessung

Der zur Anwendung gekommene Algorithmus nach Maurer wird aufgrund der nicht
umfassenden Berlicksichtigung relevanter Parameter bei der Bemessung
kontroversiell ~ diskutiert. Eine Evaluierung des Algorithmus bzw. von

Alternativmodellen stehen noch aus.

Qualitat der Risikomanagements optimierbar

Die Einfuhrung und Durchfiihrung von umfassenden Risikobeurteilungen in den
verschiedenen Bereichen des Katastrophenmanagements und die Definition
grundsatzlicher Schutzziele sind als Basis fir abgestimmte MaRnahmen der

Risikooptimierung im dsterreichischen Katastrophenschutzmanagement zielfihrend.

' S0 wurden wesentliche Verbesserungen in folgenden Bereichen erreicht:

(o]

O OO0 O

Personen-Dekontamination

Betroffenendatenmanagements

rechtliche Grundlagen

Vereinheitlichung der Stabsarbeit

Sensibilisierung im klinischen Bereich (Spitalskapazitaten-Erhebung, Notfallplanung)

m Ergebnis aus Gesprachen mit Verantwortlichen in verschiedenen Landern. Publikationen zum Themenfeld

liegen nach Wissenstand des Autors nicht vor.



Foderalismus vs. Zentralismus

Uberregionale  Planung und Umsetzung von  Herausforderungen  im
Katastrophenmanagement wird durch die primare Zustandigkeit der Lander in diesen
Belangen teilweise erschwert. Die Ebene des Bundes (SKKM, 2008) hat nur
eingeschrankte Kompetenzen und fungierte primar als gastgebende und
koordinierende Struktur, die Kompetenzen des Katastrophenmanagements liegen im
Zustandigkeitsbereich der einzelnen Bundeslander. Positiv hervorzuheben ist der
ausdrickliche Wille zur Zusammenarbeit aller Bundeslander im Zusammenhang mit
der EURO 08™.
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HEALIX — Proaktive Sicherheit fir den elektronische n
Austausch von Gesundheitsdaten

Kurzfassung

In Zeiten der Umsetzung der elektronischen Gesundheitsakte (ELGA) und internationaler
GroRveranstaltungen in Osterreich kommt einer sicheren Kommunikationsinfrastruktur fir die
medizinische Versorgung eine zentrale Bedeutung zu.

Das Projekt HEALIX (e-HEALth IntereXchange) beschaftigt sich mit dem Aufbau einer e-
Health Kommunikationsarchitektur, welche sich von dem Ansatz einer impliziten Sicherheit in
geschlossenen Netzen I6st und neben einer dezentralen sicheren physikalischen Basis auch
proaktive Sicherheitskomponenten - z.B. fur die Erkennung und Weiterreichung von
Informationen bei Auftreten potentieller Bedrohungen — definiert. Damit wird es mdglich
Sicherheitszwischenfélle in dieser kritischen Infrastruktur rasch zu erkennen, Uber effiziente
Strukturen zu kommunizieren und die Auswirkungen zu verhindern, zu minimieren oder
zumindest lokal zu begrenzen. HEALIX implementiert somit ein Kommunikationssystem fir

Bedrohungen im E-Health und eine virtuelle operative Krisenmanagementarchitektur.

! Wiener Krankenanstaltenverbund Generaldirektion IKT-Koordination
2 Fachhochschule Technikum Wien, Institute of Information Engineering & Security



Einleitung

Die Bedeutung des Schutzes von Gesundheitsdaten vor missbrauchlicher Verwendung
sowohl bei der Speicherung als auch bei der Ubertragung steht auBer Frage. Dem wird auch
im rechtlichen Sinn durch zahlreiche Gesetze und Vorgaben Rechnung getragen. Speziell
dem Schutz des elektronischen Austausches solcher, gem. Definition im Datenschutzgesetz
[1] und Gesundheitstelematikgesetz [2], spezieller sensibler Daten Uber weit reichende
Netzwerke kommt bei Uberlegungen zur Informationssicherheit aufgrund der Kritikalitat
dieser Basisfunktionalitat eine wesentliche Bedeutung zu. Bisherige Anséatze zum Schutz der
Datenkommunikation gehen dabei haufig von geschlossenen Infrastrukturen und einer damit
implizit gegebenen hohen Sicherheit gegen Storeinflisse aus. Das Projekt HEALIX (e-
HEALth IntereXchange der Krankenanstalten) hat sich zum Ziel gesetzt eine
Kommunikationsarchitektur fiir Teilnehmer in e-Health Prozessen zu entwickeln, die nicht nur
auf eine ausfallsichere physische Basis aufsetzt sondern auch eine explizite proaktive
logische Sicherheitsarchitektur beinhaltet, welche auf eine breite technische und

organisatorische Vernetzung der beteiligten Akteure aufbaut.

Kritische (Informations-) Infrastrukturen

Das Bundesamt fir Informationssicherheit in Deutschland definiert kritische Infrastrukturen

wie folgt:

.Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der o6ffentlichen

Sicherheit oder andere dramatische Folgen eintreten wirden.” [3]

Kommt es zu Ausfallen oder Stérungen in entsprechenden Infrastrukturen so kénnen unter
Umstanden Kettenreaktionen ausgeltdst werden, die zu wesentlichen Beeintrachtigungen des
offentlichen Lebens fiihren kénnen. Informationstechnik und Telekommunikation ist dabei in
praktisch allen Bereichen ein wesentlicher Faktor fir das Funktionieren der Infrastruktur.
Diese bilden dabei einen eigenen Infrastruktursektor, beschreiben aber auch eine
Querschnittsinfrastruktur von der viele Sektoren abhéngig sind [3]. Der Schutz kritischer
Infrastrukturen (Critical Infrastructure Protection — CIP) und kritischen Informations-
Infrastrukturen (Critical Information Infrastructure Protection — CIIP) sind daher ein

wesentliches nationales aber auch EU weites Ziel [4].



Diesen Definitionen folgend sind Einrichtungen der medizinischen Versorgung und
assoziierte Gesundheitsdiensteanbieter (GDA) als kritische Infrastrukturen einzustufen.
Dabei sind mehr und mehr Prozesse von einer funktionierenden Informationsinfrastruktur
abhangig. Eine weitgehende Vernetzung verschiedenster medizinischer Institutionen, welche
bereits heute fir den medizinischen Datenaustausch bendtigt wird und mittelfristig fir das
Funktionieren einer verteilten flichendeckenden Versorgung und die Implementierung einer
verteilten Gesundheitsakte unabdingbar ist, bringt jedoch zunehmend Gefahren fir den

Datenverkehr aber auch fiir lokale Infrastrukturen.

Aus diesem Grund ist der Aufbau eines Osterreich-weiten Sicherheitsmanagements fiir eine

sichere Vernetzung im e-Health Umfeld als Aufgabe hoher Prioritat zu sehen.

HEALIX - Sicherheitsphilosophie

Das Datenschutzgesetz schreibt beim Umgang mit personenbezogenen sensiblen Daten
zwangslaufig den Einsatz entsprechender Datensicherheitsmalinahmen vor. Diese werden
in der Regel im Rahmen einer umfassenden Informationssicherheit abgebildet in deren
Zusammenhang die Analyse von Bedrohungen und damit verbundener Risiken essentiell ist.
Im Rahmen einer Risikoanalyse werden alle Bedrohungen erfasst und im Bezug auf die
Sicherheitsgefahrdung kategorisiert, wobei diese Erfassung liickenlos und ohne versteckte
Annahmen durchzufihren ist und das Verfahren transparent zu machen ist (vgl. [5])! Dieses
trifft umso mehr noch fur entsprechende kritische Informationsinfrastrukturen zu. Deshalb
wird im Rahmen von HEALIX ein holistischer und standardbasierter Ansatz fir den Umgang
mit Sicherheit gewahlt. Es werden Analysen und MalRnahmen auf technischer,

organisatorischer und menschlicher Ebene bertcksichtigt.

Sicherheitsarchitektur

Die Sicherheitsarchitektur von HEALIX baut auf folgende wesentliche Ebenen auf:

Ausfallsichere physikalische Ebene, welche eine Sicherheitssektorenbildung innerhalb des
Netzwerkes ermdglicht

Kombinierte technische und organisatorische Informationssicherheitsebene, welche eine
frihzeitige Erkennung von kritischen Ereignissen ermdglicht und definierte Maflinahmen
auslost.

Melde- und Warn- Kommunikationsebene, welche auf einem engen Netzwerk von

Verantwortungstragern im IT-Bereich beruht und eine effiziente Meldekette ermdglicht



Die groften Herausforderungen stellen die Punkte 2 und 3 obiger Liste dar, da es in diesen
Bereichen bisher kaum Erfahrungswerte gibt.

Technische Infrastruktur

Das Ruckgrad des Netzwerkes bildet eine ausfallsichere Netzwerkstruktur welche
von einem oOsterreichischen Telekomanbieter UGber ein Netz der 0Osterreichischen

Energieversorger aufgebaut wird. Der geplante Aufbau der Struktur umfasst wie in
Abb. 1 dargestellt mehrere Ebenen.
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Abbildung 1: Ebenenstruktur Healix



Die unterste Ebene stellen die Iokalen Netzwerke der Krankenhduser oder
Gesundheitseinrichtungen dar, wobei diese in der Regel auch regional vernetzt sind. Diese
Netze werden jeweils an einen Gesundheitsknoten je Bundesland angebunden. Diese
stellen die Verbindung zwischen den GDAs der einzelnen Bundeslander und dem nationalen
HEALIX Backbone dar. Dieser Backbone umfasst ganz Osterreich und ist als Ringschaltung
mit teilweiser Vermaschung ausgefiihrt. Durch die Implementierung der Gesundheitsknoten
ist im Notfall eine stufenweise Isolation von sicherheitskritischen Abschnitten méglich (d.h.
durch Trennung einzelner Knoten vom Backbone kann die Ausbreitung von
Sicherheitszwischenfallen verhindert und eine lokale Kommunikation aufrecht erhalten

werden).

Informationssicherheit — Herausforderungen und Ziel e

Leider gibt es noch sehr wenig Erfahrungen im Bereich der Erkennung von Krisenféllen in
groBen Netzwerken und damit verbunden auch weder praktische noch akademische
befriedigende Lésungen. Wie bereits im Bericht tiber die ,C(I)IP Aktivitaten in Osterreich*
festgehalten wird ist beim Schutz von Informations-Infrastrukturen eine besondere Situation

gegeben:

-Ein CIIP Verhaltensmuster in einer Katastrophe, das uns ein hinreichend
nachahmbares Vorbild gegeben hétte, konnen wir allerdings nicht
beisteuern. Insgesamt wird dies an der Komplexitat und an der Vernetzung
dieser Systeme liegen, da Krisenféalle in ihrer Vernetzung auch keine Test-
bzw. Trainingsmoglichkeit bieten. Umso wichtiger ist das Erstellen von

Systematiken und Krisenablaufplanen® ([6], Seite 3)

Hier setzt die analytische Arbeit des HEALIX Projektes an. Es werden die Komponenten von
kritischen Informationsinfrastrukturen im e-Health Bereich erhoben, katalogisiert und
kategorisiert und Anforderungen an diese ermittelt. Darauf aufbauend wird eine gemeinsame

Terminologie flr die weiteren Schritte definiert.

Durch Analysen von Angriffstrukturen auf Informations-Infrastrukturen der letzten Jahre und
deren Ausbreitung und Auswirkungen werden Strukturen zur Vorbeugung, Anomalien- und

Angriffserkennung, fir Schutzmafnahmen und fur die Kommunikation erarbeitet.

Auf Basis der ermittelten Klassen von Bedrohungen und deren Charakteristika werden
Systematiken erstellt, Ablauf-/Notfallplane und Meldewege erarbeitet und gemeinsam

abgestimmt.  Hierbei folgt eine Vernetzung mit entsprechenden nationalen



Sicherheitsorganisationen. Als mogliches Resultat soll eine angepasste, erweiterte Form des

osterreichischen Sicherheitshandbuches fir den Gesundheitsinformatikbereich entstehen.

Darauf aufbauend werden technische Mallnahmen zur automatisierten Erkennung von
Anomalien und Bedrohungen bzw. zur Alarmierung aufgesetzt. Die Alarmmeldungen laufen
in eine gemeinsame Warnzentrale wo Sie zentral ausgewertet und mit MalBhahmen
verknlpft werden. Eine wesentliche Aufgabe stellt dabei die Untersuchung der Korrelation

von Alarmmeldungen dar.

Meldewesen und Warnzentrale

Die Uberwachung des Netzwerkes erfolgt durch eine gemeinsame Warnzentrale. Dort laufen
sowohl automatisierte Alarmierungen als auch manuelle Meldungen verantwortlicher IT-
Stellen zusammen und werden ausgewertet. Computer Emergency Response Teams
(CERTSs) bewerten die Daten und leiten technische bzw. organisatorische Schritte ein,
welche Uber definierte kurze Meldewege kommuniziert werden. Die Definition der effizienten

und effektiven Meldewege und Ablaufpléne erfolgt im Rahmen der Analysephase.



Zusammenfassung

Eine  funktionierende  Informationskommunikationsinfrastruktur ~ im  Bereich  des
Gesundheitswesens ist fur die Gesundheitsversorgung bereits heute unerlasslich und deren
Bedeutung wird in den kommenden Jahren noch rapide steigen. In diesem Zusammenhang
stellt die Vernetzung bereits existierender lokaler Infrastrukturen auf gesamtdsterreichischer
(und weiters auf européischer) Ebene eine zentrale Aufgabe dar. Mit dem Wachsen der
Netze steigt jedoch auch insgesamt die Bedrohung der Informations- und
Kommunikationssysteme und die Gefahr von Angriffen auf diese kritischen Komponenten
steigt zunehmend.
Deshalb sind umfassende Konzepte zum Schutz dieser

kritischen Infrastruktur dringend erforderlich!

Das HEALIX Projekt beschaftigt sich mit

der Moglichkeit einer hochverfiigbaren und sicheren 0&sterreichweiten Vernetzung von
Informationssystemen im Gesundheitsbereich

der umfangreichen Erkennung, Analyse und Qualifizierung von Bedrohungen

der Definition von  erforderlichen  MaRnahmen sowie  Organisations- und
Kommunikationsstrukturen auf technischer und organisatorischer Ebene

sowie der Schaffung einer logischen Sicherheitsebene zwischen physikalischer Infrastruktur

und den Gesundheitsinformationssystemen.

Dabei mussen die Ergebnisse von HEALIX dem  hochkomplexen und
bedarfstragerubergreifenden Zusammenspiel auf technischer, organisatorischer und
verfahrensorientierter Ebene unter Berlcksichtigung der Datenschutzbestimmungen
Rechnung tragen. Das bedeutet die Notwendigkeit einer starken technischen aber auch
sozialen Vernetzung der Organisationen und die Schaffung kurzer ,Meldewege” fir die

Kommunikation mit allen Bedarfstragern.

Durch den proaktiven Ansatz kénnen Bedrohungen und Angriffe rascher erkannt und Uber

die Kommunikationsstrukturen effektiv abgefangen werden.

Ziel ist letztendlich die Schaffung eines Sicherheitsschildes fiir die Republik Osterreich im
Bereich der umfassenden Vernetzung der Informations- und Kommunikationssysteme des

Gesundheitswesens.
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Elisabeth Stiller-Erdpresser:
Security and Public (Corporate) Governance

Die in den letzten Jahren stattgefundene und immer noch laufende Deregulierung im
offentlichen Sektor hat dazu gefiihrt, dass zahlreiche Beteiligungen oder Uberfiihrungen in
privatrechtlich gefihrte Unternehmen stattgefunden haben. Diese Unternehmen haben
einerseits weiterhin die Verpflichtung zur Erflllung o6ffentlicher Aufgaben, andererseits

werden sie an denselben Grundsatzen wie private Unternehmen gemessen.

Unternehmen dieser Art sind oft Provider fir Infrastruktur, die fur die Offentlichkeit und die
privaten Unternehmen von héchster Wichtigkeit sind. Dazu zahlen u.a. Energieversorger,
Telekommunikation, offentlicher Verkehr, 6ffentlicher Rundfunk etc., also Unternehmen, die

durchaus zur kritischen Infrastruktur zahlen.

Public Governance ist ein Thema, das vor allem durch die Politik getrieben werden muss.
Dazu zahlen z.B. Rahmenbedingungen, fur die der Staat sorgen muss, Politische Steuerung
zur Definition von ethischen Grundsatzen, notwendiger Wandel in der Organisationsstruktur,
sowie die Definition einer Strategie bezlglich eines umfassenden Verstdndnisses Uber die

zentralen Prinzipien und die Schaffung geeigneter Voraussetzungen.

Als Vertreter der Wirtschaft mochte ich mich nicht diesen Themen widmen, sondern den
Themen die aus der Public Corporate Governance resultieren, also den Grundsétzen eines
offentlichen Unternehmens, denen sich auch ein privatrechtliches Unternehmen unterziehen
muss. Es stellt sich die Frage, wie Unternehmen mit staatlicher Beteiligung welche Faktoren
beachtet werden mussen, um die ,Freiheiten" der Deregulierung niitzen zu kénnen, ohne die

Grundsatze der Corporate Governance zu verletzen. Das Thema Security ist ja per se in den



meisten Fallen nicht direkt in der Corporate Governance verankert, sondern nur indirekt. Die
Umsetzung eines wirksamen Information Security Management ist aber gerade in dem

Umfeld der kritischen Infrastruktur essentiell.

Die OECD hat bereits im Jahr 2005 Richtlinien fiir Corporate Governance von staatlichen
Unternehmen herausgegeben, die das Thema Security zumindest indirekt adressieren.
Diese Richtlinien sind vor allem fur kommerzielle Unternehmen unter stattlicher oder
teilstaatlicher Fuhrung definiert, kdénnen aber ebenso fir nicht kommerziell gefiihrte
staatliche Unternehmen angewendet werden, um vor allem die Akzeptanz der Bevolkerung

Zu steigern.

Nachfolgend seien kurz die 3 wichtigsten Punkte aus dieser Richtlinie angefuihrt, die Bezug
auf das Thema Security haben:

Transparency and disclosure: Unternehmen sollen effiziente interne Audit-Prozeduren
etablieren. Sie sollen sich einmal jahrlich einem externen Audit, basierend auf
internationalem Standard unterziehen. Der Qualitdtsstandard fiur das Audit soll dem
Qualitatsstandard fur private Firmen entsprechen und soll Finanz- und Nicht-
Finanzinformationen umfassen. Es soll ein Risikomanagement etabliert und aufrecht erhalten
werden, Risiken missen im Report erfasst sein.

The state acting as an owner: Der Staat soll agieren wie ein Aufsichtrat, soll sein Stimmrecht
adaquat nutzen aber sich nicht mit dem Tagesgeschaft befassen. Wenn wir an die Pflichten
eines Aufsichtrats in Bezug auf Security denken, so ergeben sich daraus bereits die ersten
Anhaltspunkte: Es ist die Verantwortung des Aufsichtrats, das Aufsetzen eines regularen
Monitoringsystems sowie die Durchfiihrung von internen und externen Audits einzufordern..
Relations with Stakeholders: Das Management Board ist gefordert, ein Compliance-

Programm zu entwickeln, zu implementieren und zu kommunizieren.

Alle diese Punkte kennen wir aus unseren Anforderungen bei privaten Firmen. Wenn wir uns
so am Markt der Unternehmen in o6ffentlichem Besitz umsehen, so sehen wir, dass
mittlerweile alle an der einen oder anderen Seite MalRBnahmen planen und setzen. Der Blick
auf die ganzheitliche Security ist zwar noch selten vorhanden, aber punktuell werden von

einzelnen Unternehmen bereits entsprechende MafRnahmen gesetzt.

Wir wollen nun kurz 2 Beispiele anfuihren, die illustrieren, welche Mdglichkeiten in der
Zusammenarbeit mit privaten Firmen bestehen und wie hier private Unternehmen

unterstitzen kdnnen, notwendige Aktivitaten zielgerichtet umsetzen zu konnen.



Internes Audit

Der Aufbau eigener Auditabteilungen ist nicht nur wegen der kostenintensiven
Personalressourcen schwierig, auch die entsprechenden Skills rechzeitig zur Verfigung zu
haben ist, ist eine echte Herausforderung. Die Zusammenarbeit mit einem Partner, der Uber
die entsprechenden Skills verfugt und der im Auftrag der internen Revision arbeitet und
Berichte ausschliefdlich an die Revision bzw. Unternehmensleitung abliefert, ist hier eine
Mdoglichkeit, die dem Unternehmen rasch und effizient die Erfullung dieser Aufgabe l6st. IT
Audit als Outsourcing ist hier das Stichwort. Die Durchfiihrung des Audits kann dabei
unterschiedliche Aspekte umfassen:

Informationssicherheit: Das Audit fur Informationssicherheit ist vielleicht das bekannteste, bei
dem sich Unternehmen aus privatem und 6ffentlichem Sektor externer Auditoren bedienen.
Die Vorbereitung auf eine Zertifizierung nach 1SO27001 wird oftmals unter Begleitung
erfahrener Consultants durchgefihrt, die auch die entsprechenden internen Audits
durchfiihren. Stage-Audits, Basis Audits, Prifung auf Einhaltung bestehender Policies , bis
hin zur Vorbereitungsprifung auf externe Zertifizierung sind Dienstleistungen, die diesen
Bereich optimal abdecken.

Prozesse: Prifung der Verfahren auf OrdnungsmafRiigkeit, Sicherheit, Funktionsfahigkeit,
Wirtschaftlichkeit sowie Einfuhrung, Pflege und Dokumentation von Applikationen inklusive
System und Projektprufungen sind Standardprifungen in grof3en Revisionsabteilungen. Die
dafir bendtigten Skills sind sehr unterschiedlich und setzen grol3e Spezialkenntnisse voraus,
die Ublicherweise nicht in einer Person vereint sind. GroRe Unternehmen benutzen daher fir
solche Audits einen Audit-Pool, der sich aus Mitarbeitern aus unterschiedlichen Bereichen
rekrutiert. Diese Leistung bietet z.B. Siemens auch fur externe Kunden an und ermaoglicht
dadurch eine sehr effiziente Durchfiihrung des Audits.

Berechtigungs- und Fraud Audits: Wesentlicher Punkt von externen Auditoren bei der
Durchfuihrung eines IT Audits im Rahmen der Jahresabschlusspriifung sind immer wieder die
Themen Berechtigungen und Fraudprevention, Frauddetection. Segregation of Duty (SoD)
Prifungen, Grundséatze ordnungsgeméfRer Buchfiihrung (GoB), Berechtigungskonzepte
kénnen durch erfahrene Prifer als Dienstleistung angeboten werden und erfillen im Auftrag
der jeweiligen Revisionsabteilung diesen Teil des Auditprogramms. Siemens hat gemeinsam
mit Wirtschaftsprifer-Experten ein entsprechendes Toolset und Auditprogramm entwickelt,
das fur das Siemens interne Auditprogramm eingesetzt und das nun auch am externen
Markt angeboten wird. Rasche und effiziente Darstellung der Ergebnisse helfen den Kunden
aus dem offentlichen Bereich, die diese Dienstleistungen in Anspruch nehmen, die

notwendige Vorsorge in diesem sensiblen Bereich durchfihren zu kénnen.



Identitymanagement

Berechtigungen und ldentitymanagement stellen einen weiteren wesentlichen Aspekt flr
Public Corporate Governance dar. Der Nachweis der ldentitaten, die bestimmte Vorgénge
durchgefihrt haben, sowie die zugehdrigen Berechtigungen sind Aspekte der
JahresabschluRprifung, die ohne entsprechende Toolunterstitzung einen hohen Aufwand
fur die beteiligten Abteilungen eines Unternehmens darstellen. Allein der Prozess zur
Erteilung einer bestimmten Berechtigung kann mehrere Abteilungen von HR bis zur IT
umfassen, ohne Workflow kann die Erteilung einer Berechtigung sehr lange dauern. Noch
schlimmer ist der Prozess zum Entzug einer Berechtigung, sei es, weil ein Mitarbeiter die
Abteilung wechselt, sei es, weil ein Mitarbeiter das Unternehmen verlasst. Sehr oft hat ein
Mitarbeiter nach einigen Jahren Betriebszugehdrigkeit eine Sammlung an Berechtigungen,
die sicher nicht einer Segregation of Duty entsprechen. Bei Verlassen eines Unternehmens
verbleiben oft ,Restmitarbeiter und Restrechte”, die zumindest hohe Kosten verursachen
oder sogar Moglichkeiten fur Fraudattacken bieten. Die Dokumentation ist sehr oft ein echter
Schwachpunkt, ohne Dokumentation ist eine Deficiency bei einem entsprechenden Audit

unvermeidlich.

Die Einfuhrung eines ldentity- und Accessmanagementsystems (IAM) ist ein wesentlicher
Faktor, um nicht nur die Complianceanforderungen zu erfillen, sondern das Risiko

unberechtigter Zugriffe zu vermeiden. Durch ein IAM wird erreicht:
Verbesserung der Compliance durch auditierbare Prozesse
Vermeidung von Risken durch verbliebene, nicht mehr berechtigte User
Ein einheitliches Rechtemodell tiber die Zielsysteme hinweg

Prozessverbesserung

Siemens bietet daflir das System DirX an, das aus den Komponenten DirX ldentity,

DirX Directory and DirX Access besteht.
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Der erste und wichtigste Schritt fur die Einfihrung des Identity Managements ist die
Etablierung eines Meta-Directories (DirX Identity) far die internen User. Die
Mitarbeiterstammdaten werden aus dem Personalsystem Ubernommen und der Identity
Management LOsung als Personenobjekte zur Verfigung gestellt. Dies ergibt einen
reprasentativen und vollstandigen, hochwertigen Datenbestand im Identity Management
System.

Darauf aufbauend wird ein zentrales und elektronisch unterstitztes bzw. automatisiertes
Benutzermanagement etabliert. Dies beinhaltet sowohl die Vergabe wie auch die
Deaktivierung von Benutzern und Rechten in den angeschlossenen Zielsystemen.
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Die Anforderung von gewinschten Accounts und Zugangsberechtigungen wird dabei bereits

durch das System untersttitzt.

Die Erst-Anlage eines Mitarbeiters erfolgt z.B. anhand seiner Funktion und

Abteilungszugehorigkeit. Das zentrale und automatische User Management wird von einem



Rollenmodell unterstitzt, welches sich an den heutigen eventuell vorhandenen Rollen
orientiert. Dariber hinaus steht selbstverstandlich ein regelbasiertes wie auch manuelles
Benutzermanagement zur Verfiigung, welches eine Administration der User parallel zur oder
anstelle einer rollenbasierten Administration erlaubt.

Zur Definition unternehmensweiter Rollen wird eine Consulting-Phase durchgefuhrt bei dem
in enger Zusammenarbeit mit den verantwortlichen Stellen im Bezug auf die
Geschéftsprozesse das Rollenmodell erarbeitet wird. Dabei werden zu den vorhandenen
oder noch zu definierenden Rollen die jeweilig notwendigen Berechtigungen fir den Zugriff

(schreiben/lesen/andern/ldschen) auf die Applikationen festgelegt.

Wir haben hier einige Beispiele angefiihrt, die die Aufgaben der Public Corporate
Governance in Bezug auf Security illustrieren. Es ist nicht Uberraschend, dass fir
kommerziell agierende Firmen im 6ffentlichen Besitz ahnliche Anforderungen bestehen, wie
wir sie aus dem privaten Unternehmertum bereits seit einiger Zeit kennen. Die
Sicherheitsverantwortlichen dieser Unternehmen werden vor ahnlichen Aufgaben stehen, die

Anforderungen adaquat umsetzen zu kénnen.

Die Voraussetzungen sind aber vielleicht schon etwas besser, da auf eine hohe Erfahrung
zurickgegriffen werden kann, wie diese Anforderungen effizient und effektiv umgesetzt
werden kénnen. Die Unterstiitzung von erfahrenen Partnern in diesem Umfeld kann sicher
zur entsprechenden Awareness des verantwortlichen Managements und zu einer

kostengtinstigen Umsetzung beitragen.



Andreas Knuittel:
Komfortsignatur mit der Health Professional Card

Abstract

Durch die Einfuhrung der Health Professional Card im deutschen Gesundheitswesen wird
der Heilberufler verpflichtet, Daten und Dokumente qualifiziert elektronisch zu signieren. Die
rechtskonforme Auslésung der elektronischen Signatur mittels individueller PIN-Eingabe
erweist sich im Praxisbetrieb jedoch als ungeeignet und stésst auf geringe Akzeptanz. Die
hohen Sicherheitsanforderungen des deutschen Signaturgesetzes erschweren andererseits
die Entwicklung und Zertifizierung von geeigneten ,Komfortsignatur‘-Komponenten zur
Auslésung einer qualifizierten elektronischen Signatur mittels biometrischer Merkmale.
Dieser Vortrag im Rahmen der 6. Information Security Konferenz der Donau-Uni Krems
beleuchtet eine akzeptanzsteigernde Alternative zur Auslésung der elektronischen Signatur

durch den Einsatz von Radio Frequency ldentification (RFID) -Tokens.



Einleitung

Die Kostenentwicklung im deutschen Gesundheitssystem hat den Gesetzgeber veranlasst,
Wege zur Effizienzsteigerung der Gesundheitsdienstleistungen zu suchen und Ein-

sparpotentiale zu ermitteln.

Mit dem Gesetz zur Modernisierung der gesetzlichen Krankenversicherung [GKV03] wurden
erstmals wichtige Regelungen zur Digitalisierung weitgehend aller Daten im deutschen
Gesundheitswesen und zur Minimierung von Medienbriichen durch den Aufbau einer
Telematikinfrastruktur [Telelnf] (Telekommunikationstechnik und Informatik) im Gesund-
heitswesen geschaffen. Uber die Telematikinfrastruktur sollen rund 80 Mio. Versicherte,
21.000 Apotheken, 123.000 niedergelassene Arzte, 65.000 Zahnarzte, 2.200 Krankenh&auser
sowie 250 Krankenkassen miteinander vernetzt werden. Mit Anwendungen wie dem
elektronischen Rezept, der Aufnahme eines Notfalldatensatzes, dem elektronischen
Arztbrief, der elektronischen Patientenakte und den Angaben zur Arzneimitteltherapie-
sicherheitsprifung soll dieses Ziel schrittweise erreicht werden. Den Belangen des
Datenschutzes und der Informationssicherheit kommt dabei eine Schliisselrolle zu. Mithilfe
der elektronischen Gesundheitskarte entscheidet der Versicherte eigenverantwortlich, ob
und welche seiner Gesundheitsdaten aufgenommen bzw. geldscht werden und wem diese

Daten zur Verfiigung gestellt werden.

Health Professional Card

Der Heilberufler benétigt zum Zugriff auf die Daten der elektronischen Gesundheitskarte (bis
auf wenige Ausnahmen) einen elektronischen Heilberufsausweis [HBA] (Health Professional
Card). Dieser HBA verfugt Uber eine sichere Moglichkeit zur Authentifizierung und eine
qualifizierte elektronische Signatur. Dieses ,Zwei-Schlissel-Prinzip“ ist zentraler Bestandteil
der gesetzlich geregelten SicherheitsmaBhahmen zum Schutz der Daten vor
missbrauchlicher Verwendung. Der Kreis derjenigen, die moglicherweise unberechtigt auf
Gesundheitsdaten zugreifen koénnen, wird technisch auf Personen reduziert, die einen
Heilberufsausweis besitzen. Durch die Verbindung der auf dem Heilberufsausweis
befindlichen qualifizierten elektronischen Signatur mit den gesetzlich vorgeschriebenen
Protokollierungspflichten kann die Identitdt des zugreifenden Heilberuflers zweifelsfrei

festgestellt werden, so dass Missbrauchsfalle eindeutig nachvollzogen werden kénnen.



Qualifizierte elektronische Signaturen

Das deutsche Signaturgesetz (SigG) versteht unter einer ,elektronischen Signatur Daten in
elektronischer Form, die anderen elektronischen Daten beigefligt oder logisch mit ihnen
verknlpft sind und die zur Authentifizierung der signierenden Person dienen. Dabei wird
unterschieden zwischen der . fortgeschrittenen elektronischen Signatur (§ 2 Nr. 2 SigG) und
der ,qualifizierten elektronischen Signatur® (8 2 Nr. 3 SigG). Die fortgeschrittene elektro-
nische Signatur ist u.a. ausschlie3lich dem Signaturschlisselinhaber zugeordnet und muss
dessen ldentifizierung ermdglichen. Die qualifizierte elektronische Signatur muss dartber
hinaus auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat beruhen
und mit einer sicheren Signaturerstellungseinheit generiert werden. Die so abgeleistete
digitale Signatur steht rechtlich nicht nur der eigenhandigen Unterschrift gleich, sondern wird
gemal § 37l1a der Zivilprozessordnung (ZPO) per se als echt angesehen. Bestreitet der
Zertifikatsinhaber die Erstellung seiner qualifizierten elektronischen Signatur, obliegt ihm die

Beweisfiihrung (Beweis per Augenschein)®.

Signaturauslosung durch PIN

Daten der elektronischen Gesundheitskarte sind in jedem Fall dann qualifiziert elektronisch
zu signieren, wenn Rechtsvorschriften die Unterschrift des Heilberuflers bezogen auf diese
Daten vorschreiben.? Fur Arzneimittelverschreibungen ergibt sich diese Erfordernis aus
8§ 2 Abs. 1 der Arzneimittelverschreibungsverordnung. Eine Auslosung der qualifizierten
elektronischen Signatur erfolgt, wie auch bei der eigenhéndigen Unterschrift, nur willentlich.
Dieser ,Willful Act* wird gemafld 8 15 Abs. 1 S. 1 Nr. 10 der Signaturverordnung (SigV)
... durch Besitz [des Heilberufsausweises] und Wissen..." einer 6-stelligen personlichen
Identifikationsnummer (PIN) ausgefiihrt. Bei der Verschreibung von Arzneimitteln in
elektronischer Form ist lege lata jede einzelne Verschreibung mit einer qualifizierten
elektronischen Signatur zu versehen. Dieses Verfahren erfordert taglich zahlreiche PIN-
Eingaben durch den Heilberufler und das teilweise sogar von verschiedenen Arbeitsplatzen

aus. Dieser zuséatzliche erhebliche Zeitaufwand fuhrt zu einem Akzeptanzproblem.

! GemaR § 371a Abs. 1 ZPO ,...kann der Anschein der Echtheit [... eines Dokuments...] nur durch Tatsachen
erschittert werden, die ernstliche Zweifel daran begriinden, dass die Erklarung vom Signaturschliisselinhaber
abgegeben worden ist.”

2 Willenserklarungen kénnen nach deutschem Recht grundsatzlich formfrei abgegeben werden, ausgenommen

der Gesetzgeber sieht fir bestimmte Rechtsgeschéfte ein Formerfordernis vor.



Stapelsignatur

Eine MaRnahme zur Effizienz- und Akzeptanzsteigerung liegt in der Verwendung der
Stapelsignatur [StapelSig]. Kennzeichnend fir die Stapelsignatur ist, dass der Signator nicht
jede einzelne qualifizierte elektronische Signatur durch einen individuellen Willful Act auslést,
sondern durch die einmalige Eingabe seiner PIN entweder eine bestimmte Anzahl von
Verordnungen oder fur einen bestimmten Zeitraum der gesamte Verordnungsstapel signiert
werden [HBA-1], wobei fur jede einzelne Verordnung jeweils eine eigene qualifizierte

elektronische Signatur erstellt wird.

Komfortsignatur mittels biometrischer Merkmale

Eine weitere Moglichkeit zur Effizienz- und Akzeptanzsteigerung bietet der Einsatz von
Komfortsignaturen. Gemall 8 15 Abs. 1 S.1 SigV miuissen qualifizierte elektronische
Signaturen nicht ausschliel3lich ... durch Besitz und Wissen...” ausgelost werden, sondern
kdnnen auch ,...durch Besitz und ein oder mehrere biometrische Merkmale..." erstellt
werden, ohne dass vorher jedesmal eine PIN-Eingabe erforderlich ist. Die Auslésung der
Signatur kénnte damit Uber die Présentation z.B. eines Fingerabdrucks des Signators

erfolgen.

Die Anlage 1 zur SigV [Anl1SigV] beschreibt die Vorgaben zur Prifung von Produkten fir
qualifizierte elektronische Signaturen, worunter auch Gerate zur Auslésung der Signatur
mittels biometrischer Merkmale fallen. Nur Komponenten, die fur ihre Sicherheits-
funktionalitdt nach Common Criteria (CC) mindestens die Priftiefe EAL 4 oder ITSEC E 3
nachweisen kdnnen, werden flir den Betrieb in der Telematikinfrastruktur zugelassen. Die
Anforderungen an die Industrie zur Zertifizierung gemal CC EAL 4 sind hoch, so wird eine
Prifung gegen hohes Angriffspotential® und vollstandige Missbrauchsanalyse®
vorgeschrieben. Die Starke der Sicherheitsmechanismen muss bei allen Produkten gemar
Abschnitt Nr. 1.1 lit. a bis lit. d im Fall ITSEC E 3 mit ,hoch" bewertet werden. Bislang sind
jedoch noch keine praktikablen Authentifizierungssysteme mit der entsprechenden
Sicherheitsstarke ,hoch* im Sinne der CC und ITSEC verfugbar oder liegen dem Bundesamt

fur Sicherheit in der Informationstechnik (BSI) vor [BSISig].

3 Bedingt eine Erweiterung mit AVA_VLA.4 fir CC Version 2.3 bzw. AVA_VAN.5 fiir CC Version 3.1
4 Bedingt eine Erweiterung mit AVA_MSU.3 fiir CC Version 2.3



Komfortsignatur durch RFID und PIN

Deshalb wurde durch das BSI in der Technischen Richtlinie TR-03115 [TRKomf] eine
Authentifizierung des Signators gegeniber dem Heilberufsausweis mit Hilfe eines RFID-
Tokens vorgeschlagen. Gemald der Technischen Richtlinie muss zur Auslésung der
qualifizierten elektronischen Signatur der Signator die Kontrolle tiber das Token ausiben und
es vor Missbrauch schitzen. Dieser Missbrauchsschutz kann durch die Aktivierung des
Tokens Uber eine 4-stellige PIN oder Uber ein biometrisches Merkmal des Besitzers erfolgen.
Die Aktivierung des Tokens erfolgt im Trusted Viewer; einer Software, welche vor dem Willful
Act die zu signierenden Daten anzeigen muss.” Zur sicheren Kommunikation zwischen
Token und Authentifizierungsterminal wird das Password Authenticated Connection
Establishment [PACE] - Protokoll angewendet. Dieses Protokoll wurde vom BSI fir die
kontaktlose Schnittstelle des deutschen elektronischen Personalausweises entwickelt und
nutzt ein spezielles Diffie-Hellmann-Schlisselvereinbarungsprotokoll zum Aufbau eines
gesicherten Kommunikationskanals. Zur Erzeugung einer qualifizierten elektronischen
Signhatur muss der Signator fir jedes zu signierende Dokument einen individuellen Willful Act
mittels  4-stelliger PIN-Eingabe auslésen.® Auch bei diesem Verfahren sind die

Akzeptanzgrenzen beim Heilberufler evident.

Komfortsignatur durch RFID

Eine Variante zur Auslésung der digitalen Signatur ohne individuelle PIN-Eingabe wird
derzeit im BSI erarbeitet. Zu beachten ist jedoch, dass die Auslésung einer Signatur mittels
biometrischer Merkmale oder RFID-Token gemald § 15 Abs. 2 Nr. 1 lit. b SigV ,,...nur durch
die berechtigt signierende Person...” erfolgen darf. Beim Einsatz von biometrischen
Merkmalen mit Lebenderkennung ist dies hinreichend gegeben, bei einem Einsatz von RFID-
Token kann jedoch eine unberechtigte Weitergabe und Nutzung nicht ausgeschlossen
werden. Um einen unberechtigten Willful Act zu verhindern, muss das RFID-Token
feststellen, ob es noch vom berechtigten Signator benutzt wird und bei Fremdnutzung eine
Kommunikation mit der sicheren Signaturerstellungseinheit nachhaltig unterbinden. Eine
Nutzungsvariante wére ein vom Leistungsbringer getragenes Armband mit aktivem RFID-
Transponder. Bei geschlossenem Armband identifiziert sich der RFID-Transponder am
RFID-Empfanger mittels PACE und baut einen sicheren Kommunikationskanal auf. Durch

die einmalige Eingabe der PIN zur Initialisierung der Stapelsignatur kann der Signator fur

® GemaR §17 Abs. 2 SigG mussen die zu signierenden Daten vor der Erzeugung einer qualifizierten
elektronischen Signatur eindeutig angezeigt und feststellen lassen, auf welche Daten sich die Signatur bezieht.
® Siehe [TRKomf], Kapitel 3.2.3 Token als Authentisierungsmodul



einen vorbestimmten Zeitraum bzw. eine vorbestimmte Signaturanzahl die qualifizierte
elektronische Signatur durch Prasentation des RFID-Armbands ohne weitere PIN-Eingabe
auslosen. Bei einer Offnung des Armbands wird der sichere Kommunikationskanal
unterbrochen und eine weitere Auslosung von Signaturen unterbunden. Ein erneutes

Signieren ist erst durch die abermalige Eingabe der PIN durchfihrbar.

Aktuelle Projektplanung

Die aktuelle Projektplanung der gematik [PPRVO] sieht den Einsatz der Komfortsignatur in
dem Release 2.K ab August 2009 im Anwendertest der Projektbiros und ab Oktober 2009
im Feldtest mit 10.000 Versicherten in den sieben Testregionen vor. Durch diese Tests
sollen, unabhangig von der Entwicklungs- und Zertifizierungsproblematik, die Anwendbarkeit
und Akzeptanz einer Komfortsignatur in der Praxis erprobt und die Konzepte fur Stapel- und
Komfortsignatur sowie die Spezifikationen fir die technischen Komponenten weiterentwickelt

werden.
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Nikolaus Forgo:
Vorratsspeicherung und Datenhandel

Abstract

Zahlreiche Medienberichte der letzten Monate haben den Missbrauch personenbezogener
Daten zum Inhalt. Dieser Beitrag informiert tber die wichtigsten rechtlichen Instrumentarien,

Datenmissbrauch zu verhindern.



Die Lekture aktueller Medienberichte ist geeignet, erhebliche Sorge dariber auszulosen, was
mit personenbezogenen Angaben in Europa geschieht: Der deutschen Telekom seien, so
liest man, Stammdaten von 17.000.000 Kunden bereits 2006 entwendet worden, ohne dass
dies die Offentlichkeit bis Ende 2008 erfahren hatte.! In  Norwegen erhielten
Zeitungsredaktionen Informationen tber 4.000.000 Steuerpflichtige irrtimlich zugesendet.?
Fur 45 Euro soll eine Festplatte, auf der sich Daten, darunter auch die
Kreditkartennunmmern, von 1.000.000 Bankkunden befanden, per ebay-Versteigerung den
Besitzer gewechselt haben.®> Die britische Steuerverwaltung soll personenbezogene
Angaben zu allen Kindergeldbeziehern des Landes, Datensatze zu 25.000.000 Personen,
verloren haben.* Die Liste derartiger Meldungen lieBe sich erheblich verlangern, klar wird
jedoch eine Binsenweisheit: Je mehr Daten erhoben und je mehr sie miteinander vernetzt
werden desto mehr Menschen sind von erheblichen Gefahren bedroht, wenn Verletzungen
des Datenschutzrechts und/oder der Datensicherheit auftreten.

Das Recht auf Datenschutz ist in Osterreich (und in Deutschland als Recht auf
informationelle Selbstbestimmung) ein Grundrecht. Die Wahrung dieses Rechtes ist daher
vordringliche Aufgabe des Staates. Allerdings wird es nicht schrankenlos gewéahrt, sondern
ist das Ergebnis einer Abwagung. 8 1 Abs. 1 Satz 1 Datenschutzgesetz 2000 (DSG 2000)
lautet: ,Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen
Daten, soweit ein schutzwirdiges Interesse daran besteht  .“ Das Grundrecht wir daher
insb. dann nicht einschlagig, wenn die Daten anonym, also nicht personenbezogen
verarbeitet werden oder (zulassigerweise) bereits allgemein verfugbar sind (8 1 Abs. 1 Satz
2 DSG 2000).

Aus dem Zusammenspiel zwischen grundrechtlichem Schutz einerseits und seinen Grenzen
bei Anonymitat und allgemeiner Verfligbarkeit andererseits lassen sich bereits einige
datenschutzrechtliche Prinzipien zwanglos ableiten, insbesondere das Gebot der
Datensparsamkeit: Daten dirfen nur dann und nur so lange personenbezogen verarbeitet
werden, so lange dies fur die Erreichung der Zwecke, fir die sie ermittelt wurden, erforderlich
ist (8 6 Abs. 1 Nr. 5 DSG 2000). Aber auch das Gebot des Zweckbindungsgrundsatzes —
Daten dirfen nur fur Zwecke verwendet werden, fur die die erhoben wurden (§ 6 Abs. 2 Nr. 2

DSG)- ist unmittelbar einsichtig.

1 http://mww. heise.de/newsticker/Alter-Raub-neuer-Skandal-17-Millionen-Telekom-Nummern-entwendet--

/meldung/116913; siehe auch http://futurezone.orf.at/it/stories/312383/.

2 http://mww.heise.de/newsticker/Massive-Datenpanne-in-norwegischer-Steuerverwaltung--/meldung/116109.

3 http://www.heise.de/newsticker/Festplatten-mit-Kontodaten-auf-eBay-verscherbelt--/meldung/114905
4 http://www.heise.de/newsticker/Millionen-Briten-von-Datenpanne-betroffen--/meldung/99315.



Da es trotz aller guten Vorsatze zu unautorisierten Zugriffen und Verwendungen von Daten
kommen kann (und kommt) und es daher nicht genigt, dass man sich selbst normkonform
verhélt, sondern auch sichergestellt werden muss, dass auch Dritte dies tun, sind auch
Datensicherheitsbestimmungen von erheblicher datenschutzrechtlicher Bedeutung und —
ausfuhrlich — gesetzlich normiert. 8 14 Abs. 2 DSG 2000 sieht einen umfangreichen
Pflichtenkatalog vor, dessen genauer Inhalt jedoch im Einzelfall nicht einfach zu bestimmen
ist, weil auch hier ein Verhaltnismafigkeitsgebot greift: Bei DatensicherheitsmalRnahmen ,ist
je nach der Art der verwendeten Daten und nach Umfa  ng und Zweck der Verwendung
sowie unter Bedachtnahme auf den Stand der technischen Méglichk  eiten und auf die
wirtschaftliche Vertretbarkeit sicherzustellen, dal3 die Daten vor zufalliger oder
unrechtmafiger Zerstérung und vor Verlust geschitzt sind, dal ihre Verwendung
ordnungsgeman erfolgt und daf? die Daten Unbefugten nicht zugéanglich sind.

Datenschutz (und mit ihm Datensicherheit zur Gewahrung des Datenschutzes) ist nun nicht
nur nationalstaatlich, sondern auch internationalrechtlich grundrechtlich abgesichert.
Insbesondere Art. 8 der Europaischen Menschenrechtskonvention ist hier von Bedeutung:
Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung
und ihrer Korrespondenz.® Dieses Grundrecht schiitzt auch personenbezogene Daten,
Eingriffe in das Grundrecht auf Datenschutz durch eine Behdrde sind daher nur zuldssig,
.Soweit der Eingriff gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig ist fur die nationale oder offentliche Sicherheit, fir das wirtschaftliche Wohl des
Landes, zur Aufrechterhaltung der Ordnung, zur Verhitung von Straftaten, zum Schutz der
Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer.” (Art. 8 Abs.
2 EMRK).

Und auch auf europarechtlicher Ebene wird eine Verpflichtung der Staaten zur Einhaltung
des Grundrechts normiert. Art. 1 Abs. 1 der Richtlinie 95/46/EG bestimmt programmatisch:
.Die Mitgliedstaaten gewahrleisten nach den Bestimmungen dieser Richtlinie den Schutz der
Grundrechte und Grundfreiheiten und insbesondere den Schutz der Privatsphére naturlicher
Personen bei der Verarbeitung personenbezogener Daten.”

Datenschutz leidet, wie dieser kurze Blick zeigen mag, nicht an einem ,Zu wenig“ an
normativer Aufmerksamkeit. Jedoch entsteht durch die unterschiedlichen Normebenen,
Interpretationstraditionen und nationalen Besonderheiten eine recht unlbersichtliche
Rechtslage im Detail, angesichts derer es besonders wichtig ist, sich immer wieder der
wesentlichen Prinzipien zu besinnen, die das gesamte Normgertst tragen. Zu nennen sind
hier wohl vor allem das Prinzip des Verbots mit Erlaubnisvorbehalt - eine Verarbeitung
personenbezogener Daten ist verboten, es sei denn, der Betroffene hat eingewilligt oder es
gibt eine (grundrechtskonforme) gesetzliche Grundlage fir die Verarbeitung - und das Gebot

der Datensparsamkeit und Datenvermeidung: wo irgendmdglich soll auf die Verarbeitung von



Daten in personenbezogener Form verzichtet werden. ,Datenvermeidung ist der beste
Datenschutz.*®

Nun lage der Schluss nahe, dass bei Ausgestaltung der datenschutzrechtlichen normativen
Vorgaben im Interesse des Schutzes des Datenbetroffenen und in Umsetzung dieser
Erkenntnis zunehmend dazu Gbergegangen wird, den Anfall personenbezogener Daten von
Beginn an zu vermeiden. Allerdings ist das Gegenteil der Fall: Wie sich auf europarechtlicher
Ebene etwa anhand der Richtlinie 2006/24/EG Uber die Vorratsspeicherung von Daten, die
bei der Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden zeigen lasst, hat sich in
Europa in wichtigen Bereichen das Gebot der Datenvermeidung zu einem Gebot der
Datenerhebung gewandelt: [Es] tragen die Mitgliedstaaten durch entsprechende
Malnahmen daflr Sorge, dass die in Artikel 5 der vorliegenden Richtlinie genannten Daten
[...] gemal den Bestimmungen der vorliegenden Richtlinie auf Vorrat gespeichert werden.”,
heiRt es in Art. 3 Abs. 1 der genannten Richtlinie, die in Osterreich noch nicht umgesetzt ist,
aber bereits seit LAngerem umzusetzen gewesen ware.

Auch die Zugriffsrechte Dritter auf Daten, (hinsichtlich derer ein Grundsatz des
Speicherungsverbots allgemeiner rechtlicher Konsens gewesen ware), werden erheblich
erweitert. Zu nennen sind beispielhaft etwa die 2007 erheblich ausgeweiteten Zugriffsrechte
der Sicherheitsbehdrden. 8 53 Abs. 3a des Osterreichischen Sicherheitspolizeigesetzes
schafft Auskunftsrechte der Sicherheitsbehdrden hinsichtlich IP-Adressen, Name und
Anschrift von Personen, denen zu einem bestimmten Zeitpunkt eine IP-Adresse zugewiesen
war, gegenuber TK-Anbietern ohne richterliche Prifung. § 53 Abs. 3b schafft in Fallen einer
gegenwartigen Gefahr fur das Leben oder die Gesundheit eines Menschen Auskunftsrechte
Uber Standortdaten und legitimiert den Einsatz von IMSI-Catchern.

Es ist hier nicht der Ort, Uber die verfassungsrechtliche und europarechtliche Zuléassigkeit
dieser Malinahmen zu diskutieren. Gegen die Umsetzung der Vorratsspeicherungsrichtlinie
in Deutschland sind mehrere Verfassungsbeschwerden, darunter eine ,Sammelbeschwerde*
mit mehr als 34.000 Beschwerdefiihrern,® anhangig, auch die Richtlinie selbst wird
(allerdings aus kompetenzrechtlichen Griinden) bekampft.” Gegen § 53 SPG sind ebenfalls
mehrere Beschwerden beim VfGH anhangig oder angekiindigt.® Die nahere Zukunft wird

zeigen, wie sich die Verfassungsgerichte im Konflikt zwischen Freiheits- und

° Pressemitteilung des deutschen Bundesbeauftragten fur den Datenschutz Peter Schaar, vom 18. August 2005,
online unter http://www.bfdi.bund.de/cln_030/nn_531072/DE/Oeffentlichkeitsarbeit/Pressemitteilungen/2005/28-
O5DatenvermeidunglstDerBesteDatenschutz.html.

® Siehe http://www.vorratsdatenspeicherung.de/content/view/51/70/.

" http://mww.golem.de/0806/60299.htm|

8 http://futurezone.orf.at/it/stories/263387/.



Sicherheitsinteressen weiter positionieren und wie sich der EGMR verhalt, der schon
mehrfach bemerkenswert datenschutzfreundliche Erkenntnisse gefallt hat.’

Ergebnis dieses kleinen Beitrags mag daher nur die Beobachtung sein, dass in Europa eine
fundamentale Erkenntnis des téglichen Lebens: ,Wo nichts ist, kann auch nichts gefunden
werden®, in der rechtspolitischen Diskussion nicht immer das Gewicht erhélt, das ihr
zukommt. Dahinter steht vielleicht ein fundamentaler Wandel des Verstandnisses, was
Datenschutz eigentlich ist. Der deutsche Bundesminister des Inneren, Wolfgang Schauble
fuhrte dazu unlangst in einem programmatischen Vortrag mit dem Titel ,Dein Staat, dein
Freund, dein Helfer* aus:'® Datenschutz bedeutet nicht, dass der Staat wegschauen muss,
wenn es um die Vorbereitung schwerster Straftaten geht. Datenschutz bedeutet, dass der
Gesetzgeber transparente Grundlagen dafir schafft, wer welche Daten woflr erhebt, welche
Daten vernetzt werden kénnen, wie lange sie gespeichert werden — das heil3t: klare
rechtliche Regelungen und richterliche Kontrolle, aber kein bewusster Verzicht auf
Informationen, die notwendig sind, um den staatlichen Sicherheitsauftrag wahrnehmen zu
kénnen.” Die einen werden behaupten, hier werde nur das Vertrauen, das dem Rechtsstaat
zukommt, adaquat akzentuiert. Die anderen werden auf zahlreiche Griinde, dieses Vertrauen
verloren zu haben, verweisen.

Ironischerweise werden beide Seiten einander den selben Fehler vorwerfen: Naivitat.

® In letzter Zeit etwa die Entscheidung vom 17. Juli 2008 I v., Finland“, online unter
http://cmiskp.echr.coe.int/tkp197/view.asp?item=10&portal=hbkmé&action=htmlI&highlight=&sessionid=14444905&

skin=hudoc-en, in welcher der EGMR eine Verletzung des Art. 8 EMRK in der Nichteinhaltung von
Datensicherheitsregeln in einem 6ffentlichen Krankenhaus identifizierte.
9 Die Zeit vom 15. 11. 2007, online unter http://iwww.zeit.de/2007/47/Schaeuble-Rede.



Heike Strumpen:
Informationssicherheit — Ein Technik- oder ein
Management- Thema?

»In today’s globalized business environment, growth and risk are more closely linked than
ever, with the largest opportunities accompanied by the largest risks. [They...] can quickly
become tomorrow’s nightmare — particularly if the nightmare involves loss or corruption of
company information, theft of trade secrets, exposure of customer information, or infiltration
of systems.” ERNST & YOUNG grenzt damit das Umfeld, in dem Informationssicherheit

siedelt, exakt ein.t

Ist heute von Information und Sicherheit die Rede, so geschieht dies immer vor dem
Hintergrund einer tiefvernetzten, globalen Welt, in der die IT Technologien héchst komplex
sind und die Mehrzahl der Businessprozesse durchdrungen haben, ja, selbst zum Treiber

derselben geworden sind.

Zwei Gefahrdungen spricht ERNST&YOUNG in der Studie Achieving Success in a Globalized
World. Is Your Way Secure? explzit an: Die Gefahrdung der technischen Systeme auf der
einen Seite und die Gefahrdung durch Informationsverlust auf der anderen Seite. Im
Fortgang der Befragung zeigt sich, dass es nicht mehr die Angst vor dem grof3en
technischen Bug oder den technischen Attacken ist, die den Alptraum gebiert, sondern was
umgeht ist die Angst in Bezug auf Sicherheit, die durch weiche Faktoren gefahrdet wird. Es

geht in Bezug auf Informationssicherheit nicht mehr nur um den technischen Schutz der

L Emst & Young (Hrsg): Achieving Success in a Globalized World. Is Your Way Secure?. 2006 Global Information

Security Survey.



Information, es geht bei Sicherheitsfragen um den Menschen und darum, den Mitarbeiter zu
einem loyalen, vertrauensvollen Mitarbeiter zu machen. Das ist die Herausforderung, vor der

die Security im Zeitalter des Shareholder Value steht.

Ob PWC?, Cap Gemini®, kpmg oder die <kes>/microsoft-Studie zur Sicherheit®, alle kommen
mehr oder minder zu demselben Ergebnis: Im Zentrum der Sicherheitsaktivitdten sollte der

Mensch stehen.

Informationssicherheit befasst sich per Definition mit allen MafRnahmen zum Schutz von
unternehmensrelevanten Informationen, bzw. Daten, damit diese zum erforderlichen
Zeitpunkt nur von berechtigten Nutzern verwendet und nicht gegen die Interessen des
eigenen Unternehmens und seiner Mitarbeiter gerichtet werden kdnnen. Sie ruht auf den
Saulen VERTRAULICHKEIT, INTEGRITAT, VERFUGBARKEIT und AUTHENTIZITAT, daneben

existieren gesetzliche, vertragliche und/oder aufsichtsrechtliche Parameter.

Informationssicherheit ist Teil einer triadischen Pyramide: IT-Sicherheit ist Grundbestandteil
der Informationssicherheit, die wiederum die Unternehmenssicherheit garantiert. Diese
Definition spiegelt sich aktuell in den Anstrengungen des deutschen BSI (Bundesamtes flr
Sicherheit in der Informationstechnik) wieder, die in ihren Grundschutzkatalogen nun nicht
mehr von IT-Sicherheit, sondern von Informationssicherheit und damit einem

.Paradigmenwechsel* spricht.5

Diese Gleichung gilt es neu zu formulieren, denn Informationssicherheit als gesamtheitliches
Konzept korrespondiert mit der Informations-(Sicherheits)-Kultur und nattrlich mit der
Governance eines jeden Unternehmens. Daraus ergibt sich folgendes verschréankte

Zusammenspiel:

2 Nach PWC glauben 58% der deutschen IT Verantwortlichen, dass die ,Verbesserung des
Sicherheitsbewusstseins” die dringendste strategische MaRhahme sei. Vgl. CIO Magazine, PWC: The state of

Information Security 2004, September 2004 zur Frage: ,Welches sind die gréRten Hindernisse fiir eine effektive
IT-Sicherheit in Ihrem Unternehmen?*

3 Vgl. Capgemini (HRSG): Studie IT-Trends 2007, IT ermdglicht neue Freiheitsgrade: ,Das wichtigste Thema der
kommenden Jahre ist nach wie vor die Sicherheit. [...] die groBten Sorgen bereitet [83% der] IT-Leiter
Industriespionage bzw. das mangelnde Sicherheitshewusstsein der eigenen Mitarbeiter und Fiihrungskrafte.”
Auch in der aktuellen Studie des Jahres 2008 ist Sicherheit das Thema Nummer 1 (82%).

4 Vgl. Lagebericht zur Informations-Sicherheit (1) in: <kes>. Die Zeitschrift fiir Informationssicherheit, S. 18 — 25.
® vgl. BSI-Standards 100-1, 1002 und 100-3.
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In dieser Kette gibt es eine Schwachstelle: es gibt keinen Ansatz, eine Informations-
Governance zu regeln, so gibt es keinen ,Meister der Information’.

Das IT-Governance Institut definiert IT Governance als integralen Bestandteil der Corporate
Governance und siedelt sie, weil sie die Strategien und die Ziele des Unternehmens
unterstiitzen und sicherstellen soll, in der Verantwortlichkeit der Vorstandes, bzw. CEQ’s an.®

Sie umfasst im Grunde die Informationssysteme.

Die unternehmensumfassende Corporate Governance (CG) ist das System, mit dem das
Unternehmen gefuihrt und kontrolliert wird. Es umfasst im weitesten Sinne alle Organisations-
und Strukturfragen, die die Aktionare (Shareholder) und auch die Stakeholder direkt und

indirekt beeinflussen kdénnen und gibt den Handlungsleitfaden (Rahmenbedingungen und

® IT Governance Institut (HrsQg): IT Governance fir Geschéftsfihrer und Vorsténde. 2. Ausgabe. 2003



Grundséatze der Unternehmensorganisation) fur die IT Governance vor, um effizientes

Handeln von Unternehmen zu garantieren. CG erfasst den Business-Aspekt.

Die Aufgaben des Informationsmanagements und seine Bedeutung fir das
Gesamtunternehmen sowie die Verantwortlichkeiten sind nicht eindeutig geregelt, sondern

auf mehrere Ebenen ohne klare Abgrenzung und Definition verteilt.

Unklare Regelungen bergen Unsicherheiten und Risiken, die Bedeutung gewinnen durch
den Menschen und sein Verhalten. Der Mitarbeiter, nicht nur sein Verhalten oder seine
Loyalitat, sondern auch sein bewusster Umgang mit Informationen oder Risikosituationen
wird zur teuersten® Ressource seines Unternehmens, seine Awareness zur
Bewahrungsprobe. Studien sprechen davon, dass im Fall von Datenverlust 77 von 100

Fallen auf die Nachlassigkeit des Mitarbeiters zuriickzufiihren seien.’

Die Folgen koénnen unterschiedlich sein. Sie kdnnen zum  Stillstand von
Produktionswerkstatten, Verlust von Reputation und Image, kurz zu einem Verlust des
Wetthewerbsvorsprungs fiihren oder eine nationale Krise auslésen wie im Nov. 2007 in
GrofR3britannien, wo durch die Nachlassigkeit eines Beamten in einer Kindergeldstelle 25
Millionen Menschen von einem Datenverlust betroffen sind, oder in diesem Jahr der Fall der

Steuerdaten in Deutschland. Auch dahinter standen menschliche Agenden.

Wie der ,Faktor Mensch® erreicht werden kann, ist eine der Kernfragen im gesamtheitlichen
Ansatz der Informationssicherheit. Zu ihrer Beantwortung bedarf es soziologischer und
tiefenpsychologischer Ansétze. Aktuell erhoffen sich die meisten Sicherheitsverantwortlichen
mit Awareness-Programmen und Kampagnen den Schlissel zu mehr Sicherheit gefunden zu

haben.

In der Regel wird dabei unter Awareness die Bewusstmachung bzw. die Vermittlung von
Inhalten verstanden. Wirkliche Awareness zeigt sich aber erst in der nachhaltigen
Verhaltensdnderung. Awareness ist die Fahigkeit, die es dem Individuum ermdglicht,
....aktuelle Informationen oder Ergebnisse, die durch die Abwesenheit, Aktivitaten und
Verfugbarkeit von Personen und Veranderungen an Objekten ausgeldst werden,

wahrzunehmen und das eigene Handeln darauf abzustimmen  .“®

" infowatch: Globale Studie zu Datenlecks 2006 unter: www.infowatch.com [21.11.2007]
8 Schreiber , Giinther Schreiber: Der unberechenbare Faktor Mensch — Mitarbeiter Awareness



Demzufolge bezieht sich Security Awareness auf alle Fahigkeiten des Menschen in seiner
Rolle als Mitarbeiter mit dem Ziel eines bewussten Umganges mit der Technologie in puncto
Sicherheit.

Als das effizienteste Konzept Awareness zu schaffen, gilt es Beteiligte zu Betroffenen
machen. Ein altes Konzept, denn schon 1818 trieb Du Pont in seinen Schwarzpulverfabriken
seine Fuhrungskrafte dazu, fur Sicherheit zu sorgen: Sein damaliges Patentrezept: Die
Fuhrungskrafte mussten mit ihren Familie auf dem Werksgelande wohnen und hatten damit

ein ureigenes Interesse, die Explosionsgefahr zu minimieren und die Sicherheit zu erhdéhen.

AnstoRe, die Sicherheit zu erhdhen, gehen auch von staatlichen Stellen aus. Baden-
Wirttemberg hat 2007 einen Sicherheitspreis gegen Wirtschaftsspionage ausgeschrieben.
Das Land bezifferte die Schaden aufgrund von Wirtschaftsspionage — und damit des
Datenverlustes - auf 7 Milliarden Euro/p.a. Unter den pramierten Einreichungen im Bereich
der IT-Security - Technologie-Entwicklung lagen 3 der 4 Preise im sog. weichen Segment: es

handelt sich jeweils um Awareness-Kampagnen.®

Das Beispiel Du Pont verdeutlicht, wie verwoben Sicherheits- und Unternehmenskultur sind.
Es zeigt auch, dass Sicherheit nur in Abstimmung mit der Fihrung gelenkt, aber mit allen

Beteiligten gelebt werden muss.

Der Begriff Unternehmenskultur ist etabliert, den Begriff Sicherheitskultur gibt es in seiner
konkreten Auspragung erst seit 1986. Er wurde gepréagt von der International Nuclear Safety
Advisory Group (INSAG) als Reaktion auf Tschernobyl. Sicherheitskultur ist seit dem
definiert als ,die Gesamtheit von Merkmalen und Haltungen in Organisationen und von
Individuen, die garantiert, dass die Sicherheit von kerntechnischen Anlagen als hochste

Prioritat die ihr angemessene Aufmerksamkeit erhalt.“ *°

Nur was ist angemessene Aufmerksamkeit, wenn der Mensch, bzw. menschliches Handeln

ins Spiel kommen?

° u.a. auf die Kampagne ,Mission Security* mit der Leitfigur ,James BIT". Die Aufklarungskampagne zum Thema
Informations-Sicherheit wurde von Secorvo Security/T-Systems umgesetzt. Die Mitarbeiter sollten bestarkt
werden, Informationen auch gegen etwaige Widerstande zu schiitzen und sich richtig zu verhalten. Diese
Aufgabe erledigte die Leitfigur der Kampagne der virtuelle Mitarbeiter ,James BIT". Quelle: Innenministerium
Baden-Wirttemberg, Sept. 2007

195, 18 Die Sicherheitskultur — mehr als die Summe harter Fakten



In den Best Practice und Standard-Ansatzen gibt es kaum Hilfestellungen dazu, wie Security

Awareness erreicht, bzw. geschaffen werden kann, z.B.:

Das NIST (National Institute of Standards and Technology) gibt z.B. Informationen zum
Aufbau eines Security Awareness Trainings in drei Stufen. Stufe 1, der Anwender soll seine
Einstellung &ndern, damit er die Wichtigkeit von SicherheitsmaRnahmen und mdogliche
Konsequenzen von Sicherheitsliicken erkennt, Stufe 2 (der breiteste Raum) wird bestimmt

vom Wissenstransfer und der Wissensvermittlung und Stufe 3 lautet kurz: Train the Trainer.

Die ISO 17 799:2005 gibt allgemeine Anleitungen fir die Implementierung von Information

Security.

Das BSI Grundschutzhandbuch (Stand 2006) leistet eine Anpassung an die ISO, gliedert
sich in Bausteine, Gefahrdungskataloge und Mafinahmenkataloge und bietet dartiber hinaus
eine Awareness CD mit dem Titel ,Ins Internet — mit Sicherheit* an, wie auch Web-Kurse, um

einzelne Bausteine zu vertiefen

Das Osterreichische Sicherheitshandbuch ist zweigeteilt in das IT Sicherheitsmanagement
und die IT SicherheitsmaRnahmen, einer seiner betrachteten Punkte ist die Entwicklung

einer organisationsweiten IT-Sicherheitspolitik.

Eine der spannendsten Fragen ist sicherlich in diesem Zusammenhang die Frage, wie man

Sicherheit messbar machen kann und vor allem, wie kann ich Awareness erreichen?

Zu diesen Fragen gibt es keine befriedigenden Antworten. Nur Best Practise und diese

Grundsatze lauten:

Awareness ist kein Thema fur eine Aktion, sondern ein Prozess.

Awareness-Kampagnen mussen in das Unternehmensleitbild eingepasst sein.

Um Awareness-Kampagnen implementieren zu kénnen, braucht es ein klares Signal aus
der Geschaftsfuhrung, die Vorbild sein muss.

Es braucht das Engagement aller, denn ohne Engagement ist Emotionalisierung nicht zu

erreichen.



In der Praxis hat sich fur die Planung einer Awareness-Kampagne ein 4-Phasiges Modell
durchgesetzt, jeder Phase kénnen entsprechende Methoden und Kommunikationsmittel

zugeordnet werden. Fox/Kaun haben diese Phasenzuordnung beispielhaft skizziert'.

Phase 1 Phase 2 Phase 3

Sicherheits-
A =
bewusstsein

Newsletter

Infover- Intranet-

anstaltungen Artikel

Intranet-
Seiten

Plakate ‘ Kundenzeitschrift ‘

Mitarbeiter-

2 Fachzeitschrift ‘
anzeigen

Elektronisches
Gewinnspiel

Branding der
Kampagne

VVeb Based
Trainings

Evaluation Sicher-
heitsbewusstsein

Preisverleihung

Vorstands Sieger

Broschiiren ‘

| Flyer ‘ ‘ Videos [ ‘

‘ Kundenmailing ‘

| Schreiben des

Pressemitteilung ‘

Aufmerksamkeit Wissen & Einstellung Verstarkung Offentlichkeit

Dieses Vier-Phasen-Konzept sieht in der Phase 1 die Gewinnung der Aufmerksamkeit vor.
Dazu mussen Zielgruppen und der Fokus der Kampagne definiert sein. Phase 1 informiert
die Mitarbeiter, soll ihre Aufmerksamkeit gewinnen, um sie zur aktiven Mitwirkung zu

bewegen.

Hier ist es von Vorteil die Geschaftsfihrung hinter sich zu haben. Die wichtigsten

Stakeholder sollten Vorbildfunktion fir die Kampagne haben.

Phase 2 ,Wissen vermitteln und Einstellung &ndern® ist der Uber den Erfolg einer Kampagne

entscheidendste Teil, denn er zielt auf die Verhaltensanderung ab.

Phase 3 vermittelt das Praxiswissen, das es den Mitarbeitern bei Sicherheitsvorfallen
erlaubt, der Situation angemessen zu handeln. Lag der Fokus in Phase 2 noch auf der
Sensibilisierung rtickt in Phase 3 eindeutig die wirksam gewordene Verhaltensveranderung

in den Mittelpunkt: ich tu es!

Die Phase 4 ,Offentlichkeitsarbeit* dient der Aufrechterhaltung des Interesses am Thema
und ist nicht fir jede Organisation geeignet. Doch anders als im Leben sollte hier der

Wabhlspruch heif3en: ich tue etwas Gutes fir die Sicherheit und rede dartber.

™ Fox, Dirk; Sven Kaun: 9. Deutscher IT-Sicherheitskongress des BSI unter
http://www.secorvo.de/publikationen/awareness-kampagnen-fox-kaun-2005.pdf [22.11.2007]



Aktuell wird im Bereich der Psychologie das Thema Sicherheit untersucht. Die bekannteste
Studie stammt aus dem Jahr 2007 und geht u.a. der Frage nach, warum Awareness-
Kampagnen, obwohl fir wichtig erachtet, so wenig Nachhaltigkeit erzeugen und gibt denen
Recht, die behaupten Awareness sei kein einmaliges Projekt, sondern ein fortlaufender
Prozess. In dieser Studie mit dem Titel ,Entsicherung am Arbeitsplatz. Die geheime Logik

der IT-Security in Unternehmen**?

wird besonders auf den Problemkreis des Umganges mit
dem Passwort eingegangen. Eine Nachfolgestudie befasste sich mit dem Verstandnis des

IT-Verantwortlichen (... im Beichtstuhl).

Unternehmen missen den Faktor Mensch in ihr Sicherheitskonzept integrieren, dass es
nicht als Gangelung, sondern als Kultur, als Begleiter fir das Allgemeinwohl empfunden
wird. Das fallt in der zunehmenden Technisierung und innerhalb der prozessorientierten
Arbeitswelt immer schwerer. Psychologisch wird Security zu einer Frage der

Unternehmenskultur.

Als Fazit bleibt: Awareness erreiche ich, wenn ich den Menschen erreiche, wenn ich ihn
durch Emotionalisierung dahin bringe sein Verhalten zu andern. Known Sense spricht in
diesem Bezug von Identitaten stiften, denn wenn das nicht gelingt, ist das die Bruchstelle, an
der sich die meisten Fehlleistungen einnisten — und damit schlie3t sich der Kreis:

Unternehmenskultur ist Fihrungskultur.

12 Entsicherung am Arbeitsplatz. Die geheime Logik der IT-Security in Unternehmen. Eine tiefenpsychologische
Studie. Hrsg von Deutscher Sparkassen Verlag GmbH, EnBW Energie Baden-Wirttemberg AG, <kes> - Die
Zeitschrift fur Informationssicherheit, Known_sense, nextsolutions, Pallas GmbH. KéIn/Miinchen 2006



Reinhold Horsky:
Katastrophenmanagement in Niederdsterreich auf Land es-
und Bezirksebene

Abstract
Ziel dieses Vortrages ist es, das komplexe Thema Katastrophenmanagement unterlegt mit

dem Thema Informationssicherheit in Niederdsterreich auf Landes- und Bezirksebene.

Durch das Fehlen von genauen Vorgaben und mangels Uberpriifung durch die zentral
zustandige Abteilung leiden sowohl die Einheitlichkeit, die Vollstandigkeit als auch die
Aktualitat aller untersuchten Katastrophenschutzpléne. Speziell fir den internen Bereich der

Bezirkshauptmannschaft gibt es bis auf eine Ausnahme keine Vorkehrungen.

Die fehlende Ressource Zeit wurde im Zuge der Befragung seitens der Mitarbeiter immer
wieder angesprochen. Es zeigte sich sehr stark der Wunsch nach mehr zentralen und

einheitlichen Vorgaben.



Einleitung

Immer wieder zeigt sich, dass Katastrophen in (manchmal) regelméaRigen Abstanden
auftreten, wie z.B. das Donau-Hochwasser. Nicht zu vernachlassigen sind aber auch jene
Ereignisse, die nicht in einer derartigen Haufigkeit auftreten, wie etwa das Kamp-
Hochwasser im Jahr 2002, doch diese Katastrophe hat wohl vielen Menschen bewusst
gemacht, dass es sehr schwierig bis unmdéglich sein kann, auf die Naturgewalten direkten
Einfluss zu nehmen. Es gibt bereits viele Erfahrungen im Umgang mit solchen Situationen.
Einer vorausschauenden Planung kommt deshalb eine enorme Bedeutung zu. Jedenfalls
wurde dem Katastrophenschutz in den letzten Jahren (vor allem in betroffenen Gebieten)
bedeutend mehr Augenmerk geschenkt, als dies noch einige Jahre vorher der Fall war.

In diesem Zusammenhang hat es sich gezeigt, dass sehr grol3e Bedeutung den
Mitarbeiterinnen in den einzelnen Organisationen zukommt, die sich mit diesem Thema
auseinander zu setzen haben.

Die Datenhaltung und Kommunikation zwischen dem Leitungsstab und den einzelnen
Einsatzorganisationen ist ebenfalls genau zu planen, zu organisieren und zu dokumentieren.
Der allgemeine Katastrophenschutz braucht, um Erfolg zu erzielen, genaue zentrale
Vorgaben, die laufend von der verantwortlichen Stelle tberpruft werden. Um im Anlassfall die
notwendigen Unterlagen zur Verfiigung zu haben, braucht es genaue Definitionen und
Dokumentationen Uber die bendétigte Kommunikation und Information. Damit
Katastrophenschutz ordnungsgeman durchgefihrt werden kann, wird sowohl motiviertes und

gut geschultes Personal als auch die notwendigen Zeitressourcen benotigt.



Organisation des Katastrophenschutzes

— Schadensort®
e

Abbildung 2: Fihrungsorganisation in Niederosterrei ch im Katastrophenfall ' [Amt der
NO Landesregierung]

Abbildung 1 zeigt die Fihrungsorganisation in Niederésterreich im Katastrophenfall, fasst die
Komplexitat der Fuhrungsstrukturen zusammen und zeigt das Zusammenspiel der einzelnen
Organisationsstrukturen einleuchtend auf.

Durch diese Darstellung kommt sehr deutlich die Wichtigkeit zum Ausdruck, einen
geordneten Informationsfluss bereits in der Katastrophenpravention zu erarbeiten, zu
dokumentieren und zu tben.

Leider zeit eine Umfrage bei den 21 Bezirkshauptmannschaften in Niedergsterreich, dass fur
Katastrophenpravention nur sehr geringer Personaleinsatz mit zeitlich sehr begrenzten

Ressourcen vorhanden ist.

Aufgaben- und Informationsanalyse

! Abteilung Feuerwehr und Zivilschutz, Handbuch des NO Katastrophen- und Krisenmanagements/Teil 1
Gemeinsame Grundlagen der Fihrungs- und Stabsarbeit, S. 24
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Abbildung 3: Informationssystem 2 [Schmidl]

.Die Analyse von Informationen ist die notwendige Voraussetzung fur die Gestaltung von
Informationssystemen. Im Vordergrund steht die Ermittlung des Informationsbedarfes*®,
betont Schmidt in der Analyse.

Von Deming stammt die Auffassung ,85 Prozent der Grinde fir das Versagen,
Kundenerwartungen gerecht zu werden, [.....] auf Méangel in Systemen und Prozessen
zurickzufuhren, weniger auf die Mitarbeiter. Die Rolle des Managements ist es, den Prozess
zu verandern, nicht die Mitarbeiter.”

Grundlage jeder Aufgabenstellung ist es, sich mit der Situation auseinander zu setzen, um
die Ubertragenen Aufgaben analysieren zu kdnnen. Die Aufgabenanalyse ist stark von der
zugrunde liegenden Organisationsform abhéngig. Aufgrund der Organisation sind zwischen
einzelnen Aufgaben Abhangigkeiten gegeben. Strukturelle Mafinahmen zeigen oft neue
Aufgaben auf, die in der alten Organisationsform nicht erkannt wurden und deshalb nicht
erflllt werden konnten. Die Aufgabenanalyse liefert aufgrund der Aufgabengliederung keine
Vollstandigkeit Uber alle Informationen, die fUr organisatorische Gestaltungsmaflinahmen
notwendig ware.*

So bildet neben der Aufgabenanalyse die Informationsanalyse die wesentlichen Elemente
bei der Wahl der geeigneten Organisationsform. Dazu ist zu betrachten, ob die gewahlte

Organisationsform als Ganzes oder in Teilen nicht mehr passt. Entscheidungen, alte

2 Schmidt, Methode und Techniken der Organisation, S. 240
3 Ebenda
4 Vgl. Schmidt, Methode und Techniken der Organisation, S. 216ff



Strukturen umzugestalten, sind auf einer soliden Basis von Argumenten zu begriinden.® Die
gewdhlte Organisationsform ist dann richtungsweisend fiir die Wahl der Personen, Sach-,
Informations- und  Kommunikationsmittel.  Eine  weitere  Auswirkung hat die
Organisationsentwicklung auf die Aufgaben- wund Informationsanalyse und den

anzuwendenden Fihrungsstil.

Geschiftsfiihrung
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Abbildung 4: Funktionale Organisation mit Prozessve rantwortung °® [Wagner]

Die Amtsorganisation ist eine Linienaufbauorganisation. Aufgrund der Aufgabenverteilung
innerhalb  von Gruppen und Abteilungen, die im Katastrophenfall dem Prozess
Katastrophenmanagement zuarbeiten sollen, entsteht eine zweite Organisationsform. Bei der
Katastrophenpravention kann es vor allem durch personliche Befindlichkeiten zu
Meinungsverschiedenheiten und Prioritatsfestiegungen kommen. Da bei diesem Prozess
sehr viele Organisationseinheiten mitwirken sollten, sind dementsprechend Schnittstellen
vorhanden. ,An jeder Schnittstelle kommt es zwangslaufig sowohl zu Zeit- als auch zu
Informationsverlusten.*”  Um das zu vermeiden, kommt der Aufgaben- und
Informationsanalyse eine besondere Bedeutung zu. Sie weist jedem Zeitpunkt des
Prozesses die richtigen Informationen zu den gestellten Aufgaben in den jeweiligen
Organisationseinheiten zu.

Alle handelnden Personen sind aufgefordert, aufgrund der gesetzlichen Verpflichtungen ihr
Handeln aufeinander abzustimmen. Auch wenn die einzelnen Prozesse wie z.B.
Tagesgeschéft und Katastrophenpravention vielleicht scheinbar einander behindern, so

muss dennoch ein Konsens fir beiderseitiges Handeln gefunden werden.

® Ebenda
6 Wagner, PQM — Prozessorientiertes Qualitatsmanagement, S. 11
! Wagner, PQM — Prozessorientiertes Qualitatsmanagement, S. 3



Das Einsetzen solcher Prozesse quer zur Linienorganisation erweckt den Anschein von
Umstrukturierung und von Verschiebung von Zustandigkeiten. Das Uberlagern von
Linienstruktur und Prozessstruktur ist bekannt als Matrixorganisation.? Umstrukturierungen in
der oOffentlichen Verwaltung und bei groRen Konzernen bzw. Prozessintegration in
gewachsenen Linienstrukturen l6sen bei den meisten betroffenen Entscheidungstragern
Unverstandnis aus. Der Einfluss auf die in der betroffenen Organisation befindlichen
Bediensteten scheint subjektiv betrachtet zu schwinden.’ Organisationsiibergreifende
Arbeitsweisen lassen Synergien entdecken und ein mdglicherweise effizienteres Arbeiten
erkennen. Personliche, aus reinem Egoismus und nicht mit der Sache in unmittelbarem
Zusammenhang stehende Befindlichkeiten sind hinter das gemeinsame Ganze zu stellen.

Es st daher notwendig, die einzelnen Gruppen, Abteilungen, Behdérden und
Einsatzorganisationen bedarfsgerecht in diesen gemeinsamen Prozess zu integrieren. Im
Ernstfall wird es kein Gemeinsames geben, wenn jede einzelne Organisationseinheit fir sich

plant.

Risikomanagement

Risikomanagement ist, wie in den ONormen und den einschlagigen Fachbiichern
beschrieben, vom Management abwérts zu implementieren.’® Diese Vorgehensweise ist
deshalb notwendig, da der einzelne Mitarbeiter zwar dazu beitragen kann, das Risiko zu
minimieren, aber meist nicht die Kompetenz hat, die Entscheidung zu treffen, wie hoch das
akzeptable Restrisiko sein darf. Dies ist ausschlieRlich eine Sache des Managements.**
.Eine zwischen Behorden, Einsatzorganisationen und Unternehmen abgestimmte

Risikoanalyse bildet die Grundlage fiir eine erfolgreiche Zusammenarbeit.“*2

8 Vgl. Wagner, PQM — Prozessorientiertes Qualitdtsmanagement, S. 11f
o Vgl. Keitsch, Risikomanangement, S. 112f

9 vgl. Kénigs, IT-Risiko-Management mit System, S. 3

™ vgl. Keitsch, Risikomanagement, S. 1

2 Hsterreichische Normungsinstitut, ONORM 192320, S. 7
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Johann as

Johann as, Ing. Mag., seit 1988 wissenschaftlicher Mitarbeiter am Institut far
Technikfolgen-Abschatzung (ITA) der Osterreichischen Akademie der Wissenschaften mit
den Hauptarbeitsgebieten Informations- und Kommunikationstechnologien,
Informationsgesellschaft, Regulierung und Datenschutz; Teilnahme an zahlreichen
nationalen und internationalen Forschungsprogrammen und Projekten; derzeitiger
Arbeitsschwerpunkt ist die Koordination eines EU-Projekts zu datenschutzkonformen

Sicherheitstechnologien



Werner Degenhardt

Dr., durchlief den gréf3ten Teil seiner Berufslaufbahn an der Ludwig-Maximilians-Universitat
Minchen. Dort schloss er das Studium der Kommunikationswissenschaften ab und
promovierte zum Thema "Akzeptanz von Bildschirmtext". Er arbeitete mehrere Jahre als
Studienleiter Forschung Kommunikationstechnik bei Burke Infratest. Als Leiter der
Stabsstelle Internet der LMU war er maf3geblich an der Einfihrung der virtuellen Universitéat
beteiligt. Heute ist er Leiter der Informationstechnologie der Fakultat fir Psychologie und
Padagogik. Sein Interesse gilt den psychologischen und sozialen Aspekten der IT-Sicherheit
und der Online-Beziehungen.



Nikolaus Forgo

Nikolaus Forgd, geboren 1968 in Wien, Studium der

Rechtswissenschaften in Wien und Paris, 1990-2000 Assistent an der

jur. Fakultat der Universitat Wien und deren IT-Beauftragter; 1998

Grunder und bis heute Leiter des Universitatslehrgangs fur Informationsrecht
und Rechtsinformation an der Universitat Wien

(www.informationsrecht.at). Seit 2000 Professor fur Rechtsinformatik

und IT-Recht an der Leibniz Universitat Hannover, seit 2007 Leiter des

Instituts fur Rechtsinformatik (www.iri.uni-hannover.de) und

Beauftragter fir den LLM-Studiengang zum IT-Recht an der Leibniz

Universitat Hannover (www.eulisp.de). Umfangreiche

Grundlagen- und Drittmittelforschung fiir europaische, deutsche und dsterreichische
Auftraggeber zu allen Fragen des IT-Rechts, insbesondere Datenschutz-,

Urheber- und Verbraucherschutzrecht. Forschung und Lehre im

IT-Recht, in der Rechtsinformatik, im Zivilrecht und in juristischen

Grundlagenfachern.



Martin Forster

WORK EXPERIENCE

10/06- Center Communication Systems GmbH, Department Image Processing, Head

R&D Image Processing

03/05-09/06 IMAC, R&D Department, Senior Management position with focus on Algorithm

Design and Development in the domain of Pattern Recognition

09/02-02/05 Research Assistant at the Centre of Biomedical Engineering and
Physics at the Medical University of Vienna (former Institute of Biomedical Engineering and
Physics at the University Vienna) within the GEMSS (Grid-enabled Medical Simulation
Services) project (IST-2001-37153)

Casual work, internships

1995-2002  (occasionally) Coaching (Mathematics, Physics)

1995-2002  Osterreichische Post AG, St. Polten, Austria (shift work during summer
vacations)

08/1992 Bayrische Motoren Werke AG, Steyr, Austria (Internship, Electrician)
07-08/1991 Klenk&Meder, St. Pdlten, Austria (Internship, Electrician)



Jurgen Hogl

Leiter der Abteilung fir Nationales Katastrophenmanagement des Osterreichischen Roten
Kreuzes. Er ist im Stab des Bundesrettungskommandos mit den Schwerpunkten
Einsatzplanung (zB fur den ORK-Einsatz im Rahmen der FuRball-EURO 08) und
Einsatzfuhrung tatig und war in zahlreichen nationalen und internationalen
Katastropheneinsatzen und Ubungen leitend aktiv. Als Koordinator von nationalen und
internationalen Projekten in den Bereichen Zivil- und Katastrophenschutz verfligt er tber
umfangreiche Expertise im Bereich Katastrophenmanagement. Er ist Mitglied in Normen-
Komitees und Experten-Gremien des staatlichen Krisen- und Katastrophenmanagements

und ist als Referent bei Kongressen und Seminaren in diesen Fachgebieten aktiv.



Franz Hoheiser-Pfortner

Qualifizierungen:

2006 CISSP / Certified Information System Security Professional )
2005 MSc (Information Security Management), Donau Universitat Krems, Osterreich

Beschaftigungen:

Magistrat der Stadt Wien
Wiener Krankenanstaltenverbund

2006 - Generaldirektion IKT Koordination, Informationssicherheitsverantwortlicher(CISO),
verantwortlich fr Informationssicherheits-Strategie, den Wiener Krankenanstalten-
verbund auf die 1SO27001lvorbereiten und als Ansprechpartner fir alle
Informationssicherheitsfragen zur Verfigung stehen. Darunter fallen Beratung bei
VerschlisselungsmalRhahmen, Aktivitaten des Informationssicherheits-
Managements, Informationssicherheits-Uberprufungen und Informations-
sicherheits-Schulungen.

1999 — 2005 EDV Management und Betriebsfiihrungszentrum, Leiter des IT-Sicherheits-
bereiches, verantwortlich fur die ,,Security-Policy”, Firewall, PKI und DNS-Systeme.
Hierunter fielen Mitwirkung bei der Sicherheits-Architektur, Risikobeurteilung,
~Security Policy” und Beurteilung von IT-Sichervorfallen.

1993 -1998 Automatische Datenverarbeitung/Ge, Leiter des Netzwerk Management Teams,
verantwortlich fur die Qualitdt und das Management des Netzwerkes und
Beurteilung von Netzwerkaktivitaten.

1982 - 1992  Automatische Datenverarbeitung, System Administrator fir tber 800 Rechner in im
ADV-Netzwerk, Benutzerbetreuung und Netzwerkbetriebsverantwortung.

Lehrtatigkeiten:

2008 - Fachhochschule der Wirtschaft - CAMPUS 02, Informationssicherheit
2005 - Donau Universitat Krems, Informationssicherheit

2002 - Fachhochschule Technikum-Wien, Informationssicherheit

1998 - Hohere Technische Bundeslehr- und Versuchsanstalt Spengergasse, IT-Sicherheit



Heinrich Holst

Seit 01.10.2004 im Security Management der T-Systems als Security Consultant fir den
Bereich Sensibilisierung, Kommunikation und Projekte verantwortlich. Ab dem 01.10.2007
innerhalb der zentralen Sicherheitsorganisation, fachlicher Leiter fir den Bereich Awareness

& Prevention.

Zum 01.10.2008 Wechsel zur Konzernsicherheit (Group Business Security) der DT AG.



Reinhold Horsky

Ing., MSc.,

Leitender Priifer IKT beim NO Landesrechnungshof

Ingenieursausbildung Fachrichtung Tiefbau an der HTL-Krems (Matura 1984)
1988: Amt der NO Landesregierung ,Gruppe StraRe“; zuerst Mitarbeiter im Fachbereich IKT;
zuletzt Leiter des Fachbereiches IKT;

2004: NO Landesrechnungshof

2006: ITIL ,Foundation Certificate in IT Service Management*

2006: Abschluss des Studiums an der Donau-Universitat Krems, am Zentrum fur
praxisorientierte Informatik; Lehrgang ,Information Security Management*

2006: Abschluss ,Certified IT-Business Manager*

Spezialgebiete: IT - Security; Information Security; Prozessmanagement;

Projektmanagement; Informationsmanagement; Datenschutz



Edith Huber

Mag®. ,zSPM, Executive Head of Research and Development im Zentrum fir
praxisorientierte Informatik an der Donau-Universitat Krems. Ist ausgebildete
Sozialwissenschaftlerin, studierte im Zweitfach Psychologie und kann auf jahrelange
Erfahrung im Bereich der Forschung und Lehre zurlickblicken. Tragerin des dsterreichischen
KIRAS - Sicherheitsforschungspreises. Sie kann einen Nachweis von zahlreichen Projekten
und Publikationen erbringen. Themenschwerpunkte: Sicherheitsforschung,

Techniksoziologie, Informationsgesellschaft



Andreas Knuttel

MSc in Information Security Management, ist Experte in aktuellen Fragestellungen zur
elektronischen Gesundheitskarte in Deutschland. Er ist seit 2006 Referent und Projektleiter
zur Einfuhrung der elektronischen Gesundheitskarte (eGK) in den Krankenh&usern des
Landes Niedersachsen. Des Weiteren ist er tatig als Projektassistent im Projektbiro der
Testregion Wolfsburg zur Erprobung der eGK und der Health Professional Card tétig und
arbeitet am Gesamtkonzept der gematik zum Testverfahren in den Testregionen mit. Zuvor
war Andreas Knuttel als DV-Organisator bei der Polizeidirektion Hannover im Bereich
zentrale IT/Innere Sicherheit tatig und war dartber hinaus mit dem Aufbau, der Projektierung
und dem Betrieb von Fuhrungsinformations- und Einsatzleitsystemen zur EXPO 2000 und
FulZball-WM 2006 betraut.



Ernst Piller
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Ausbildung:

1991 Habilitation in IT-Security an der TU Wien (Univ.-Doz.)

1982 Promotion mit Auszeichnung, TU Wien

1973 - 1977 Studium der Technischen Mathematik, Studienzweig ,Informations- und

Datenverarbeitung“, mit Auszeichnung, TU Graz
1967 — 1972 HTBL Kapfenberg, Fachrichtung Elektrotechnik

Derzeitige Tatigkeiten:

FH-Dozent an der Fachhochschule St. Polten (www.fh-stpoelten.ac.at)

Geschaéftsfuhrender Gesellschafter der Smart-ID Services Ltd. (www.smart-id.at)

Universitatsdozent fur Security an der TU Wien (www.tuwien.ac.at)

Beeideter Gerichtssachverstandiger fur Security (www.sdgliste.justiz.gv.at)

Vorsitzender des Osterreichischen Chipkartenverbandes (www.asa.or.at)

Bisherige Tatigkeiten

Seit 26 Jahren internationale Tatigkeit im IT-Security Bereich als Forscher (rund 80
Publikationen), Consultant, Lehrer und Manager.

Als Manager Vorstand eines Sicherheitsunternehmens (320 Mitarbeiter, € 43 Millionen
Umsatz), Aufsichtsrat und Geschéftsfuhrer eines Tochterunternehmens der

Oesterreichischen Nationalbank (OeNB).



Robert Schischka

Studierte Betriebswirtschaftslehre an der Wirtschaftsuniversitat Wien mit den Schwerpunkten
Wirtschaftsinformatik und Controlling. Seine beruflichen Schwerpunkte liegen in den
Themenbereichen IT-Strategie, IT-Architektur und Infrastruktur sowie IT-Sicherheit.
Langjahrige Erfahrung sammelte er als Sicherheitsexperte bei einem Tochterunternehmen
der Osterreichischen Nationalbank sowie als Consultant bei dem international tatigen IT-
Beratungsunternehmen CSC. Seit September 2003 ist er neben Richard Wein
Geschéftsfuhrer der nic.at und zustandig fur den technischen Betrieb und Leiter des 2008

gegrindeten dsterreichischen Computer Emergency Response Teams CERT.at



Walter Sebdck

Mag., Dr., MSc, MBA, geboren 1964 in Wien, studierte Politik- und Handelswissenschaften,

Postgraduate Studies in Krems und Alaska.

Er ist Leiter des Zentrums flr praxisorientierte Informatik an der Donau Universitat Krems,
und von Postgraduate Courses as “IT in Healthcare & Life Science”und ,Information Security

Management”.

Seine Forschungsgebiete sind: Information Security, E-Government, E-Health und IT

Governance.

Dr. Sebéck war in der Unternehmensberatung in den Bereichen Business & IT Consulting ,
Unternehmensrestrukturierung sowie Change Management und Implementierung neuer

Technologien tatig.



Elisabeth Stiller-Erdpresser

Dr." hat ihre berufliche Laufbahn bei Siemens in der Softwareentwicklung im Bereich der
Industrie und Medien begonnen. Internationale Erfahrungen hat sie durch Projektleitung von
grol3en internationalen Projekten gewonnen. Ihr breites Spektrum konnte sie u.a. als
Grundungsmitglied der Fachhochschule St. Pélten , Telekommunikation und Medien“ oder
als Jurymitglied der EU fur den Contest ,,Young Scientists" einsetzen.

Security ist eines ihrer langjahrigen Spezialthemen bei Siemens IT Solutions and Services
das sie nun aus der Sicht der Portfolioentwicklung vorantreibt. Unter anderem ist sie auch fur
die Durchfiihrung der SOX- und SAS70-Prifung bei Siemens IT Solutions and Services

verantwortlich.



Heike Strumpen

Bildung/Zertifikate

07.2007 ..covvvviiiennnn, D-Level Zertifizierung im Projektmanagement

03.2005 ....oiiiiiinnnnn. Einflhrung ins Wissensmanagement, Donau Uni Krems (Zertifikat)
01.2000 - 03.2000 ........ Grundlagen des Marketing, IHK Miinchen (Abschlussdiplom)
07.1999 - 09.1999 ....... Grundlagen der Betriebswirtschaft, IHK Miinchen (Abschlussdiplom)

04.1991 — 03.1992 ...... Volontariat (Journalistische Ausbildung) bei der Mediengesellschaft
der Bayerischen Tageszeitungen (mbt), Minchen
10.1982 — 02.1989 ......... Abschluss Magister Artium (Germanistik, Komparatistik, Neue

Geschichte) Ludwig-Maximilians Universitat Minchen

Berufserfahrung

Seit 07.2004 Wissenschaftliche Mitarbeit , Donau-Uni Krems, Zentrum fur Praxisorientierte
Informatik; Lehrgangsleitung des Prof. MSc IT Consulting, Information Security MSc, IT in
Healthcare & Life Science (2005-2007),

- u.a. Anpassung der Curricula z.B. fur ISM thematisch in Richtung ,Kommunikation in der
Krise* mit neuen Lehrmethoden

- inhaltliche Neuausrichtung vom IT Consulting-Lehrgang

- Entwicklung aktueller Themenschwerpunkte innerhalb der Lehrgangscurricular: z.B.

~Awareness: Konzepte und Methoden* .

Seit 1993 Erfahrung im Medienbereich , unter anderem bei der Siiddeutschen Zeitung.



Daniel Wolf

Daniel Wolf ist seit 2005 bei der Firma IronPort Systems tétig. In seiner Rolle als Sales
Manager Germany & Austria verantwortet er samtliche Vertriebsaktivitaten in den Regionen
Deutschland und Osterreich. Dies beinhaltet einerseits die direkte Betreuung von
GroRRkunden, andererseits den Aufbau eines hoch qualifizierten Partnernetzwerkes. Mit
seinen stetigen Bemuhungen, das Verhéltnis zwischen den beiden Vertriebswegen
ausgewogen zu gestalten, hat Daniel Wolf zum starken Wachstum von IronPort in den
vergangenen Jahren beigetragen. Seine Kenntnisse beruhen auf der langjéahrigen Erfahrung
in der Softwareindustrie. Daniel Wolf war zuvor unter anderem bei F-Secure Oye, EinsteiNet

AG und Openshop AG tétig.



Andreas Wister

Studiert Soziologie an der Universitat Wien. Von 2006-2007 freier Mitarbeiter am Ludwig-
Boltzmann Institut fir Medizin- und Gesundheitssoziologie. Zur Zeit freier Mitarbeiter des

Zentrums fir praxisorientierte Informatik der Donau-Universitat Krems.



NACHWORT

Das Symposium richtet sich an die Community der Informationssicherheit und
versucht Wissenschaft und Industrie zu verbinden. Ziel des Tagungsbandes ist es,
die neuesten Erkenntnisse aus Wissenschaft und Forschung sowie aktuelle
Marktentwicklungen darzustellen. Es soll eine Ubersicht zum aktuellen Stand der
Informationssicherheit in Industrie, Dienstleistung, Verwaltung und Wissenschaft in
Osterreich gegeben werden. Insbesondere sollen Aspekte aus den Bereichen
Forschung Entwicklung, Lehre, Aus- und Weiterbildung vorgestellt, relevante
Anwendungen aufgezeigt sowie neue Technologien und daraus resultierende

Produktenwicklungen konzeptionell dargestellt werden.



