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CyberSecurity
—res publica —
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www.cybersecurityaustria.at

Joe Pichlmayr, CEO Ikarus, Vorstand CybersecurityAustria, joe@ikarus.at



Erfolg ist, wenn..

* Erfolgreich mit explodierenden Markten zu wachsen

* Globale Sicherheitsindustrie / Sicherheitsstandards / Ratings
* Globale Sicherheitsforschung / Sicherheitswissenschaft

* Topplatzierungen im globalen Bedrohungszenarien-Vergleich

e 74 Mio Ergebnisse (0,28 Sekunden) bei Google search ,,cybesecurity” aber
210 Mio Ergebnisse (0,47 Sekunden) bei ,,computervirus”

e 400% in 3 Jahren vs ~ 40 % CS Market Wachstum

* Fiihrende Gegenspieler davon sprechen den Krieg zu verlieren
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TOTAL NUMBER OF PEOPLE
PURCHASING CONSUMER
GOODS VIA E-COMMERCE

1.77

BILLION

YEAR-ON-YEAR CHANGE:

+8%

Explodierende Markte

PENETRATION OF CONSUMER
GOODS E-COMMERCE
(TOTAL POPULATION)

https://wearesocial.com/de/blog/2018/01/global-digital-report-2018

VALUE OF THE CONSUMER
GOODS E-COMMERCE MARKET
(TOTAL ANNUAL SALES REVENUE)

S1.474

TRILLION

YEAR-ON-YEAR CHANGE:

E-COMMERCE DETAIL: CONSUMER GOODS

AN OVERVIEW OF THE E-COMMERCE MARKET FOR CONSUMER GOODS, WITH VALUES IN UNITED STATES DOLLARS

AVERAGE ANNUAL REVENUE
PER USER OF CONSUMER
GOODS E-COMMERCE (ARPU)

$833

YEAR-ON-YEAR CHANGE:

+7%
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Internet of Things (loT) connected devices installed base worldwide from 2015 to
2025 (in billions)
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Wie sieht ein Cyberkrimineller diese Zahlen ? #®



Successtory CyberCrime

1,5 Billionen Dollar schwer (Bromium 04/2018) wird der Markt fiir
CyberCrime mit April 2018 eingeschatzt

Das wiirde immerhin schon 0,8% des globalen GDP’s ausmachen. Im Vergleich dazu
betrigt das BIP in Osterreich ,,magere” 369 Mrd. Euro.

plus 416%

2015 2020

$ 600 Mrd S 2,5 Billionen

5 Mio Einfamilien Hauser a 500k

2,5E+12=  oder

Bildungsbudget Osterreich 8,8 Mrd Euro wire ~ 284 mal enthalten

https://bit.ly/2NkEbbP




WHERE THE SECURITY MONEY GOES

Hardware and software are crucial in cybersecurity, but most of the spending goes

toward services like consulting and outsourcing.

WORLDWIDE SPENDING ON SECURITY TECHNOLOGY

SECURITY SERVICES [INCLUDING CONSULTING AND OUTSOURCING]

$51.6 BILLION

INFRASTRUCTURE PROTECTION NETWORK
EQUIPMENT
S] 85 (VPNS, FIREWALLS)

$10.5

CONSUMER
SOFTWARE

$4.6

IDENTITY ACCESS
MANAGEMENT

$4.2

$100 billion l
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SOURCE: GARTNER

108 Mrd Dollar

$ 2,5 Billionen Dollar



Malicious scans
Neue Malware
Phishing
Ransomware

Databreaches/Hacking

Post Breach Ara

Perimeter defense

Minimum Virus
Impact Qut brn.al; +
maliciaus Intrusliun
code Detection
G2-50C
61-50¢ 1996-2001
1575-1995

©®

Actio
Reactio

Tagesaktuell REAGIERT:

80 Milliarden

ﬁ 300.- 350.000 Stiick
33.000 000 Versuche
4.000 neue Samples
780.000 Datensatze

Compliance

APT +
Botnat + Exfiltration
Intrusion

Prevention +
Compliance ‘

G4-50C

G3-50C
2001-2006

Tools

detection

2007-2012

Al, ML and DL based

Sec.Analytics

Cognitive
Threat Security

20016=till °
date

Intelligance _ ?
+ Analytics ‘ Next G- e
s0C °
G5-50C
20013-2015

Mext Generation SOC

= Machine learning algorithms to monitored
struftured andunstructuned data
Proactive pattern peneration by analysn of
big data {Sandbox with A1)

| * Fastadaption tothe dynamicchanges in
business and attachvector changes
Accuraey anomaly , sxception detection

& Fagter and mone acourste svent anakysis

* Actionable decsionmaking

+  Knowledgebaseinputs to make inlefligent
proactive deciskons

| * Analystcanmake decision and take action

., Sandboaing

L

* Proactive— Early prediction with actionable

intedligente can provice INputs 1o Contan
attacis bofore it gets materialize

Konzentrationprozess
Sicherheitsmonokultur
Zentral vs Dezentral

Threat
Intelligence
- Siatic
= Sarategical

arsing Al

based




I0C Olympic Comitee

pivotMalware Industroyer
WADA - World AntiDoping Agency
White House
Python/TeleBot.AA backdoor OSZE loC
American Democratic National Committee xTunnel LoJax
CredRaptor S E D N |T Win32/KillDisk SHA-1

APT28, Fancy Bear,
Sofacy, Pawn Storm,

STRONTIUM, Tsar Team
Hidden IV
TV5Monde

NATO
Deutscher Bundestag

BCS-server Intercepter-NG
Bank of America



Superkompliziert ?
Superschwierig?

Supereinfach!



RUS Security Software GrmbH - Mozilla Firefox

121 =I
=l=l x|
Datei Bearbeiten  Ansichk  Chronik  Lesezeichen  Extras  Hilfe
- [ & ) ‘:'i' - I ) |http:,l',l'www.ikarus.at,l'cgl—bln,l’virus.pl -
£ | Meistbesuchte Seiten ’ Erste Schritke & Akkuslle Machrichten '{?' Ikarus Inkraveb |_1'] Ausloggesn
-{:- IKARLUS Security Software GmbH | -:}- http:/ fwvewrikaru....cgi-bin/wvirus.pl £ | -

wielen danlc fir thre unterstitzung 1 projelet "kliclkeen leute wirldich auf jeden hinlc?"

witr haben folgende daten dber sie mitprotoloolliert:

Tue Oct 7 0%:44:05 2008 |ip:80. 121,242 98 |brewserbdomillars O CEindews; TN "Windews ITT 5.1; de; rw1.2.0.3) Geclee/20080524 17 Firefor/2. 0. 3referer htty fismarer dkcasae. atibanner header htm

Bedenkl
Englisct:

Ferktig



2. bis 12 Oktober 2018

IKARUSmobile - SecurityApp

Installbase = 228.761
75,6 % views on MainScreenpage =172.943
Klickrate =5,4% entspricht 9.338

10 Jahre spater...

® o 0

@ IKARUS mobile.securit

Bitte hier nicht klicken!

=any
@ @ O 0w i 10:09
1
%j @ IKARUS mobile.security :
1
Scanning...
7/160 scanned
CANCEL
Vielen Dank dass Sie am Feldversuch
Klicken Menschen wirklich auf jeden Link"
teilgenommen haben
ANTIVIRUS MONITORING SECURITY ADVISOH Bes dem Versuch wurden keinerlei Daten Gber Sie gespeichert
Nur die Anzahl der Besucher dieser Page gezahlt und stafistisch erfasst
] E ]
http:/iw
PRIVACY CONTROL THEFT PROTECTION URL FILTER
e |




18 Kryptowahrung Hacks bringen 854 Mio Dollar

Major Crypto Hacks (2017 and 2018)

hackmageddon.com

1G
15 chart by amCharts
! Coincheck a Show all

¥

Date: Jan 26, 2018
Amount Stolen: $524,000,000
Description: Japanese cryptocurrency
exchange Coincheck confirms that
some $524 million worth of digital
coins (a cryptocurrency called NEM) has
100M been stolen—likely making it the ;
largest single hack on an axchange. Z_E!'f
Link: http://fortune.com/2018/01 L
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https:/fwww.myetherwallet.com wes ﬂ? Q Suchen

3 WVBASE Statistiken - Ber... T Cyber Security Austria:... @ gulli.com - DerIT- un... EI Maked Security | Com... @ SOMAR - valuable real... 0 forensic blog » Mobile... ﬂ Update-L«

You just

Welcome to MyEtherWallet.com

We know this click-through stuff is annoying. We are sorry.

Please take some time to understand this for your
own safety. . , Your funds will be stolen if you do
not heed these warnings.

We cannot recover your funds or freeze your
account if you visit a phishing site or lose your
private key.

What is MEW?

e« MyEtherWallet is a free, open-source, client-
side interface.

¢ \We allow you to interact directly with the
blockchain while remaining in full control of
your keys & your funds.

= ¢ You and only you are responsible for your

security.




Kognitive Limitierung

Peter ist grolRer als Erik, Sandra ist kleiner als Erik. Ist Peter
groBer oder kleiner als Sandra?

Peter ist grofBer als Erik, Sandra ist groBer als Susanne, Susanne ist
kleiner als Sandra, Hannah ist grosser als Susane, Tina ist grolRer als Erik
und kleiner als Peter und Sandra ist kleiner als Tina und grol3er als Erik
und Susanne.

Frage: Ist Erik groBer oder kleiner als Hannah?

Juiannt

Ta-d :
Www , 2miya-d€ Klein

http://www.zmija.de/komplexitat-und-die-grenzen-unseres-kognitiven-systems/



Erfolgreiche Verarbeitung komplexer Informationen

Der Aufbau von Wissensstrukturen erfordert:

e das Erkennen und Verstehen der Beziehungen zwischen den
Informationseinheiten

e die wiederholte Kombination von Information
e Mustererkennung und
e ein Verstehen der Ursachen.

Die erfolgreiche Aufbau von nutzen-bringendem Wissen/ zielfuhrender
Awareness hangt somit in hohem Male davon abhangt, wie effizient wir mit
den dargestellten Beschrankungen der menschlichen Verarbeitungsfahigkeit
umgehen.

http://www.zmija.de/komplexitat-und-die-grenzen-unseres-kognitiven-systems/



Secure Application
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Eradication Forensics



Das Joshua Bell Experiment

Einer der Weltbesten Violonisten 43 Minuten in MetroStation in Washingtong DC

Einer der Teuerste Stradivaris (15,5 Mio $) Nur Baseballkappe und Jeans

Einige der Schwersten Stlicke die je geschrieben wurden Von 1.100 Menschen erkannte [hn EINE
(Bach/Schubert) 32 Dollar in 45 Minuten

Karten Eintrittspreis Durchschnittlich 100 $

https://ferencrauschenbach.de/achtsam-joshua-bell-experiment/



Wahrnehmung

Wir sind nicht in der Lage ohne entsprechend Sensibilisierung wahrzunehmen was Wertvoll oder Gefahrlich sein
kann — nicht einmal wenn wir sie in der ,,physikalischen” Welt direkt vor Augen haben

Wie sollten wir es im CyberSpace konnen ?

Chip (meltdown / spectre)
Firmware (lenovo, gigabyte)
Bad Cable — USB Harpoon
Die Maus im Haus
USB-Stick (10 auf MaHi verteilt — 9 innert 24h)
QCode — Got you — bad url
und und und...



Eine Betrachtung

self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of service, mobile malware, rootkit/ stealth

Steigende Zahl. Komplexitdt und Intelligenz von Angriffen

malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ???

Dunkelziffer: Anzahl der nicht erkannten Angriffe
Steigender Grad der Vernetzung. Digitalisierung

“IP to Home™. “IP to Mobility™. “IP to Industry™. “IP to anything/everybody™

Sinkendes Verstandnis fuUr ..e-
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CyberSecurity
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Www.cybersecurityaustria.at

Vielen DANK
und Kopf hoch ©

Joe Pichlmayr, CEO lkarus, Vorstand CybersecurityAustria, joe@ikarus.at



Wir fassen zusammen «

/
self replicating code, Construction Kits, file infector, polymorphism, trojan malware, exploiting, backdoors, sniffer macro virus, packet manipulation, worms, bot nets, denial of /’
Steigende Zahla. Komplexitdt und Intelligenz von Angriffen senie mobie maware, rootit steaitn ,
malware, platform independet malware, DNS spoofing, longrider attacks, autonomous bot networks, fast flux, MPACK, XSS, SQL inj. drive by infection, 0-day exploits, ??? .

. . . /
Steigender Grad der Vernetzung. Technologische Entwicklung Security-Softuar

“IP to Home™. “IP to Mobility". “IP to Industry". “IP to anything/everybody™ Patches...
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