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Vorwort

Mag. Johanna Mikl-Leitner
NO Landeshauptfrau

Wichtiger Impulsgeber fiir noch mehr Sicherheit!

Sich sicher zu flihlen heif3t, sich wohl zu fuhlen. Die Sicherheit der
Bevolkerung hat in Niederdsterreich oberste Prioritit, denn wir
wollen das persénliche Sicherheitsgefiihl jedes einzelnen Nieder6s-
terreichers und jeder einzelnen Niederdsterreicherin auch weiterhin

gewihrleisten und stirken. Ein wichtiger Begleiter und Impulsge-

ber auf diesem Weg ist die Sicherheitskonferenz in Krems. Ich
freue mich als Landeshauptfrau iiber dieses Treffen und begrifle die Teilnehmer und

Besucher sehr herzlich.

Unser Bundesland gilt zu Recht als eine der sichersten Regionen Europas — und wir set-
zen eine Vielzahl an Ma3nahmen, damit dies auch so bleibt. Die beste Grundlage fiir eine
gute Arbeit der Exckutive sind optimal ausgebildetes Personal und eine entsprechende
Infrastruktur. IT-Kriminalitit, Cybercrime und digitale Wirtschafts- und Industriespiona-
ge bringen aber sicherheitspolitische Herausforderungen mit sich. Sicherheit ist unver-

zichtbar fir die Wohn- und Lebensqualitit, aber auch ein wesentlicher Standortfaktor.

In diesem Sinne wiinsche ich fir die heurige Sicherheitskonferenz gutes Gelingen und
viel Erfolg, bei der Exekutive bedanke ich mich im Namen des ganzen Bundeslandes fir

die ausgezeichnete Arbeit. Als Landeshauptfrau ist es mir eine Auszeichnung, den Ehren-

4%&9-&@

schutz fur diese Veranstaltung zu Gbernehmen.
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Vorwort

Univ.-Prof. Dr. Gerald Steiner

Dekan der Fakultit fiir Wirtschaft und Globalisierung, Donau-Universitit Krems

,»Wo auch immer,” schreibt Thomas Jefferson, einer der Architek-
ten des groflen, aufklirerischen Experiments der amerikanischen
Demokratie, ,,die Bevolkerung gut informiert ist, kann man ihr die

<

Regierungsgewalt anvertrauen,” und, so lautet der weniger oft zi-
tierte Nachsatz, ,,wann auch immer die Dinge zu weit in die falsche

Richtung laufen, dass sie ihre Aufmerksamkeit erregen, kann man

sich darauf verlassen, dass sie sie wieder ins Lot bringen wird.“ So
viel Vertrauen in die informierte Willensbildung des Souverins steht am Anfang der neu-

zeitlichen Demokratie.

Heute blicken wir mit zunehmenden Misstrauen auf die WillensduBlerungen desselben
Souverins an den Wahlurnen; werfen doch politische Bewerber bei unerwiinschtem Aus-
gang rasch mit dem Vorwurf der Verfihrung durch ,,Fake News* um sich. Zweihundert
Jahre Demokratie — und gelegentlichen Demokratieversagens — haben ein realistischeres
Bild der Leistungsfihigkeit des demokratischen Souverins gezeichnet. Es ist trotzdem
essentiell, aufgrund dieser Einsicht nicht das grundsitzliche Vertrauen in die Méglichkeit,
einer rationalen, konsensuellen und inklusiven Willensbildung zu verlieren. Diese ist der
fundamentale Grundwert der westlichen Demokratie, ohne den das Experiment der Frei-
heit immer noch scheitern kann, wie es den Griindervitern seinerzeit allgemein vorausge-
sagt wurde.

Der Herausforderung durch die modernen Medien als die Kanile, auf denen Veritas und
Fama, Wahrheit und Gerticht, ihren alten Wettlauf in der Gegenwart abhalten, muss da-

her im Interesse unserer Demokratie mit Entschlossenheit aber ohne Zynismus einerseits
;



oder iiberzogene Erwartungen an eine irgendwie herstellbare Sicherheit vor Desinforma-
tion andererseits begegnet werden. Technische Losungen sind dabei nur eine Ebene.
Dariiber hinaus miissen Medien und digitale Technologien in Vernetzung mit den gesell-
schaftlichen und 6konomischen Realititen betrachtet werden, um eine systemische Ana-
lyse der Medienlandschaft und ihrer Wirkungszusammenhinge zu entwerfen, die prakti-

sche Ansatzpunkte fiir Politik und Offentlichkeit liefert.

Die Aufgabe der Universititen geht aber tiber diese rein wissenschaftliche Analyse und
die Bereitstellung ihrer Erkenntnisse fiir Entscheidungstriger in Politik, Wirtschaft und
Zivilgesellschaft hinaus. Gerade die Krise der Glaubwiirdigkeit von Medieninhalten, wel-
che sich hinter dem Schlagwort , Fake News verbirgt, fordert mehr als privilegierten
Zugang zu verlisslichen Informationen fiir eine Elite. Sie fordert, im Sinne der Wohlin-
formiertheit des demokratischen Souverins, die Universititen als Bildungseinrichtungen
eines stetig — und durch das Prinzip des lebenslangen Lernens auch in immer mehr Al-

ters- und Bevélkerungsgruppen — wachsenden Teils der StaatsbiirgerInnen heraus.

Transdisziplinaritit, die auf allen Ebenen der Lehre, der universitiren Strukturen und in
der Zusammenarbeit mit Akteuren aus allen Gesellschaftsbereichen gelebt wird, kann der
Schliissel sein, um den Souverdn erneut in die Lage zu versetzen, sich in der lauter und
schriller gewordenen Medienwelt zu orientieren. Indem sie, ohne dafiir Oberflichlichkeit
in der Fachausbildung in Kauf zu nehmen, umfassend Basiskompetenzen wie etwa sys-
temische Analyse, holistisches Denken sowie transdisziplinire Reflexionsfihigkeit vermit-
telt, trdgt die moderne Universitit ihren Teil dazu bei, eine reflektiertere Gesellschaft zu
schaffen, die sich schlussendlich Jeffersons Vertrauensvorschuss wiirdig erweisen kann,
indem sie jene Aspekte des medialen Diskurses, die in letzter Zeit merkbar in die falsche
Richtung gelaufen sind, durch rationales, demokratisches Handeln wieder ins Lot bringen

wird.



Vorwort

Ass.-Prof. Mag. Dr. Walter Seb6ck, MAS, MBA, MSc

Leiter des Zentrums fiir Infrastrukturelle Sicherheit, Donau-Universitit Krems

Das Ziel der Sicherheitskonferenz Krems der Donau-Universitit
ist es, anhand aktueller Schwerpunkte die Entwicklungen im Si-
cherheitsbereich darzustellen, neue Konzepte zu prisentieren und
gemeinsam mit Partnern Impulse zu setzen. Die Schwerpunktset-
zungen ergeben sich aus Forschungsprojekten, Fachdiskussionen

sowie der Anforderungen aus dem Lehrbereich und der Diskussion

mit Praktikerinnen und Praktikern.

Die Forschungen im Sicherheitsbereich sind vielféltiger Natur, der Themenumfang um-
fasst das gesamte Spektrum des gesellschaftlichen, politischen und wirtschaftlichen Le-
bens, wobei die Komplexitit enorm steigt. Globalisierte Arbeits- und Wirtschaftsformen,
Terror, Migrationsbewegungen und Digitalisierung verdndern das gewohnte Geflge,

schaffen neue Bedingungen und verursachen Unsicherheit.

Dieses Amalgam der Rahmenbedingungen erfihrt eine zusitzliche Anreicherung, wenn
die Informationen, die zur Verfiigung gestellt werden, auf falschen Tatsachen und Fakten
beruhen, bewusst verfilscht wurden oder einfach falsch und erlogen sind. Das Phinomen
ist weder neu noch unbekannt. Filschungen von Fakten lassen sich in allen Menschheits-

jahrtausenden, in allen Kulturen und auf allen Kontinenten finden.

Ramses 11 zog 1274 v.Chr. gegen die Hethiter. Bei Kadesch wire sein Heer nahezu véllig
vernichtet worden, aber nach chaotischer Flucht und Rickkehr in die Heimat, liel3 er

kolossale Bauwerke errichten, die von seinem Triumph berichteten. Unter anderem in
9



den Tempeln von Karnak, Luxor und Abu Simbel. Realpolitisch schlossen die zwei
GroBmichte den ersten Friedensvertrag der Weltgeschichte, dessen Kopie heute noch in
der UNO City New York hingt. Ramses 11, der Schlachtenkénig. Sein Ruhm fulite auf

einer Niederlage.

Diese verzerrte Figenwahrnehmung in allen Bereichen existiert bis heute und macht deut-
lich, dass die Wahrnehmung, ebenso wie die Sicherheit, subjektiv ist. Das Vertrauen kann

nur der Dialog bieten, falls ein solcher zustande kommt.

Das Thema der diesjihrigen Sicherheitskonferenz lautet ,,Desinformation - Fake News -

Herausforderungen fiir Sicherheit, Demokratie & Werte®. Bereits die Betitelung weist auf
die Motivationslage hin: Grenzen zwischen vorsitzlicher Fehlinformation und subjektiver
Gefihlslage, die Fakten ignoriert, verschwimmen véllig. Das postfaktische Zeitalter ver-
weigert trotz, durch die elektronische Vernetzung mogliche Grundlage zur Validierung
von Fakten, jede Orientierung an Tatsachen, sondern akzeptiert Erklirungsmodelle nur
hinsichtlich ihrer Nihe zum eigenen Empfinden. Dass dieses Denken und diese bequeme
Form der Erklirung komplexer Sachverhalte zur Gefihrdung der Sicherheit, der Demo-
kratie und letztlich unserer Werte fiihrt, ist absehbar. Dass aber diese Bedrohung durch
Desinformation, obwohl sie altbekannt ist, durch die elektronischen Méglichkeiten sozia-
ler Medien pandemisch verbreitet wird, ist ein Phinomen unserer Zeit. Feindbilder, poli-
tische Fehlinterpretationen und die Verhetzung ganzer Gruppen ist durch die sozialen

Medien erst so richtig in Schwung gekommen.

Ob und in welcher Form man sich dieser Problematik annihern kann, um die dadurch
entstandenen Probleme zu 16sen, ist der Zweck dieser Sicherheitskonferenz. Uber die
Schaffung von Bewusstsein muss wieder Vertrauen hergestellt und Osterreich damit si-

cherer gemacht werden.
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An dieser Stelle bedanke ich mich herzlich bei allen Beteiligten an der Sicherheitskonfe-
renz Krems 2019, bei den Autorinnen und Autoren, den Sponsoren und dem Organisati-

onsteam fiir das Engagement.
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Fake News, alternative Wahrheiten und

die Herausforderungen einer Post-Truth-Welt

Dr. Alexander Janda

Generalsekretir Kuratorium Sicheres Osterreich (IKSO)

Abstract

Der Vortrag versucht eine Begriffsbestimmung in der von Donald Trump als ,,Fake News* gebrandeten
Debatte iiber objektiv falsche, tendenzidse oder manipulierte Berichterstattung. Im Blickpunkt steht dabei
das Ringen wm die Dentungshobeit politischer Kernbegriffe und Schliisseldefinitionen gesellschaftlicher
Diskurse. Die Suche nach alternativen Wabrheiten ist dabei in demofkratischen Systemen mit der Adres-
sierung von Erwartungshaltungen oder Angsten seitens der Bevilkernng (,,Populismus*) verbunden. In
antoritiren Systemen stehen der Machterhalt, die Manipulation des politischen Systems und die Destabi-

lisierung politischer Mitbewerber im Fokus dieser Entwicklungen.

1 Einleitung: ,,Dichtung und Wahrheit*

,»Ein Faktum unseres Lebens gilt nicht, insofern es wahr ist, sondern insofern es etwas zu
bedeuten hatte® [1]. So referenzierte Johann Wolfgang von Goethe in einem Brief an
einen Freund auf seine unter dem Titel ,,Dichtung und Wahrheit™ erschienenen Lebens-
erinnerungen. Die permanente Grenziiberschreitung zwischen Fiktion und Realitit ist fir
den Kiinstler Teil seines Selbstverstindnisses. Diese Grenziiberschreitung kann dort
schiefgehen, wo daraus eine bewusste Filschung wird. Auch die Kunst ist nicht immun
gegen Filschungen — das zeigen Kunstfilscher in vielen Jahrhunderten.

Die Objektivierung von Fakten im Kontext einer Offentlichkeit war schon immer
schwierig. Und Manipulationen fanden in allen Zeitaltern der Menschheitsgeschichte —
mit teils ,,beeindruckenden Erfolgen® statt. Im antiken Rom war die Technik der rhetori-
schen Manipulation Teil einer hohen Staatskunst. Und Niccolo Machiavellis Furst durfte
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lugen, betriigen, manipulieren und sogar morden, um die eigene Herrschaft zu verteidigen

2].

2  Warum reden wir heute iiber Fake News?

Diese Frage stellt sich nicht zuletzt aufgrund der Themenstellung der heutigen Sicher-
heitskonferenz. Und sie ist sehr einfach mit wenigen Worten zu beantworten: Donald
Trump, Boris Johnson, Vladimir Putin, Rodrigo Duterte, Javier Bolsonaro... Diese Liste
koénnte wohl noch um einige Namen von Regierungs- und Oppositionspolitikern, von
Parteiftihrern oder Abgeordneten erginzt werden. Eines steht fest: Fake News als etab-
liertes Instrument der Politik sind Teil der heutigen Realitit geworden. Gepaart mit tech-
nologischen Entwicklungen und der Verbreitung neuer Kommunikationsmedien sind
Geschwindigkeit und Verbreitungsgrad von Fake News exponentiell angestiegen. Soziale
Medien sind von Hoffnungstrigern fiir Birger- und Demokratiebewegungen in Nordaf-
rika oder in Hongkong zu Akzeleratoren von und Multiplikatoren fiir Fake News gewor-

den.

3 Versuch einer Definition

Wer eine Definition des Begriffs Fake News versucht, wird wohl nicht ohne das sehr
nachhaltige ,,Branding® durch Donald Trump auskommen. In Trumps Verstindnis sind
Fake News eine tendenzitse, kritische und manipulierte Berichterstattung tber seine
Person und Politik durch Medien. Trump sicht sich dabei selbst als Opfer dieser meist
linken — jedenfalls radikalen - Medien. Fiir Viele ist Trump jedoch auch Titer in seinem
Versuch, Gber alternative facts und alternative truths seine Deutungshoheit tber Politik
wiederherzustellen. Wobei hier eine grundlegende Unterscheidung zwischen dem Einsatz
von Fake News in demokratischen Systemen und jenem in nicht-demokratischen Syste-
men getroffen werden muss. In demokratischen Systemen steht das Motiv der Verteidi-
gung der Deutungshoheit iiber erwartete/erwiinschte Wahrheiten ebenso im Vorder-

grund wie die Definitionshoheit Giber politische Schlisselbegriffe. Zudem geht es um die
13



Adressierung von Stimmungen/Erwartungshaltungen/Angsten in der Bevélkerung. Dies
wird gemeinhin unter dem Begriff Populismus subsumiert und von ,,Fahnentrigern® wie
Donald Trump oder Boris Johnson nachhaltig sichtbar gemacht.  In nicht-
demokratischen Systemen geht es beim Einsatz von Fake News um Ziele wie Machter-
halt, Manipulation der Offentlichkeit, die Diskreditierung der Opposition oder die Desta-
bilisierung anderer Staaten — frei nach dem Motto ,,If you can’t convince them, confuse

them.

In diesem Zusammenhang stellt sich die Frage, wo Fake News beginnen und wo diese
enden. Ist das Ibiza-Video Teil eines manipulativen politischen Komplotts oder einfach
investigativer Journalismus in seiner reinsten Form? Ist das, was wir als tendenzidse Be-
richterstattung subsumieren — egal ob aus ideologischen, wirtschaftlichen oder sonstigen
Motiven auch Fake News? Wie steht es um die Berichterstattung, die Fakten selektiv und
verkiirzt darstellt, ohne explizite Unwahrheiten zu verbreiten?

Wihrend wird iiber die Beantwortung dieser Fragen nachdenken, haben sich bereits neue
,»Iake News 2.0 oder auch sogenannte ,,Deep Fakes* entwickelt. Solche Deep Fake sind
technische Verfilschungen von Bild, Ton (Stimme) und Videos. So kursierte im Juni 2019
in den Sozialen Medien ein Video, das eine scheinbar schwer angetrunkene Nancy Pelosi
(die demokratische Vorsitzende des US-Reprisentantenhauses) zeigte — und von Donald
Trump geliked wurde. Missen wir in Zukunft jedes Interview und jede Rede eines Spit-
zenpolitikers auf Fake News-Verdacht priffen? Im Frihjahr 2019 kursierte ein weiteres
Video in den Sozialen Medien, das einen Polizeieinsatz in Wien zeigte. Dabei kam es bei
der Festnahme einer Person zum Finsatz polizeilicher Zwangsgewalt. In einer offenbar
manipulierten Version wurde diese Zwangsgewalt in wesentlich dichterer und hoherer
Frequenz dargestellt. Wenn wir an die Moglichkeiten, die Kinstliche Intelligenz oder der
neue Sektor des ,,Facial Industrial Complex® bieten, denken, dann steht zu befiirchten in

Zukunft solche Manipulationen in allen Themen- und Lebensbereichen anzutreffen.
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4 Was sind die Antworten auf Fake News?

Angesichts dieser Entwicklungen stellt sich die Frage, welche Méglichkeiten Antworten
auf die immer groBere Verbreitung von Fake News geben kann. Mancher wiirde wohl auf
»alternative Fakten und ,,alternative Wahrheiten® ganz im Sinne ihrer persénlichen Ver-
schworungstheorien und Deutungen rekurrieren. Demokratisch verfasste Gesellschaften
konnten auf einen Qualititsjournalismus hoffen, wie er in vielfiltigen Beispielen im 20.
Jahrhundert prisent war. Ob sich ein solcher Journalismus im heutigen Mediensystem
wirtschaftlich rechnet und ob dieser angesichts der Fragmentierung der Medien ,,funktio-
nieren® kann, ist wohl eine noch komplexere Frage. Auch 6ffentlich-rechtliche Medien
als Garanten eines hohen Qualitits- und Objektivitdtsanspruchs sind immer wieder
Hoffnungstriger im Kampf gegen Fake News. Ob sie diese Hoffnungen in der Medien-

landschaft von heute noch erfiillen kénnen, ist noch nicht endgtltig beantwortet.

5 Der Mensch als Schwachstelle fiir Fake News

Ein zentraler Aspekt in der Diskussion Uber den ,,Erfolg” von Fake News sind zutiefst
menschliche Schwichen und eine offenbar immanente Anfilligkeit fiir Fake News. The-
odor Adorno et al. postulierten in ihrem 1945 erschienen Buch ,,The Authoritarian Per-
sonality* (Der autoritire Charakter) [3] spezifische Eigenschaften und Pridispositionen,
die Teil eines Charakters der Menschen seien und diese anfillig fiir die Akzeptanz autori-
tirer Fithrer und Systeme und einer damit verbundenen propagandistischen Ausrichtung
der Medien machten. In einem solchem System ist kein Platz fiir Reflexion oder kritische
Diskurse. Der franzésische Soziologe Alain Ehrenberg vertritt in seinem Buch ,,Das Un-
behagen in der Gesellschaft™ [4] die These, dass die Menschen bei Tempo und Ausmal}
der Verinderungen in Gesellschaft, Wirtschaft und Welt — von Globalisierung tiber die
Entwicklung neuer Technologien bis zu Verinderungen in Familienstrukturen oder Wer-
tesystemen — nicht mehr mitkommen und die Orientierung verlieren. Wer Gberfordert ist
mit seinem Leben und seiner Rolle in detr Gesellschaft, der sucht nicht nach Reflexion

und Kritikfihigkeit, sondern nach Bestitigung der eigenen Welt und nach Schuldigen fiir
15



das eigene Verzweifeln und Scheitern. Dazu gehért dann der Einsatz der ,,cognitive bias®,
die u.a. Stephen Pinker in seinem Buch ,,Enlightment Now: the case for reason, science,
humanism and progress® [5] als Voreingenommenheit des Menschen beschreibt, der
meist nach Affirmationen der eigenen Meinung sucht im Wunsch eine Absicherung bzw.
Bestitigung der eigenen Meinung, Werte und Identitit zu erlangen. Der US-
amerikanische Politikwissenschaftler Francis Fukuyama postuliert gar eine neue Ara der
»ldentity Politics™ [6], in der Identitdt alte Unterscheidungs- oder Abgrenzungskriterien

wie Klasse, sozialen Status oder Bildung abgel6st hat.

6 Fake News und Populismus

Wer sich mit dem Thema Fake News befasst, kann einer Diskussion des neuen politi-
schen Massenphinomens Populismus nicht entgehen. Die Erfolge der Populisten haben
sich nach der Wahl Donald Trumps auch auflerhalb Europas gezeigt. In Europa sind
diese nicht erst seit der Fluchtlingskrise von 2015 manifest. Im Kern der Populismusde-
batte geht es wohl um die Frage der Gerechtigkeit. Wihrend beispielsweise der US-
indische Nobelpreistriger Amarty Sen in seinem Buch ,,Die Idee der Gerechtigkeit™ [7]
diese als ein Set an Chancen beschreibt, die gerecht zu verteilen wiren, verstehen Populis-
ten Gerechtigkeit primir als den Schutz eigener Interessen, die Abwehr scheinbar unge-
rechtfertigter Veridnderungen im sozialen und wirtschaftlichen Leben und den Schutz der
eigenen Gruppe vor fremden Einfliissen und Eindringlingen. Populismus als globales
Phinomen hat einen signifikanten Vertrauensverlust fiir politische Institutionen in und
fiir demokratische Systeme insgesamt mit sich gebracht. Hinzu kommt die wiederholte
Manipulation von demokratischen Wahlkdmpfen und Wahlen — u.a. durch Fake News.
Dies hatte in einem ersten Schritt zu einer Destabilisierung der Demokratie als beste un-
ter den méglichen Regierungsformen gefiihrt. Demokratie ist mittlerweile zu einer Kriti-
schen Infrastruktur geworden, deren Uberleben nicht mehr selbstverstindlich ist und
deren Funktionieren fir den Fortbestand der Gesellschaften, wie sie nach dem Zweiten
Weltkrieg in vielen Teilen der Welt entwickelt wurde, von zentraler Bedeutung ist.
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7 Gegensitze und Widerspriichlichkeiten

Es ist interessant zu beobachten, mit welchen Widerspriichlichkeiten, scheinbaren und
realen Gegensitzen die Diskussion um Fake News behaftet ist. Da proklamieren wir die
Ara von Big Data, sammeln Daten in einem schier nicht mehr vorstellbaren Ausmal3 und
werten diese unter Hinsatz von Kinstlicher Intelligenz mit selbstlernenden Algorithmen
quast als ,,Perpetuum mobile” der Fakten und des Wissens aus (und nutzen diese Daten
dann oftmals zu tberbordender Uberwachung, Kontrolle oder Kommerzialisierung).
Zum anderen entwickeln wir mit dem verstirkten Einsatz von Fake News einen neuen
Sektor der ,,Post-Truth Politics/Information®. Diese innere Widerspruchlichkeit steht als
fundamentale Frage im Raum.

Zum anderen kénnten Fake News als Versuch des Entkommens aus einer Welt voll
schrecklicher Fakten und Informationen (von der Umweltzerstérung tiber enttiduschte
Hoffnungen auf Frieden und Demokratie bis zur Armut und sozialen Ungerechtigkeit)
verstanden werden. In diesem Sinne wiren Fake News notwendig, um zu bestehen in der
realen Welt. Und wir haben wohl vergessen am Guten und Gerechten in der Gesellschaft
zu arbeiten. Frither haben Philosophie oder Religion diese Arbeit geleistet — wer tu das
heute? Stattdessen 16sen wir (innere) Konflikte mit imaginiren Deutungen und Zuschrei-

bungen ohne empirisch-faktische Evidenz.

Den gesamten Vortrag konnen Sie unter https://donau-

uni.presentations2go.eu/P2G/Player/Player.aspx?id=bJ7VZS8 als Video abrufen.
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Desinformation und die Herausforderung

an die Unternehmenssicherheit

Manfred Jilg
Allianz fiir Sicherheit in der Wirtschaft (ASW)

Abstract

s Desinformation(...) umfasst alle Formen von falschen, ungenaunen oder irrefiibrenden Informationen, die
so konzipiert, prisentiert und gefordert werden, dass sie der Offentlichkeit- und der Wirtschaft - absicht-
lich Schaden zufiigen oder Gewinn bringen* (EU-Kommission: A multi-dimensional approach to desin-
Sformation.2018). Die Digitalisierung ermiglicht solche Angriffsszenarien und macht den Einsarz, gegen
Unternebmen maglich. Sie bietet aber auch den Verteidigern nene Werkzeuge, nm sich gegen die Angriffe
zu webren. Welche Rolle kann insbesondere in den Phasen Prévention und Detektion die Unternebmens-
sicherheit spielen? Dariiber binaus beschdftigt sich der 1 ortrag mit dem in der ASW-Studie [1] erarbei-

teten 11 Punkte Plan zur systematischen Begegnung von Bedrobungen durch Desinformation.

Den gesamten Vortrag konnen Sie unter https://donau-

uni.presentations2go.eu/P2G/Player/Player.aspx?id=c2tgpU als Video abrufen.
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Titigkeit liegen in der operativen Fihrung und Steuerung personalintensiver Sicherheits-
organisationen. Dariiber hinaus beschiftigt er sich mit strategischen Verinderungsprozes-
sen komplexer Einheiten. Als sachverstindiger Experte fungiert er als Bindeglied zwi-
schen Ministerien und Wirtschaft bei der Implementierung neuer Ausbildungsberufe.
Zudem ist Manfred Jilg als Dozent an verschiedenen Bildungseinrichtungen mit den
Lehrschwerpunkten Organisation, Personalfiihrung und Personalentwicklung titig. Er ist
Vorstandsmitglied in der Arbeitsgemeinschaft fiir Sicherheit der Wirtschaft e.V. sowie

Vorstandsmitglied in der Vereinigung fiir Sicherheit der Wirtschaft Baden-Wiirttemberg

D).
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Podiumsdiskussion:

,Fake News? Was ist zu tun, was nicht?*

Mag. Gernot Rohrhofer
Osterreichischer Rundfunk Niederésterreich (ORF NO)

Die Podiumsdiskussion zum Thema ,,Fake News? Was ist zu tun, was nicht?* wird
von Mag. Gernot Rohrhofer (ORF NO) geleitet. Die Teilnehmerlnnen der Diskussion
sind VertreterInnen aus unterschiedlichen Bereichen, welche das Thema aus divergenten

Blickwinkeln beleuchten und diskutieren.
Die Diskussionsgiste der Konferenz:

Mag. Dr. Maresa Meissl

Europiische Kommission
Head of Unit Information Security

DI Dr. Helmut Leopold

AIT Austrian Institute of Technology
Head of Center for Digital Safety & Security

Dr. Daniela Ingruber
Austrian Democracy Lab

Donau-Universitit Krems

Dipl.-Pad. Manfred Jilg
Allianz fiir Sicherheit in der Wirtschaft (ASW)
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Heidi Gliick
media + public affairs consulting GmbH

Dr. Michael M. Pachinger

Partner SCWP
Rechtsanwalt

Die Podiumsdiskussion konnen Sie unter https://donau-

uni.presentations2go.eu/P2G/Player/Player.aspx?Pid=eptZzq als Video abrufen.
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Kann Desinformation die Demokratie gefihrden?

Univ.-Prof. Dr. Ulrike Guérot

Europapolitik und Demokratieforschung, Donau-Universitit Krems

Abstract

Fake News hat es schon immer gegeben, zum Beispiel vor 20 Jabren im Zusammenbang mit den wea-
pons of mass distruction im Irakkrieg, die dann nie gefunden wurden. Insofern ist die eigentliche Frage,
warnm Fake News jetzt so zum dffentlichen Thema werden konnten, scheint doch das eigentliche Prob-
lem zu sein, wer der Emittent von Fake News ist, und welche Fake News man glanbt. In Zeiten grofer
gesellschaftlicher U ernnsicherung bei gleichzeitig steigendem Sicherheitsbediirfuis, werden Fake News und
Hate Speech gerne sum Vorwand genommen, die Sicherheits- und Uberwachungsapparate des Staates 3n

starken. Wer aber die Freiheit um der Sicherbeit willen einschranfkt, verliert am Ende beides.

Den gesamten Vortrag konnen Sie unter https://donau-

uni.presentations2go.eu/P2G/Player/Player.aspxPid=ejbt5h als Video abrufen.
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tanks in Paris, Brissel, London, Washington und Betlin zu Fragen der europiischen In-
tegration und Europas in der Welt und kennt EU-Europa, seine Institutionen und
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verlichen, mit der Begriindung, dass sie eine konsequente Beflirworterin einer Republik

Europa ist.
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Ethik, Moral und digitale Desinformation

Mag. Dr. Walter Karban

inMotion Verlag

Abstract

Ethik und Moral - Definitionen und Unterschiede - moralische Dogmen und ethische Reflexcionen -
unterschiedliche sittliche Normen von Gruppen fiihren zu unterschiedlichen ,,Moralen . Information - ,,in
Form* gebrachte (gewissen Regeln folgende) Sichtweise - folgt einem definierten Ziel und dabei einer
Okonomie der Aufmerksambkeit*. Theorien der Netzoerke bestitigen diese Beobachtungen nnd ver-
starken mit der Menge der verfiigharen 1 erhaltensdaten die Moglichkeiten der Stenerung (Kybernetik ->
Cyberspace). Aus dieser Sicht wird durch digitale Desinformation die magliche Entscheidungsfreibeit
eingeschrankt. Maogliche Losung in einer immer Romplexer werdenden Welt: Medienkompetenz, Wissen

um die Mechanismen und differenzierter Medienkonsum

1  Ethik und Moral

Ethik - im Zeitalter der Digitalisierung ein viel diskutierter Begriff - wird im allgemeinen
Sprachgebrauch gerne synonym mit dem Begriff der Moral verwendet. Ein Blick auf die
eigentliche Bedeutung zeigt, dass Ethik sich als Wissenschaft mit den Bedingungen und
der Bewertung von sittlich begriindbarem Handeln von Menschen auseinandersetzt. Dies
verlangt zwar ausgiebige Reflexion von moralischem Handeln, ist jedoch keineswegs mit

der Bedeutung von Moral gleichzusetzen.

Moral - vom lat. mos/mores - entspricht den Begriffen ,,Sitte, Gewohnheit, Brauch* und
stellt sich als gesellschaftlich geprigte Verhaltensnorm dar. Sitte/Moral ist somit vom
gesellschaftlichen Kontext abhingig und kann damit in unterschiedlich geprigten Gesell-

schaften andere sittliche Normen hervorbringen - unterschiedliche sittliche Normen von
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Gruppen fithren so zu unterschiedlichen ,,Moralen®. Dies kann zu moralisch bedingten

Dogmen und damit zu einer Art ,,erhobenem Zeigefinger* fithren [1].

Ethik untersucht im Gegensatz dazu gleichsam die ,,Bedingung der Moglichkeit™ unter-
schiedlicher moralischer Normen und versucht, allgemein giiltige Aussagen zu finden, die
auf alle zwischenmenschlichen Handlungen anzuwenden sind. Ethik ist somit als reflexi-
ve (wissenschaftlich beobachtende) Betrachtung moralischer Regeln zu verstehen und

stellt die Frage nach dem richtigen Handeln (,,an sich®).

Die Darstellung von zwei solcherart erarbeiteten Grundsitzen soll dies verdeutlichen:
a.) Immanuel Kants ,,Kategorischer Imperativ in der Zweckformulierung: ,,Handle so,
dass du die Menschheit sowohl in deiner Person, als in der Person eines jeden anderen

jederzeit zugleich als Zweck, niemals blof3 als Mittel brauchst.” [2]

b.) Die ,,unsichtbare Hand* des Adam Smith wird allgemein von liberal denkenden Oko-
nomen ins Treffen gefithrt. Diese Idee des Sozialethikers Smith findet sich wohl in seinen
Schriften im Zusammenhang mit 6konomischen Uberlegungen - einerseits im Bereich
der MikroSkonomie [3] - Theorie der ethischen Gefiihle - ein zweites Mal in makroéko-
nomischem Kontext [4] mit der Beschreibung mikro6konomischer Effekte - allerdings
bezieht er sich dabei auf die ethisch bewertbaren Auswirkungen dieser 6konomisch be-

dingten Handlungen.

Diese beiden Aspekte sind mit anderen Formulierungen zu Grundlagen unseres Ver-
stindnisses von Gesellschaft geworden und werden durch Verfassungen und Gesetze so
gut wie moglich garantiert - somit die Basis fir das Vertrauen von Menschen in ihre Le-

bensumgebung.
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2 Die Digitalisierung
Nimmt man diese Grundsitze als MaBstibe flir ethisches Handeln, so stellen sich mit den

Auswirkungen der Digitalisierung zum Beispiel folgende Fragen:

Wird der Imperativ von Immanuel Kant hintergangen?
Das exzessive Sammeln von Daten - die statistische, auf Algorithmen basierende Auswer-
tung und die damit einhergehende Klassifizierung der Benutzer von Smarten Devices,

werden damit Menschen (Personen) zum Mittel fiir bestimmte Zwecke?

Die ,,unsichtbare Hand* funktioniett im mikrookonomischen Kontext - das ldsst sich an
Beispielen darstellen. Ist es jedoch vorstellbar, dass diese Metapher auch in einem globa-

len Kontext giiltig sein kénnte?

In der globalen, digitalisierten Gesellschaft wird Information zum zentralen Steuerungs-
instrument. Information - ,,in Form* gebrachte (gewissen Regeln folgende) Sichtweisen -
folgen einem definierten Ziel und dabei einer ,,Okonomie der Aufmerksamkeit* [5]. The-
orien der Netzwerke bestitigen diese Beobachtungen und verstirken mit der Menge der
verfiigbaren Verhaltensdaten die Moglichkeiten der Steuerung von Meinungen und
Stimmungen. Die Initiatoren dieser Informationsstréme entstammen dabei unterschiedli-

chen Gesellschaften und berufen sich somit auf unterschiedliche moralische Grundsatze

[6]-

3 Netzwerke
Netzwerkartige Strukturen findet man:
. im Internet als technische Basis, als Struktur der Verlinkung von Webseiten
oder in der Form von Kommunikationswegen
. in der Gesellschaft als soziale Struktur - im Wirtschaftsleben als aktive Tatig-

keit der Geschiftsanbahnung = Netzwerken
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. beim Lernen als Artificial Neural Networks
. netzwerkartige Strukturen und Abliufe findet man in der Biologie, bei der
Beobachtung menschlichen Mobilititsverhaltens und bei der Verbreitung

von Viren (sowohl im technischen als auch im biologischen Bereich)

Die ,,Okonomie der Aufmerksamkeit* bevorzugt gut vernetzte Knoten. Dies ist ein Prin-
zip, das Menschen tiglich in Wirtschaft und Gesellschaft begegnet. Als Synonyme dafiir
mobgen Begriffe wie Starrummel und Main-Stream plausibel erscheinen. Robert K. Mer-
ton bezeichnete dies als Matthdus Effekt in Anspielung an das Matthdus Evangelium

25,29 (Wer hat, dem wird gegeben...) [7].

Im Internet werden vornehmlich Hubs genutzt, um daraus méglichst den gewiinschten
Erfolg bei der Informationssuche oder Verbreitung zu erzielen und die verwendeten
Hubs (wie Google, Facebook, Twitter, ...) mit dieser bevorzugten Nutzung immer mehr
gestirkt. Mit der Nutzung des Internets in allen Lebenslagen und mit zunehmend mehr
»smarten® Geriten werden diese Aspekte verstirkt und geben diesen Hubs (Drehschei-
ben/Radnaben) mittels der Reaktionen auf diverse Informationsfliisse Daten an die
Hand, mit denen das menschliche Verhalten im Regelfall vorausberechnet werden kann.
Die emeritierte Harvard Business School Professorin Shoshana Zuboff spricht vom

,,Zeitalter des Uberwachungskapitalimus® [8].

4  Desinformation

Warum sind diese Netzwerk-Hubs so erfolgreich?

Einerseits aus Sicht der bereits erwihnten ,,Okonomie der Aufmerksamkeit®, andererseits
- dies hat der Sozialtheoretiker Niklas Luhmann dargelegt - auf Basis der Erwartungen,
die wir alle an diese Dienste stellen. Luhmanns Funktion der Erwartung wird im soziokul-

turellen Umfeld verstirkt durch die Erwartung einer Erwartung, der mehrfachen Kontin-
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genz von Erwartungserwartung - diese Erwartungserwartung wirkt gleichsam als zukiinf-
tiger Zustand auf unsere Entscheidungen [9].

Nachdem unsere Verhaltensdaten die Grundlage fiir die Berechnung unserer Erwartun-
gen darstellen, kénnen die eingesetzten Algorithmen unsere Erwartungen grof3tenteils
erfillen.

Dies ist die Basis des Erfolgs dieser Dienste - dass damit Werte wie Kreativitit und Frei-
heit von Entscheidungen unter anderen Pridmissen als bisher zu betrachten sind, wird

derzeit noch ausgeblendet.

Nach Marshall McLuhan, der als Medientheoretiker die Mediendiskussion in den spiten
60er Jahren des 20. Jahrhunderts prigte, ist es nicht nur die Information, die uns beein-
flusst. Er vertrat die These, dass Menschen sowohl Sprache und Schrift als auch Medien -
in der Zeit von Radio, TV und digitalen Medien selbstverstindlich auch diese - als Werk-
zeuge zur BErweiterung ihrer Sinnesorgane verwenden. Dies stort das bis dahin gewohnte
Zusammenwirken der Sinne und erfordert einen Adaptionsschritt. Die Herausforderung
dabei sei die Integration der geschlossenen Systeme der Werkzeuge und Techniken in das
Bewusstsein der Menschen. Die zentrale Botschaft McLuhans ,, The Medium is the Mes-
sage” [10] (in Understanding Media: The Extensions of Man 1964) sollte darauf hinwei-
sen, dass Medien und nicht der Informationsgehalt von Nachrichten in der Lage sind,

Gesellschaften zu verdndern.

Hierzu kommt, dass nach wie vor der Satz ,,Bad News are good News* seine Giiltigkeit
hat. Die Algorithmen der diversen Informationsanbieter und der Social Media Plattfor-
men, sind darauf ausgerichtet, Aufmerksamkeit zu erregen, férdern die Verteilung solcher
Nachrichten und unterdriicken weniger geteilte Meldungen. Wohl auch, weil diese Platt-

formen werbefinanziert und damit Teil des ,,Uberwachungskapitalismus* sind.
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Dies ist auch Grundlage der Moglichkeit, gezielt Falschinformation zu verteilen und tber
diverse Kanile zu verstirken. Aus dieser Sicht wird durch digitale Desinformation die

mdgliche Entscheidungsfreiheit eingeschrinkt.

5 Mogliche Lésungen
Moégliche Losungen in einer immer komplexer werdenden Welt:
e FHinigung tber Regelungen in der Welt digitaler Information - so etwas wie eine
digitale Verfassung (nicht gemeint sind Selbstbeschrinkungen von Unternehmen.
e Einrichtung von regionalen, distribuierten Netzwerken fiir den/die Einzelne/n:
Medienkompetenz, Wissen um die Mechanismen und um den differenzierten

Medienkonsum.

6 Was bedeutet dies konkret?

. Computer und Smartphone mit méoglichst geringer Preisgabe privater Daten
nutzen

. Cookies nur akzeptieren, falls unbedingt nétig

. Cookies nach jeder Sitzung 16schen

. wenn, dann unterschiedliche Dienste nutzen = mehrere Suchmaschinen,

mehrere Social Networks

. Informationen nicht ausschlieBlich aus einer Quelle akzeptieren
. personalisierte Werbung ablehnen
. Lockangebote erkennen und nicht annehmen
. kritisch denken (lernen)
Den gesamten Vortrag konnen Sie unter https://donau-

uni.presentations2go.eu/P2G/Player/Player.aspxPid=eydvc2 als Video abrufen.
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Desinformation — Fake News:

Sagt uns unser Handy wirklich, wo wir sind?

Bgdr. Mag. Dr. Friedrich Teichmann & Andreas Lesch
IMG / BMLV & CEO TeleConsult

Abstract

Sichere PNT-Dienste sind fiir moderne Gesellschaften des 21. Jabrbunderts unverichtbar. Positioning-
Navigation-Timing (PNT) ist derzeit vor allem anf das amerikanische GPS Signal angewiesen, aber
anch auf andere globale oder regionale Navigationsdienste wie Galileo der EU. Aber wie sicher sind diese
Dienste, insbesondere im Lichte neuester technischer Entwicklungen, gegen Angriffe, Storsignale oder
Manipulationen? Luft- und Seefabrt, Lieferketten, Energievertrieb, IT-Netzwerke, die Finanzwelt,
Einsatleitungen etc. hangen von pragisen globalen Standort- und Zeitangaben ab. Wir untersuchen die
derzeit verfiigharen PNT Optionen, die in unseren Handys implementiert sind, natiirliche Bedrobungen
und solche ans dem Cyberspace sowie mogliche Gegen- und Schutzmafnabmen fiir verldssliche Standort-
und Zeitangaben. OHB Digital Solutions GmbH bietet bereits ein Produkt zur Qualitétssicherung von
GNSS Signalen an.

1  Position — Navigation — Timing- (PNT) -Dienste

Finanztransaktionen mit falschem Zeitstempel! Automatisierte Konvois verloren gegan-
gen! Instabile Stromnetze durch konfuse Positions- und Zeitdaten! Kraftfahrzeuge auf
Irrwegen! Friendly Force Tracking nutzlos! Schiffspositionen in Informationssystemen an
Land dargestellt! Das klingt alles nach Horrorszenarien sowohl fir die militirische Fiih-
rung als auch fir die moderne Zivilgesellschaft. Ist es auch und die nachfolgend diskutiet-
ten Abhingigkeiten von sicheren Position-Navigation-Timing (PNT) Diensten sowohl

der Streitkrifte als auch bei kritischer Infrastruktur sollten nicht mehr ignoriert werden.
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Zuerst missen wir uns bei den USA bedanken, die das NAVSTAR GPS (Global Position
System) schon seit den 80er Jahren des vorigen Jahrhunderts finanzieren und betreiben.
Das GPS war und ist ein militirisches System, mit dem durch ca. 30 Satelliten im MEO-
Orbit (Mid Earth Orbit) auf Grund komplexer und hochgenauer Radiosignale im Giga-
Herz Bereich die eigene Position global innerhalb kurzer Zeit auf einige Meter genau
bestimmt werden kann. Dieses System war und ist so erfolgreich, dass nicht nur die mili-
tirischen Anwendungen massiv zugenommen haben, sondern auch die Zivilgesellschaft
die erstklassige Nutzbarkeit erkannt hat und dadurch aktuell eine dulerst hohe Durch-
dringung bzw. Abhingigkeit vom GPS stattgefunden hat. Zusitzlich zum US-
amerikanischen GPS haben zwischenzeitlich auch die groBlen globalen Konkurrenten
bzw. Wirtschaftsblocke ihre eigenen weltweiten Navigationssysteme GNSS (Global Na-
vigation Satellite Systems) entwickelt und in den Orbit beférdert, ndmlich Russland
(schon in Zeiten des Kalten Kirieges), China und die EU mit GLONASS, COM-
PASS/BEIDOU und GALILEO. Zusitzlich zu diesen ,,GroBen Vier* (GPS, GLON-
ASS, COMPASS und GALILEO) mit ihren spezifischen Diensten bzw. Signalen wurden
bzw. sind eine Reihe von komplementiren und regionale Satellitennavigationssystemen,
wie z.B. das europdische EGNOS in Betrieb bzw. in Entwicklung (Abbildung 1). Zum
Zeitpunkt des Verfassens dieses Artikels ist jedoch das US-amerikanische GPS, insbeson-
dere auf Grund seiner Verbreitung im Nutzersegment, noch immer das dominante globa-
le Satelliten-Navigationssystem und der primire Dienstleister fiir viele Applikationen,
insbesondere jedoch den mobilen Anwendungen, die eine Positionsbestimmung oder

genaue Zeit bendtigen.
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Abbildung 1: Die vier verfiigbaren weltweiten GINSS- Systeme mit ibren Services (linke Hdlfte) sowie die Ergin-

GALILEO ist das in Aufbau befindliche Europiische GNSS; es stellt verbesserte Positi-
ons- und Zeit-Services zur Verfiigung und sollte insbesondere unzihlige europiische
Anwendungen und Nutzergruppen unterstiitzen. Das Weltraumsegment wird ca. 30 Sa-
telliten umfassen, die die Erde auf drei verschiedenen Kreisbahnen in ca. 24 000 km Ho-
he mit einer Bahnneigung von 56 Grad zum Aquator umlaufen. Den Kern der Bodenein-
richtungen bilden die zwei GALILEO Kontrollzentren (Ground Control Center und
Ground Mission Segment) in Deutschland (Oberpfaffenhofen) und in Italien (Fucino).
Das Nutzer-Segment basiert primir auf den drei verfiigbaren Diensten des GALILEO,

das frei verfiighare OS (Open Service), der zukiinftige Spezialdienst HAS (High Accuracy

35

gungsdienste rechts.




Service) und das verschlisselte PRS (Public Regulated System); au3erdem liefert GALI-
LEO einen signifikanten Beitrag zum globalen SAR (Search and Rescue) Dienst.

2  Bedrohungen gegen PNT-Dienste

Leider hat die hohe Benutzerfreundlichkeit der GNSS und dabei insbesondere des derzeit
dominanten, offenen GPS-Signals auch Nachteile, die in den letzten Jahren immer stirker
hervorgetreten sind bzw. deren Gefidhrdung erkannt wurde. Das ist das Kerngebiet von
moecure PNT bzw. ,,Navigation Warfare®, an der Schnittstelle zwischen Elektronischer
Kampffihrung, da es sich primir um Radiosignale handelt, und dem Geo-Dienst, da

sichere Positionsdaten eine strategische Zielvorgabe sind.

Obwohl eine ganze Reihe von Nicht-GNSS Navigations- bzw. PNT-Diensten wie z.B.
landbasierende Funkortungen (siche Kurzdistanz im GSM-Netz oder Weitdistanz bei
LORAN), diverse Luftfahrtnavigationssysteme, Trigheitsnavigationssysteme, sternenba-
sierende Orientierung oder Gelinde-bzw. Kartenvergleich verfigbar sind, liegt der aktuel-
le Fokus auf Grund der hohen Durchdringung bzw. Abhingigkeit eindeutig auf GNSS-
basierter Navigation und dort eben auf dem GPS, die zusitzlich auch noch hochgenaue
Zeitsignale liefern. Bei den GNSS bzw. GPS sind primir drei unterschiedliche Angriffs-
vektoren bzw. Serviceeinschrinkungen fiir korrekte Koordinaten bzw. PNT-Dienste zu

unterscheiden: ,,Interference®, ,,Jamming® und ,,Spoofing®.

3 Interferenz (Interference)

Das elektromagnetische Spektrum ist auf Grund des hohen Bedarfs der modernen In-
formationsgesellschaft (man denke nur an den kontinuierlichen Ausbau und Erweiterung
der Mobilfunknetze und WiFi) ein héchst umkimpfter Raum, bei dem sich immer mehr
Applikationen bzw. Dienstleister das begrenzte Spektrum teilen miissen. Daher ergibt
sich ein kontinuierlich steigender wirtschaftlicher Druck auf die zugewiesenen GNSS

Frequenzen, zusitzliche Frequenznutzung moglichst nahe bzw. idealerwiese tiberlappend
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im GNSS Band durchfiihren zu dirfen. Falls diese neuen Sender dann auch noch mit
relativ hoher Ausgangsleistung Ublicherweise landgestiitzt senden, ist eine hohe Interfe-
renz in den GNSS-Bindern unausweichlich und das GNSS Signal auf Grund seiner ge-
ringen Signalstirke an der Erdoberfliche kaum mehr zu registrieren. Als Gegenmalinah-
men sind eine fundierte Frequenziiberwachung sowie eine langfristige und weltweit ange-
stimmte Frequenzplanung unausweichlich, um das GNSS-Band als Schliissel fiir sichere

GNSS-Dienste entsprechend zu schiitzen.

4  Stéren (Jamming)

Ahnlich wie bei der Interferenz ist die geringe GNSS-Signalstirke an der Erdoberfliche
die groBe Schwachstelle von GNSS, weil schon durch relativ kleine und mobile Storer das
genau bekannte GNSS-Frequenzband leicht blockiert werden kann. Im Gegensatz zur
Interferenz, bei der wirtschaftliche Aspekte der Frequenznutzung im Zentrum der Dis-
kussion stehen, ist Storen eine aktive feindliche MaBnahme mit dem Zweck der Behinde-
rung von PNT-Diensten. Dieser Angriff ist technisch einfach durchzufithren: Detailwis-
sen iiber das Signal bzw. das Ziel ist nicht notwendig, ausschlieBlich die Frequenz (fiir das
offene GPS Signal 1575,42 MHz) muss bekannt sein und ein einfacher Signalgenerator
mit entsprechender Antenne zur Uberlagerung des GNSS-Signals ist notwendig. Dieser
kann, natiirlich verbotenerweise, preiswert iiber das Internet bestellt und eingesetzt wer-
den. Zusammenfassend ergibt sich fiir diesen Angriffsvektor ein grimmiges Bild: Schwa-
ches Triger- bzw. Zielsignal, bekannte Frequenz, billiger Storer, klare Wirkung im Ziel,
keine hohe Wissensschwelle, potentielle Gegenmal3nahmen teuer! Neben einer genauen
(Einsatzraum?) Uberwachung des elektromagnetischen Spektrums sind mogliche Ge-
genmalBinahmen zum Jamming die Nutzung mehrerer Frequenzbinder und/oder Meht-
fach-Konstellationen von GNSS, die Implementierung einer temporireren Nutzung von
non-GNSS Backup Systemen, aber auch die technische Verbesserung in der Hard-

ware/Antenne oder der Software im Empfinger sowie Verinderung im Satellitensignal.
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5 Tauschen (Spoofing)

Ahnlich wie beim Jamming will ein konkreter Angreifer die Nutzung der eigenen PNT-
Dienste verhindern. Im Unterschied zum Jamming-Angriff, bei dem das GNSS-Signal
»unlesbar wird und daher der Empfinger keine PNT-Losung berechnet, wird bei einer
Spoofing-Attacke eine Navigationslosung basierend auf getduschte Signale berechnet.
Dieser Angriffsvektor ist wissenschaftlich-technisch viel komplexer als Jamming, da ein
Angreifer Detailwissen tber das Signal haben muss, aufwendige Gerite fir ein dem
GNSS-Signal nachempfundenes Signal betreiben muss und diverse operative Parameter
des Ziels fir einen erfolgreichen Spoofing-Einsatz bekannt sein miissen. Da der Nutzer
jedoch eine Spoofing-Attacke, wenn tberhaupt, iiblicherweise erst massiv zeitverzégert
erkennt, wird diesem Angriffsverfahren militirisch bzw. fir kritische Infrastruktur die
héchste Bedrohung zugeordnet. Das besonders hinterlistige bzw. bedrohliche an diesem
Angriff ist, dass fiir den Endnutzer oder die Applikation scheinbar vollig richtige Koordi-
naten (und Zeit) mit einer niedrigen Fehlerquote geliefert — eigentlich vorgetiuscht- wer-
den, die dann im darauffolgenden Entscheidungsprozess zu héchst negativen Auswir-
kungen fihren kénnten. Mogliche GegenmalBnahmen sind, dhnlich wie gegen Jamming,
die Uberwachung des elektromagnetischen Spektrums, die Nutzung mehrerer Frequenz-
binder und/oder Mehrfach-Konstellationen, die Implementierung einer temporiteren
Nutzung von non-GNSS Backup Systemen sowie die technische Verbesserung in der
Hardware/Antenne/Software/Satellitensignal. Als ganz besondere Gegenmalinahme
wurden jedoch verschlisselte Signale entwickelt, wie z.B. das PRS (Public Regulated Set-
vice) des GALILEO oder der P/Y/M-code des GPS. Diese Signale mit ihrer besonderen
physikalischen Ausprigung, geheimen Struktur und Verschliisselung sind um mehrere
Faktoren sicherer vor Spoofing Angriffen und werden daher in kritischen Systemen, ins-

besondere auch im militirischen Bereich eingesetzt.
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6 Mobiltelefone

Fast alle modernen Mobiltelefone haben einen GPS bzw. GNSS Chip eingebaut, der zur
Verortung beniitzt wird. Durch die hohe Durchdringung der Mobiltelefone bzw. GSM-
Gerite (mehr Sim-Karten als Einwohner in den hochentwickelten Lindern) sowie dem
umfassenden Einsatz von Handy-Applikationen von Verortung iiber Navigation bis zu
Sport und Social Media resultiert eine sehr hohe Abhingigkeit von korrekten GNSS-
Berechnung. Dies fiihrt jedoch bei der Beniitzung des offenen ungeschiitzten Signales
(und das ist die grole Mehrheit) zu einem hohen Risiko gegeniiber Jamming oder Spoo-
fing Angriffen und sollte zumindest fir wichtige Anwendungen umfassend analysiert
werden. Verschiedene Gegenmalnahmen sind verfiigbar, aber der erste Schritt ist ein
Verstindnis fiir diese neuartige Bedrohung. Im zweiten Ansatz wire es wichtig, die kon-
kreten technischen Parameter bei Jamming und Spoofing Angriffen, sowie das Verhalten

der eigenen Systeme wie z.B. dem Handy umfassend zu testen und zu analysieren.

7  Aktuelle technische Entwicklungen der Industrie

Eine Validierung von systemkritischen GNSS-basierten Positionierungs-, Navigations-
oder Zeitbestimmungsdiensten (Flugsicherung, zeitsynchronisierte Netze, Einsatzsyste-
me, ...) ist unerldsslich. OHB Digital Solutions GmbH hat diesen Herausforderungen
bereits Rechnung getragen und bietet eine Qualititssicherung von GNSS Daten an. Die-
ses Produkt detektiert GNSS Probleme und erméglicht dadurch zeitnahe und entspre-

chende Reaktionen.

Im Rahmen solch einer Implementierung erfolgen zuerst die Identifizierung méglicher
Risiken und deren Auswirkungen vor Ort. Dabei wird eine umfassende Analyse der im
Einsatz befindlichen GNSS Empfinger vorgenommen. Ergebnis ist ein detailliertes Ver-
stindnis der Leistungen spezieller GNSS Empfinger unter eindeutig definierten Testum-

gebungen auf Kundenseite.
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Basierend auf diesen Ergebnissen kann die OHB Digital Solutions ein Echtzeit GNSS
Interferenz Monitoring zur umfassenden GNSS Qualitdtssicherung implementieren. Die-
ses Monitoring kann auch Jamming- oder Spoofing-Attacken detektieren, klassifizieren
und lokalisieren, generiert automatisch Berichte, sendet Alarmmeldungen und ermdoglicht

eine detaillierte Analyse im Zuge der Nachbearbeitung und Dokumentation.

Das so installierte GNSS Qualititssicherungssystem ermdglicht dem Nutzer, die Qualitit,
Authentizitit, und Performance von GNSS Signalen und Rohdaten (IF Signal) in Echt-

zeit zu Giberwachen, zu priifen und falls notwendig darauf entsprechend zu reagieren.

Den gesamten Vortrag kénnen Sie unter https://donau-

uni.presentations2go.eu/P2G/Player/Player.aspx?id=Pdl6z als Video abrufen.
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18. Sicherheitskonferenz Krems
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