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1 Geltungsbereich

Das vorliegende Zertifizierungsprogramm legt die Vorgangsweise zur Zertifizierung der Kompetenz
von Personen als ,Datenschutzbeauftragte:r* im Sinne der Artikel 37-39 EU Datenschutz-Grundver-
ordnung (DSGVO) "durch Austrian Standards plus Certification (AS+C), dem Geschéaftsbereich Zer-
tifizierung der Austrian Standards plus GmbH, fest.

Gegenstand der Zertifizierung ist ausschlieRlich die Kompetenz naturlicher Personen.

Die Zertifizierung erfolgt nach den Grundsatzen der ISO/IEC 170242

2 Anforderungen an die Kompetenz

2.1 Kompetenz- & Tatigkeitsprofil

Personen, die gemafl dem Zertifizierungsprogramm zertifiziert sind, kdnnen die Aufgaben ei-
ner/eines Datenschutzbeauftragten gem. DSGVO Art. 39 wahrnehmen und kennen die
Grundlagen der Informationssicherheit gem. Art 32 DSGVO.

Sie sind in der Lage, Personen oder Organisationen hinsichtlich ihrer Pflichten nach der
DSGVO zu beraten.

Sie sind kompetent, die Einhaltung der europaischen Datenschutzvorschriften zum Schutz
personenbezogener Daten zu Uberwachen und zu koordinieren. Weiters sind sie in der Lage,
bei Datenschutz-Folgenabschatzungen gem. DSGVO Art. 35 zu beraten und ihre Durchfiih-
rung zu Uberwachen.

Sie sind kompetent, mit Aufsichtsbehérden im Bereich des Datenschutzes zusammenzuar-
beiten und als Anlaufstelle flr die Aufsichtsbehérde zu fungieren sowie Beratung zu allen
sonstigen Fragen in Bezug auf Datenschutz an betroffene Personen zu leisten.

2.2 Anforderungen an Wissen und Fertigkeiten

Personen, die gemal diesem Zertifizierungsschema zertifiziert sind, missen Wissen und
Fertigkeiten gemaR der Abschnitte 2.2.1 bis 2.2.5 aufweisen.

2.21 Datenschutz-Grundverordnung (DSGVO)
= Grundprinzipien des Datenschutzrechtes

= Sachlicher und raumlicher Anwendungsbereich der DSGVO (z.B. Datenverarbeitungen im
Ausland mit Unionsbezug)

= RechtmaRigkeit der Datenverarbeitung
= besondere Kategorien von Daten

= Informationspflichten

1 Verordnung (EU) 2016/679 des Europaischen Parlamentes und des Rates vom 27. April 2016 zum Schutz natlrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).

2|ISO/IEC 17024:2012-07 Konformitatsbewertung - Aligemeine Anforderungen an Stellen, die Personen zertifizieren.
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2.2.2

223

Betroffenenrechte

Pflichten von Verantwortlichen® und Auftragsverarbeitern* sowie Pflichten von gemeinsam fiir
die Verarbeitung Verantwortlichen

Hinzuziehung von Auftragsverarbeitern

Verzeichnis der Datenverarbeitungstatigkeiten
Verletzung des Schutzes personenbezogener Daten
Datenschutz-Folgenabschatzung aus rechtlicher Sicht
Datenubermittlung an Drittlander

Rechtsbehelfe, Haftung und Sanktionen

EU-Datenschutzrecht, Verhiltnis zum nationalen Recht, grenziiberschreitende
Datenverarbeitungen innerhalb der EU

Ausnahmen und Ausgestaltungsvorbehalte zugunsten der Mitgliedstaaten
Aufgabe und Funktion des Europaischen Datenschutzausschusses

Rolle der Rechtsprechung des Gerichtshofs der Europaischen Union fur die Auslegung der
DSGVO

Aufgaben, Zustandigkeiten und Befugnisse der nationalen Aufsichtsbehdrden

Rechtsschutz gegenuber Entscheidungen der nationalen Aufsichtsbehdrden

Grenzuberschreitende Datenverarbeitungen innerhalb der Union
Informationssicherheit

Grundlagen der Informationssicherheit gem. ISO/IEC 27001°

Informationssicherheitsmanagementsysteme: Aufbau & Struktur, Vertraulichkeit, Integritat
und Verfugbarkeit von Daten und Systemen in der Praxis

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
Sicherheit der Datenverarbeitung

Datenschutz-Folgenabschatzung aus Sicht der Informationssicherheit

Zertifizierung und Verhaltensregeln

3 Definition gemal DSGVO Art. 4, Begriffsbestimmung 7

4 Definition gemal DSGVO Art. 4, Begriffsbestimmung 8

5 1SO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security management sys-
tems — Requirements
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2.2.4 Aufgaben & Verantwortung

technische Anforderungen in Bezug auf Datenschutz steuern
Benennung eines Datenschutzbeauftragten

Aufgaben und Stellung des Datenschutzbeauftragten samt der diesbeztglichen Verantwor-
tung, insbesondere hinsichtlich seiner Weisungsfreiheit, Geheimhaltungsverpflichtung und
mdglicher Interessenskonflikten.

Datenschutz-Folgenabschatzung und Konsultationsverfahren

Zusammenarbeit mit der nationalen Aufsichtsbehdrde einschlieRlich der Ermittlung der feder-
fuhrenden Aufsichtsbehoérde bei grenziiberschreitenden Verarbeitungsvorgangen

Aufbau einer Datenschutzorganisation
Einflhrung eines Datenschutz-Managements

Haftungen und Strafrisiken

2.2.5 Datenverarbeitung

Einhaltung der Grundprinzipien und RechtmaRigkeit

Einhaltung der Informationspflichten und Betroffenenrechte

Fuhrung des Verzeichnisses der Verarbeitungstatigkeiten

Beachtung der Regeln zum internationalen Datenverkehr

Einhaltung der Datensicherheitsmal3nahmen

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
Durchfiihrung von Datenschutz-Folgenabschatzungen sowie Privacy Impact Analysen

Umsetzung des Datengeheimnisses

3 Prifung

Die Prifung wird in Form eines Single-Choice-Tests abgehalten und umfasst 60 Fragen aus den 5
Themengebieten gemafn Abschnitt 2.2.1 bis 2.2.5.

Die maximale Dauer der schriftlichen Priufung ist mit 70 Minuten festgelegt.

Anmerkung: die Verwendung samtlicher Hilfsmittel ist untersagt. Ausgenommen hiervon ist das
nachstehend genannte Dokument, das wahrend der Prifung bereitgestellt wird:

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates v. 27. April 2016
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung).
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4 Bewertungskriterien

4.1 Allgemeines

4.1.1 Die Erbringung der Prifungsleistung hat eigenstandig und ohne Verwendung unlauterer
Hilfsmittel/Hilfestellungen zu erfolgen. Sollte der Verdacht bestehen, dass wahrend der Pru-
fung unlautere Hilfsmittel/Hilfestellungen genutzt/verwendet wurden oder andere Tau-
schungshandlungen vorgenommen wurden, wird die Prifung negativ bewertet. Die Ver-
wendung von Systemen der Kinstlichen Intelligenz, wie zum Beispiel ChatGPT, verunmdg-
licht eine nachvollziehbare Beurteilung der Eigenleistung des Kandidaten/der Kandidatin und
wird daher in jedem Fall als unlauteres Hilfsmittel eingestuft.

4.1.2 Tauschungsversuche fuhren zu einer negativen Gesamtbewertung der Prifungsleis-
tung, weil damit eine eigenstandige Prifungsleistung des/der Kandidaten nicht festgestellt
werden kann.

4.2 Prufung

Zur positiven Absolvierung der Gesamtprifung missen mindestens 60% der Gesamtpunkt-
zahl (=36 von insgesamt 60 Punkten) erreicht werden.

Die Prifung ist in jedem Falle zur Ganze zu wiederholen, wenn diese negativ bewertet wird.

5 Zertifizierungsvoraussetzungen Erst-Zertifizierung

Folgende Voraussetzung muss fir die Ausstellung eines Zertifikates erfullt sein:

1. Nachweis einer Ausbildung bezogen auf die Inhalte gem. Abschnitt 2 im Ausmalf} von
mind. 24 Wochenstunden ODER Nachweis einer zweijahrigen Berufserfahrung im Be-
reich Datenschutz, Datenverarbeitung, Datensicherheit, Datenschutzrecht etc.

2. positives Prufungsergebnis (gem. Abschnitt 4 Bewertungskriterien), welches eindeutig
die Kompetenz (gem. Pkt. 2.1), aufgrund einer erbrachten Eigenleistung des Kandida-
ten/der Kandidatin nachweist

Die Zertifikate haben eine Giiltigkeit von 3 Jahren.

6 Beschwerde, Einspruch, Priufungseinsicht/-auskunft

6.1 Einspruch: Priufungsteilnehmende haben das Recht, Einspruch gegen das Prifungser-
gebnis einzulegen. Die Zertifizierungsstelle von Austrian Standards folgt der in der ISO/IEC
17024 vorgegebenen Definition eines Einspruchs: ,Mit dem Einspruch bringt der Anbieter ei-
nes Gegenstandes der Konformitatsbewertung gegenuber der Konformitatsbewertungsstelle
sein Verlangen zum Ausdruck, die Entscheidung beziiglich dieses Gegenstandes zu Uberpri-
fen“.

6.2 Beschwerde: Prifungsteilnehmende haben das Recht, Beschwerde bei der Zertifizie-
rungsstelle einzulegen. Die Zertifizierungsstelle von Austrian Standards folgt der in der
ISO/IEC 17024 vorgegebenen Definition einer Beschwerde: ,Mit der Beschwerde bringt eine
Person oder eine Organisation ihre Unzufriedenheit bezlglich der Tatigkeit der Konformitats-
bewertungsstelle zum Ausdruck und erwartet eine Antwort".

Beschwerden und Einspruche sind schriftlich bei der Zertifizierungsstelle einzureichen.

6.3 Priifungseinsicht und -auskunft: Eine Prifungseinsicht sowie eine Prufungsauskunft
(erreichte Punkteanzahl) kann ausschlieBlich bei Nicht-Bestehen der Prifung und im Rah-
men eines Einspruchsverfahrens vorgenommen/erteilt werden.
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7 Rezertifizierung

7.1 Kriterien zur Verlangerung des Zertifikates

Zur Verlangerung des Zertifikates muss die Zertifikatsinhaberin/der Zertifikatsinhaber die fol-
genden Kriterien erfillen:

7.1.1 Die Zertifikatsinhaberin/der Zertifikatsinhaber muss Nachweise Uber facheinschlagige
Weiterbildungen im Ausmall von mindestens 24 Stunden fir den gesamten Zertifizierungs-
zyklus erbringen.

7.1.2 Die Zertifikatsinhaberin/der Zertifikatsinhaber muss Nachweise Uber die aufrechte, ein-
schlagige Tatigkeit erbringen. Dies hat in Form von Tatigkeits- bzw. Projektbeschreibung zu
erfolgen.

7.2 Ausstellung des Zertifikates

Nach Erfullung aller Kriterien gemafR 7.1.1 und 7.1.2 wird das Zertifikat fir drei Jahre verlan-
gert.

7.3 Fristen

Die Rezertifizierung muss vor dem Ablauf des Zertifikates erfolgen. In Ausnahmefallen kann
die Rezertifizierung auch nach Ablauf des Zertifikates erfolgen. Hierbei gelten folgende Be-
dingungen:

7.3.1 Erfolgt die Rezertifizierung nach Ablauf der Gultigkeit eines Zertifikats innerhalb eines
Zeitraums von maximal sechs Monaten, wird die Rezertifizierung gemaf den Kriterien und
dem Prozess gemal Abschnitt 7.1 durchgefiihrt. Andernfalls ist eine Prifung im Umfang der
Erstzertifizierung gemal Abschnitt 3 durchzuflhren.

7.3.2 Die Gultigkeit des Zertifikats richtet sich immer nach dem Datum der Erstzertifizierung.
Das heifdt, es wird immer vom Datum der Erstzertifizierung ausgegangen, unabhangig von
dem Datum der tatsachlich erfolgten Rezertifizierung.
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